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 دومفصل 

Defense Evasion 

پس از به  GitHubابزار خود را بشناسید. شروع بیرون کشیدن ابزارهای تازه از  -ایده اصلی این فصل ساده است 

های ممکن است در برخی از آزمایشگاهاین موارد . نمایید دست آوردن جای پای اولیه بر روی دستگاه مورد نظر

تواند فعالیت مخرب با این حال، در طول تعامل واقعی، یک حریف بالغ به راحتی می ؛کار کند آموزشی به خوبی

 شما را شناسایی کند. 

 یباز کی Evasion. ستیممکن ن یهاصیفرار از همه تشخ یکاملاً جامع در مورد چگونگ یراهنما کیفصل  نیا

 ریتأث یتهاجم اتیبر نحوه انجام عملتوانند یم یو سپر است. عوامل متعدد ریشمش نیدائماً در حال تکامل ب

هر دو طرف. ما قرار  یهاییو توانا میت یاهخاص، مجموعه مهارت یتوسعه ابزارها ،یبگذارند، از جمله آماده ساز

 یهاچگونه راه آموزندیاند که به شما ممنتشر شده یعال یها. کتابمیدست بزن روسیو ی/ فرار آنت EDRبه  ستین

 .یتیامن یهاحلاز جمله حمله به خود راه د،یکرده و توسعه ده دایرا پ یدور زدن احتمال

کرد. در  میمستقر و اجرا شوند تمرکز خواه ندوزیو طیتوانند در محیکه م یداخل یتیامن یهاتیقابل یما بر رو

 :میبپرداز ریز یبه موضوعات اصل میفصل قصد دار نیا

 PowerShell Constrained Language Modeو  AMSI ،AppLocker زدن دور و استقرار

PowerShell Enhanced Logging و از  دیاز آن اجتناب کن د،یرا اجرا کنSysmon خود  ییشناسا یبرا

 .دیاستفاده کن

ETW تواند ارائه دهد؟یم یاضاف یهانشیها و بتیچه قابل ست؟یچ 

Technical requirements 

. SRV01و  DC01 -کرد  دیاستفاده خواه GOADv2 شگاهیاز آزما یمجاز نیفصل، شما فقط از دو ماش نیدر ا

گروه استفاده  یهااستیفصل از س نیدر ا رایمتصل به دامنه است، ز نیماش کی SRV01که  دیحاصل کن نانیاطم

 .میکنیم

AMSI, PowerShell CLM, and AppLocker 

اقدامات مهاجم را در دستگاه در  تواندیرا که م ندوزیو یداخل یهاتیاز قابل یبخش، ما برخ نیدر ا

را  PowerShell CLMو  AMSI ،AppLocker. میدهیمعرض خطر محدود کند، مورد بحث قرار م
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است. طبق  یخوب میها به عنوان دفاع در عمق تصممختلف دور زد، اما در نظر گرفتن آن یهاتوان به روشیم

 .میرا بشناس 1یپوشش یها Bypassکه امکان دارد،  ییو در جاها میها را بشناستیمحدود دیمعمول، ما با

Antimalware Scan Interface 

ارائه  یآن را برا کروسافتی. ماستیچ AMSIیا  Antimalware Scan Interfaceکه میابتدا بحث کن دییایب

بر  یاسکن مبتن کیانجام  یشخص ثالث، برا یهاها، از جمله برنامهبرنامه یبرا API یهااز فراخوان یامجموعه

، دات نت، PowerShell یهاپتیاسکن اسکر یاز آن برا Windows Defenderامضا از محتوا، توسعه داد. 

 جیرا یبدافزارها ییشناسا یبرا پتیو جاوا اسکر VBA ،Windows Script Host، VBScript یماکروها

وجود  10 ندوزی. از ودیبه استقرار آن ندار یازیاست که شما ن نیا AMSIکند. نکته مهم در مورد یاستفاده م

 داشته است.

 کند:یعمل م ریبه صورت ز AMSI تمیبه عبارت ساده، الگور

 amsi.dll مثال،  یشود. برایم یبارگذار پروسسحافظه  یدر فضاPowerShell  وAmsiInitialize 

 خواهند شد. یفراخوان

  ،سپسAmsiOpenSession یک شود که یم یفراخوانSession کند.یاسکن باز م یرا برا 

 از  یکی یفراخوان یقبل از اجرا پتیاسکر یمحتواAPI  ها کهAmsiScanBuffer ای 

AmsiScanString شود.یشود، اسکن میم دهینام 

 مخرب شناخته شده پاک باشد، یاگر محتوا از امضاهاMicrosoft Defender   جهیرا به عنوان نتیک 

 شود.یاجرا م پتیگرداند و اسکریبرم

 یابزارها نی. امیاستفاده کن API monitor ای Process Hackerاز  میتوانی، مAMSIرفتار  نیا دییتأ یبرا

در مورد لازم را  یاطلاعاتتا  ،دهندمیشده را  یبارگذار پروسسدر  ی کهیهاماژول مشاهدهمنبع باز به ما امکان 

 :مینیبیاز توابع صادر شده را م یستیشده و ل یبارگذار amsi.dll ر،یز ری. در تصومیها به دست آورآن

                                                             
1 Cover Bypasses 
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را با کد ساده  یسیموتور برنامه نو دیبا تیاما در نها" -است  ریبه شرح ز کروسافتیاز نکات مهم مستندات ما یکی

 عیسر شیآزما کی ".دیکنیم یرا فراخوان AMSI یها APIاست که در آن  یانقطه نیو ا دیکن هیو بدون مبهم ته

 است: ریجمله به شرح ز نیاثبات ا یبرا

 

 م،یرا دور بزن AMSI 2و سپس با استفاده از الحاق میکن میابتدا رشته را تقس میتوانیرسد. میبه نظر م تیاهم یب

وجود دارد که توسط محققان  یدارد. چند استراتژ ازین یشتریب اریبه تلاش بس کردیرو نیا تر،دهیچیپ یاما در کدها

قلاب  ،3یسازمبهم/یرمزگذار - ردیگیم قرارقابل اعتماد مورد استفاده  یهاBypassتوسعه  یبرا

                                                             
2 concatenation 
3 encoding/obfuscation 



 
 

 
 

 دوم فصل –کتاب تست نفوذ اکتیودایرکتوری 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

دو فهرست  دیتوانی. شما م7DLLو ربودن  یستریرج دی، اصلاح کل6کردن خطا ی، اجبار5حافظه یساز، وصله4کردن

 Pentestو  S3cur3Th1sSh1tشده توسط  جادیا یاصل قاتیو اعتبارات تحق هاBypassاز  یعال شدهیگردآور

Laboratories دیابیرا ب . 

https://github.com/S3cur3Th1sSh1t/Amsi-Bypass-Powershell 

https://pentestlaboratories.com/2021/05/17/amsi-bypass-methods/ 

 ترقیکه عم کنمیم قیاما من به شدت شما را تشو رسند،یبه نظر م طرفهکیخط  کی هیها شباز گذرگاه یبرخ

لازم به ذکر است که  نی. همچندیرا دنبال کن یو روند فکر دیرا بخوان یاصل قیتحق د،یکنو مرور  ها را بررسیآن

تک  نکهیوصله کند. شانس ا زیها را نکند آنیم یسع کروسافتیما رایموفق نخواهد بود، ز ای Bypassهر 

 نکهیاز ا نانیاطم یراه برا نی. بهترستین ادیکار را انجام دهند ز نیا Base46 یبا کدگذار یمیخوب قد ینرهایلا

Bypass طیدر مح آن مجدد جادیا ،یعامل قربان ستمینسخه س قیدق ییکند، شناسایهدف کار م طیشما در مح 

 باشد.می خود، و تست، تست، تست شگاهیآزما

 Flangvikوجود دارد که توسط  یعال گانیرا تیساوب کی ع،یسر آوردن برخی نیایج بدست یبرا نکته:

(https://amsi.fail/)  مختلف  یهاقطعه دیتوانیاست، که در آن م افتهیتوسعهPowerShell رفعالیغ یرا برا 

 Danielاست که توسط  Invoke-Obfuscation گرید دی. ابزار مفدیکن جادیا AMSIشکستن  ایکردن 

Bohannon دارد.  یمختلف یهاابزار حالت نینوشته شده است. ا 

https://github.com/danielbohannon/InvokeObfuscation 

است که  نیا دهیکرد. ایقابل اعتماد ارائه م یها Bypassمواقع  شتریبود که در ب یحالت ASTمن، حالت  یبرا

 .کندیخراب م AMSIرا در  AST هیتجز تمیکه الگور شودیمبهم م یابه گونه پتیاسکر

و وصله  ی: اجبار کردن خطا، مبهم سازمیرا دور بزن AMSIمختلف  کیکرد با استفاده از سه تکن میخواه یما سع

 حافظه. 

 استفاده خواهم کرد: SRV01همانطور که قبلا ذکر شد، من از دستگاه 

                                                             
4 hooking 
5 memory patching 
6 forcing an error 
7 DLL hijacking 
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Way 1 – Error forcing 

 :مینگاه کن split/concatenate یفانتز یخطا و کم یاجبار یابتدا به کدها دییایب

 

 نشان داده شده است: ریز ریدر تصو یدستورات قبل یاجرا جهینت

 

Way 2 – Obfuscation 

از چارچوب  PowerShellTcpOneLine.ps1با استفاده از  میکن یسع دییای، بAST یمبهم ساز یبرا

Nishang  و ابزارInvoke-Obfuscation  که قبلا ذکر شد، پاسخ تماسReverse Shell میکن افتیرا در .

 Reverse Shellکد . مینکیم یراه انداز یگرید ندوزیدر جعبه و powercatبا  443را در پورت  یاما شنونده

 است:به شکل زیر  یاصل
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 :ردیگیما را م AMSI م،یآن را اجرا کن میخواهیم یوقت

 

 Reverse یرا برا ریو مس میرا انتخاب کن AST یمبهم ساز م،یرا اجرا کن Invoke-Obfuscationابزار  دییایب

Shell بود: ریکد به شکل ز ،ی. پس از مبهم سازمیخود ارائه کن یاصل 
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 است: ریبه صورت ز دیآیبه دست م یدستورات قبل یکه با اجرا یاجهینت

 

Way 3 – Memory patch 

 نیا یاصل لی. دلمیبرس Bypassتا به  میکن یرا در حافظه دستکار AMSI میتوانیکه مچند راه وجود دارد 

است که  نیها ااز مثال یکی. میرا دار amsi.dll یریبارگ ندیاست که ما کنترل کامل فرآ نیموضوع ا

AmsiScanBuffer  را مجبور به برگرداندنAMSI_RESULT_CLEAN است که  نیا یکل دهی. امیکن

: دیبرگردان AmsiScanBuffer)( یمقدار خاص را به فراخوان کیو سپس  دیرا وارد کن API یهایفراخوان

0x80070057 . 
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Bypass در حال حاضر توسط  یاصلAMSI عملوند  کیبا استفاده از  میتوانیما م نیشده است، بنابرا ییشناسا

double add ریکار به صورت ز نی. کد امیکنترل را دور بزن تیموفق باو  میکن یرا دستکار یدستورات اسمبل 

 است:
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 است: ریبه صورت ز دیآیبه دست م یدستورات قبل یکه با اجرا یاجهینت

 

 یدفاع یهاسمیمکان یتوان از برخیکه م میریبگ دهیرا ناد تیواقع نیا میتوانیمهاجم نم کیبه عنوان  نیهمچن

 AMSI کندیم انیمنتشر شده است که ب netbiosXتوسط  یمثال عال کیهم سوء استفاده کرد و هم دور زد. 

 شود.  ادهدر معرض خطر استف زبانیدر م یداریبه پا یابیدست یبرا تواندیم

https://pentestlab.blog/2021/05/17/persistenceamsi 

توسعه داده شد و در  یجعل AMSIدهنده ارائه کیها، آن یسیکدنو یهاو مهارت یقبل قاتیبا استفاده از تحق

را از  callback home کی میتوانیخاص، م یدیکلمه کل کیدر معرض خطر ثبت شد. با استفاده از  زبانیم

 .میخود آغاز کن یدرب پشت

دور  یحت ن،یگذارد. علاوه بر ایم یباق یدستگاه قربان یبر رو یابیرد ینوع نجایذکر شده در ا یهاکیتمام تکن

 Pentestتوسط  یوبلاگ عال یهاتواند توسط مدافعان گرفته شود. پستیم زین زیآم تیزدن موفق

Laboratories  وF-Secure آماده  یهاکرد و دستور العمل جادیا صیتوان تشخیدهد که چگونه مینشان م

 را به اشتراک گذاشت. یاستفاده عال یبرا

https://pentestlaboratories.com/2021/06/01/threat-hunting-amsi-bypasses 

https://blog.f-secure.com/hunting-foramsi-bypasses 

 .میدهیمورد بحث قرار م شوند،یمستقر م یشرکت یهاطیرا که اغلب در مح یتیدو کنترل امن ،یدر بخش بعد

AppLocker and PowerShell CLM 

AppLocker نیبه عنوان جانش 7 ندوزیدر و کروسافتیتوسط ما Software Restriction 

Policies  یاSRP نیبرنامه باشد. با استفاده از ا دیسف ستیراه حل جامع ل کی نیاضافه شد. قرار بود ا 
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. چند دیمحدود کن زین ار گریها و موارد د DLLها،  Batchها، پتیها، بلکه اسکرنه تنها برنامه دیتوانیم ،یژگیو

 کروسافتی. همانطور که توسط ماHash ای Name ،Path، Publisherوجود دارد: با  تیاعمال محدود یراه برا

است که  نیا هی. امروزه توصBoundaryیا  مرز کیاست، نه  یتیامن یژگیو کی AppLockerشده است،  انیب

Windows Defender Application Control (WDAC) د و سپس از یرا تا حد امکان محدود اعمال کن

AppLocker هنوز  ،یسازمان دهیچیپ یهاطیحال، در مح نی. با ادیها استفاده کنتیمحدود قیدق میتنظ یبرا

 تر است.آن آسان تیریاستقرار و مد رایز مینیبب ییرا به تنها AppLockerهم معمول است که 

را در مورد  Tyraniddoچهار قسمت از وبلاگ  کنمیم هی، توصAppLockerنحوه عملکرد  ترقیدرک دق یبرا

 . مطالعه نمایید یژگیو نیا

https://www.tiraniddo.dev/2019/11/the-internals-of-applocker-part-1.html 

 جادیا دهد که چگونهینشان م سندهی، نو2کند. در بخش یآغاز م AppLocker یکل یو نما ماتیاو سفر را با تنظ

به پردازش  3شود. بخش یمثال واضح ارائه م کیشود و به دنبال آن یعامل مسدود م ستمیتوسط هسته س ندیفرآ

درک  یدهد. برخیرا پوشش م یدسترس یهایو بررس یدسترس یهااختصاص داده شده است که نشانه نیقوان

بر مسدود کردن  یتمرکز کامل یانیرساند. بخش پاینم یبیبه خواننده آس یتیامن یهاو نشانه فگرهایاز توص هیاول

DLL دارد. 

و چه  ستیچ PowerShell CLM م؟یدار ازیدر بالا ن یزیچرا به چ ست،یچ AppLocker میدانیاکنون که م

زبان حساس  یهاتی، قابلCLMبا فعال کردن  میتوانیدارد؟ به طور خلاصه، م AppLockerبا  یارتباط

PowerShell یاز فراخوان عبارتندحساس  یهاتیقابل نیا یهااز نمونه ی. برخمیرا به کاربران محدود کن 

Windows APIنقطه. یابیانواع دلخواه و منبع جادی، ا 

https://devblogs.microsoft.com/powershell/powershell-constrained-language-

mode/#what-doesconstrained-language-constrain 

CLM نیحال، ا نیحالت زبان اعمال کرد. با ا قیآن از طر میبا تنظ ای یطیمح یرهایمتغ قیتوان از طریرا م 

کنترل برنامه  یهاها را دور زد. اما با راه حلتوان آنیبدون تلاش مهاجم م باًیو تقر ستندیها قابل اعتماد نروش

 یدهد که چه زمانیم صیتشخ PowerShellکه  ستا نیا دهیتوان از آن استفاده کرد. ایم ستم،یگسترده س

 شود.یاجرا م CLMشود و فقط در یاجرا م AppLocker پالیسی
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 هستند؟ یها چقدر قوحفاظت نیا

کنم قبل یم هیکرد. من به شما توص میخود مستقر خواه sevenkingdoms.local شگاهیما آن را در دامنه آزما

به حالت آن را به سرعت  میتا در صورت لزوم بتواناز آن تهیه نمایید  Snapshot کی شگاهیدر آزما یرییاز هر تغ

اجرا  SRV01 سرورو آن را در  نموده جادیا DC01در را  AppLocker Group Policy کی. ما میانبرگرد هیاول

 .در دسترس است در لینک زیر راهنما کی د،یارا نصب نکرده AppLocker. اگر هرگز میکنیم

https://www.hackingarticles.in/windowsapplocker-policy-a-beginners-guide 

ذکر  یاز راهنما یرویدر صورت لزوم. با پ exceptionsو  action ،user ،condition -قانون ساده است  نیا

 جادیا cmd.exe یاجرا یکاربران برا یرا برا فرضشیپ یهاتیو محدود نی، قوانموجود در لینک بالاشده 

 یبرا AppLockerفرض،  شیبه طور پ د،یهست Administratorsاگر در گروه  -نکته مهم  کی. میکنیم

 :میاستفاده کن ریاز دستور ز میتوانیشما، م یفعل نیقوان یبررس یشود. برایحساب شما اعمال نم

 

 مشاهده کرد: ریز ریتوان در تصویرا م Deny_CMD دیقانون جد

 

از کار افتاد.  CLMدر  PowerShell م،یاعمال کرد زیها نپتیاسکر یرا برا نیهمانطور که قوان ن،یعلاوه بر ا

 آسان است: ریآن با استفاده از دستور ز یبررس

 

دارد. در  یبستگ میآن هست یکه ما در حال اجرا ینیقوان تیفیبه ک یتیامن یهایژگیو نیاستحکام ا

AppLockerطی، شرا Publisher ،File Hash  وPath به طور خلاصه درباره همه  دییای. بمیرا دار

 .میممکن را نشان ده یها Bypassاز  یو برخ میها بحث کنآن
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ما در آنجا دور زد. به عنوان  ینریکردن با یمورد اعتماد و کپ یرهایمس یابیتوان با ارزیرا م Path یهاتیمحدود

 کند.  یکپها در آنها را لیتواند فایم یوجود دارد که کاربر عاد C:\Windowsپوشه در  ریز یادیمثال، تعداد ز

دو شرط اول  دییایدر قانون دور زد. ب موجودشده  تهبا هش شناخ ینریبا رییتوان با تغیرا م لیقانون انکار هش فا

سط هش را تو nc64.exe. من قانون مسدود کردن میهاست اجرا کن یرا رو nc64.exeو  میرا با هم دور بزن

 یکپ \C:\Windows\System32\ spool\drivers\colorرا در  nc64.exeکردم. ابتدا  جادیآن ا

 . میزنیرا دور م لیقانون هش فا ل،یفا یدر انتها یاضاف A کیافزودن  با لیهش فا رییو سپس با تغ میکنیم

 است: ریدور زدن به شرح ز جهینت

 

توسعه  یهایژگیناشر برنامه و و یاست که امضا نیآن ا لیدشوارتر است. دل اریبس Publisher طیدور زدن شرا

از  میتوانیاما م م،یدور زدن آن استفاده کن یبرا self-signed یهایاز گواه میتوانیشود. ما نمیم یبررس افتهی

پروژه کامل  کیرا دارند.  میدار ازیکه ما ن یاتردهکه عملکرد گس میسوء استفاده کن یامضا شده قانون یهاینریبا

نشان  یوجود دارد. دو پست وبلاگ به خوب https://lolbas-project.github.ioها در ینریبا نیاز ا یستیبا ل

و  InstallUtilبا استفاده از  AppLockerدور زدن  یبرا LOLBASاز  جیداده شده در مورد سوء استفاده را

MSBuild که از لینک های زیر قابل مشاهده هستند: وجود دارد 

https://www.ired.team/offensive-security/code-execution/t1118-installutil 

https://www.ired.team/offensive-security/code-execution/using-msbuild-to-

execute-shellcode-in-c 

 لیفا کیشده در  رهیمخرب ذخ یکدها یاجراو  لیکامپا یبرا MSBuild.exeبه طور خلاصه، ما از 

XML کرد. به عنوان مثال، با  میاستفاده خواهAPI و  میحافظه را اختصاص ده میتوانیم ندوزیو یها
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shellcode استفاده از  گری. روش دمیو اجرا کن یخود را کپInstallUtil یدر صورت ییاجرا لیفا یاجرا یبرا 

 قرار دارد، است: یکه در جعبه قربان

 

 InstallUtilمانند  ازیمورد ن یها ینریاز با ییانبرهای! شما مستین یمهم زیقفل شود چه؟ چ cmd.exeاما اگر 

اجرا  یبرا ازیتا خط فرمان مورد ن دیدهیم رییهدف را تغ لدیمقدار ف یسپس به صورت دست د،یکنیم جادیا cscو 

کند. کل یهنوز به طور قابل اعتماد کار م شند،مسدود نشده با LOLBAS یهاینریکه با یشود. تا زمان رهیذخ

که  میکن یابیارز میتوانیها، مآن یابیدر دسترس است. با ارز GitHubدر  AppLockerدور زدن  ستیپروژه با ل

 هستند. یما چقدر قو نیقوان

https://github.com/api0cradle/UltimateAppLockerByPassList 

 Spawnبه حالت زبان کامل وجود دارد، مانند  یابیدست یبرا یمختلف یها، راهCLM عبور ازدر مورد 

PowerShell (، استفاده از شودیروزها به ندرت نصب م نی)ا ابدییکاهش م 2که به نسخه  یبه طور

rundll32.exe  باPowerShlld.dll ،یروپوشش بر  کیمانند  ییهاپسیاستفاده از با ای InstallUtil  و تابع

 . یوصله مقدار بازگشت

https://github.com/p3nt4/PowerShdll 

https://github.com/padovah4ck/PSByPassCLM 

https://github.com/calebstewart/bypass-clm 

در مورد  شتریمطالعه ب یدارند. برا یبه مبهم ساز ازیامروزه ن فندرید کروسافتیما Bypass یسه پروژه آخر برا

 قیاز طر CLM Bypassو  XPN ،"AppLockerبزرگ  قاتیاز تحق کنمیم هی، توصها Bypass افتنی ندیفرآ

COM"  دیکناستفاده. 

https://blog.xpnsec.com/constrainedlanguage-mode-bypass 

 کردم به شما نشان دهم. دایپ راًیرا که اخ sp00ksمورد علاقه ام توسط  یها Bypassاز  یکی دیاما اجازه ده

https://sp00ks-git.github.io/posts/CLM-Bypass 

(، دیباش ریآن مد یبرا ستین یازیکند )نیم میتنظ hive HKCUرا در  طیمح یستریمقدار رج ریکد ز 

 کند:یم میمقدار را دوباره تنظ پسکند و سیم جادیا WMIبا استفاده از  PowerShell ندیفرآ کی



 
 

 
 

 دوم فصل –کتاب تست نفوذ اکتیودایرکتوری 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

 

 است: ریبه صورت ز دیآیبه دست م یدستور قبل یکه با اجرا یاجهینت

 

 

تر کردن کنترل برنامه، استقرار سخت یراه برا نیبهتر م،یبخش ذکر کرد یهمانطور که در ابتدا

Windows Defender Application Control (WDAC)  همراه باAppLocker  .از  یکیاست
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ق یشما از طر طیدر مح WDACتواند همراه با  ینام دارد که م AaronLocker نیمجموعه قوان نیقدرتمندتر

Group Policy  .مستقر شود 

https://github.com/microsoft/AaronLocker 

https://improsec.com/tech-blog/one-thousandand-one-application-blocks 

 .دیکن میها را تنظآن جیو به تدر دیع کنشرو یزیخود را در حالت مم نیشود نظارت بر قوانیم هیتوص

PowerShell Enhanced Logging and Sysmon 

 ییشناسا یاز آن برا توانیو چگونه م ستیچ Sysmonکه  میکن یتا بررس میبخش، ما قصد دار نیدر ا

ثبت  یآن را برا میتوانیاست که م ندوزیدر و یستمیس سیسرو کی Sysmonمهاجم استفاده کرد.  یهاتیفعال

 ،یستریبه رج یدسترس ل،یفا ختلفم یدادهایرو ند،یفرآ جادیمختلف، از جمله ا یدادهایاطلاعات مربوط به رو

Named Pipe  مانندیم یباق ندوزیو یدادهایها در مجموعه رو. گزارشمیو اتصالات شبکه نصب و استفاده کنها .

Sysmon وجود  یدهد. چند پروژه عالیارائه نم دادهایاز رو یلیو تحل هیتجز ایکند ینم یریجلوگ یاحمله چیاز ه

 TrustedSecتوسط  یانجمن عال یراهنما کیکمک کند.  Sysmonبه شما در شروع کار با  ندتوایدارد که م

 .ارائه شده است

https://github.com/trustedsec/SysmonCommunityGuide 

 نیاز بهتر یکی رایکرد ز میاستفاده خواه SwiftOnSecurityشده توسط  جادیا Sysmon یکربندیما از پ

 بالا است.  تیفیبا ک دادیرو یابیرد یالگوها

https://github.com/SwiftOnSecurity/sysmon-config 

 جادیا Olaf Hartongو  Florian Rothتوسط  دهندیرا ارائه م یکربندیپ یهالیفا اعکه انو گریدو پروژه د

 شدند.

https://github.com/Neo23x0/sysmonconfig 

https://github.com/olafhartong/sysmon-modular 

. نصب میها کندر لاگ یو شروع به حفار میرا اعمال کن یپروژه قبل ماتیتنظ م،یرا نصب کن Sysmon دییایب

 است: ریاجرا شود، که به شرح ز ریدستور لازم است که به عنوان مد کیساده است. تنها 
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 است: ریمورد انتظار به شرح ز جهینت

 

. میرا فعال کن Module Loggingو  PowerShell Transcription ،Script Block میخواهیاکنون، م

 kingslanding.sevenkingdoms.localدر  Group Policy Managementها، از فعال کردن آن یبرا

 خواهم کرد.  جادیامسیر زیر جداگانه در  GPO کیم کرد. من یاستفاده خواه

Computer Configuration | Policies | Administrative Templates | Windows 

Components | Windows PowerShell 
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 مشاهده کرد: ریز ریتوان در تصویرا م ماتیتنظ

 

ارائه  یگزارش برا یهایژگیو نیا رد،یدر سراسر سازمان مورد استفاده قرار گ PowerShellرود یاگر انتظار م

است، از جمله  Script Block Loggingکنترل ما  نیمدافعان در نظر گرفته شده است. اول یبهتر برا دید

Warning Logging of Suspicious Commands  .Bypass وسطوجود دارد که ت یاشناخته شده یها 

cobbr.io نو(ثاقیچارچوب م سندهی C2برا )ی ScriptBlock Logging  وSuspicious Commands 

Logging شده است.  افتی 

https://cobbr.io/ScriptBlock-LoggingBypass.html 

https://cobbr.io/ScriptBlockWarning-Event-Logging-Bypass.html 
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 اضافه کردم: شتریب دید یرا دور بزنم و کم AMSIدادم تا  رییکد را تغ یمن فقط کم
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 است: ریبه صورت ز یدستور قبل یبه دست آمده از اجرا جهینت

 

 یجلسه فعل یکه برا یشود تا زمانیما همچنان ثبت م Bypassاست که  نیدر نظر گرفت ا دیکه با یانکته

PowerShell  ابتداEvent Tracing for Windows  یاETW توان با استفاده یکار را م نی. امیکن رفعالیغ را

 :انجام داد ریاز دستور ز

 

 یرو ادی. زمیمبهم کن Suspicious Script Block Loggingدور زدن  یدستور را برا نیا میتوانیم نیهمچن

و بلافاصله  بردیم نیآن را از ب DeepBlueمانند  یبا تجربه با کمک ابزار یآب میت کی رایز دینکن هیتک یسازمبهم

 ریو فقط مقاد میندار ازیبالا ن ازاتی، ما به امتBypass نیا یاست که برا نی. نکته خوب اکندیرا آغاز م قاتیتحق

Cache  شده ازGroup Policy ستین ازیدر هاست مورد ن یرییتغ چیه نیبنابرا م،یکنیم یرا دستکار. 

در  BC-securityتوسط  Module Loggingو  PowerShell ScriptBlock دیجد پسیدو با

استوار است که بلوک  تیواقع نیبر ا ScriptBlockشدند. دور زدن  یوبلاگ خود معرف یهاپست یسر

است که  نیا دهیشود. ایکه قبلاً ثبت شده است، در صورت مواجه شدن مجدد با آن حذف م یپتیاسکر
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ل ماژو Logging. هدف از کنارگذر دیکن میتنظ True یرا رو HasLoggedمقدار  پت،یاسکر یقبل از فراخوان

 .مرتبط با آن نداشته باشد PowerShell snap-in ایماژول  چیبود که ه یفرمان قابل فراخوان کی جادیا

https://www.bc-security.org/post/powershelllogging-obfuscation-and-some-

newish-bypasses-part-1/ 

مدافع را دشوارتر  لیو تحل هیکرد تا تجزتوان دستورات را مبهم یاز مجموعه وبلاگ نشان داد که چگونه م 2قسمت 

 .کند

https://www.bc-security.org/post/powershelllogging-obfuscation-and-some-

newish-bypasses-part-2/ 

 .دارد ازین PowerShell Protectها به ماژول پسیبا نیدر برابر ا عیسر یریشگیپ یهاهیتوص

https://blog.ironmansoftware.com/protectlogging-bypass/ 

همچنان به  یما بدون توجه به دور زدن قبل تیفعال باشد، فعال PowerShell Transcriptionحال، اگر  نیبا ا

 رفعالیغ PowerShellرا در جلسه فعال  Transcriptionاگر  یاست که حت نیآن ا لی. دلشودیوارد م لیفا

دور زدن توسط  یاصل ه. راردیگیم دهیرا ناد افتهی رییدهد و مقدار تازه تغیرا ادامه م Transcription م،یکن

 جان لم از آوانتگارد در پست وبلاگش نشان داده شد.

https://avantguard.io/en/blog/powershellenhanced-logging-capabilities-bypass 

و  دیکن یسیرا بازنو EnableTranscriptingمقدار  د،یکن جادیا یسفارش یاجرا یفضا کیاست که  نیا دهیا

 در وبلاگ پست موجود است. ی. کد مفهوم اثباتدیرا باز کن دیاجرا جد یسپس فضا

چه؟  م،یرا دور بزن زیهمه چ یبدون تلاش دست باًیوجود داشته باشد که بتواند به ما کمک کند تا تقر یاما اگر ابزار

 CLR Profiler قیرا از طر NET یهاابزار مجموعه نی. ادیخوش آمد ریای، نوشته عمر Invisi-Shellخب، لطفاً به 

API یتیامن یهاو کنترل کندیمتصل م PowerShell قیشما را تشو داًیشد شتر،یب اتیجزئ ی. براکندیکور م ار 

. اما به دیرا تماشا کن DerbyConدر  سندهیشده توسط نوارائه یاصل یو سخنران دیکه کد ابزار را بخوان کنمیم

 .ودشیم ییشناسا یبه راحت یتیامن یاست و توسط اکثر راه حل ها یمیابزار کاملا قد نیکه ا دیخاطر داشته باش

https://github.com/OmerYa/Invisi-Shell and  

https://www.youtube.com/watch?v=Y3oMEiySxcc 
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 نام دارد.  Stracciatellaنوشته شده است و  mgeekyتوسط  هانیبه همه ا یابیدست یابزار برا نیبه روزتر

https://github.com/mgeeky/Stracciatella 

شارپ با استفاده  یس یاسمبل کیاز داخل  PowerShellکد  ی)راه انداز SharpPick کیابزار بر اساس تکن نیا

است که در داخل آن گنجانده شده  PowerShell Logging، و AMSI ،ETW یهاپسیاجرا( با با یاز فضاها

 خواهد بود. ازیمورد ن AVفرار از  یحال، مقدار نیاست. با ا

 رییبا تغ میگرفت میو تصم میافتیسرپرست دست  ازاتیبه امت شده Compromisedدر جعبه در  دیفرض کن

 \:HKLMکه در  EnableTranscripting یستریرج دیکل

Software\Policies\Microsoft\Windows\PowerShell\Transcription  ،قرار دارد

Transcription توان با دستور یرا م نی. امیکن رفعالیرا غPowerShell کیکه از  ریز Elevated Shell 

 شود انجام داد:یاجرا م

 

 :ریمانند موارد ز م،یدار Sysmonقانون  کی دیاما فرض کن
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 را آغاز کند: قاتیتواند تحقیکرد که به طور بالقوه م میخواه افتیرا در یدادیما رو

 

است که شناسه  یستریرج قیاز طر AMSI، حذف ارائه دهنده Sysmon صیخوب تشخ یهااز نمونه گرید یکی

 Windowsمثال،  یمنحصر به فرد خود را دارند. برا یدهایکند. همه ارائه دهندگان کلیم جادیارا  13 دادیرو

Defender یدارا HKLM:\SOFTWARE\Microsoft\AMSI\Providers\{2781761E-28E0-

4109-99FEB9D127C57AFE} د،یکن یمنتشر شده را بررس یکربندیپ یهالیاست. اگر فا Sysmon 

 ارائه دهد. شتریب اریبس صیتواند از منظر تشخیم
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را اجرا  ریمانند دستور ز یزیچ میکن یسع دییایاتصال شبکه است. ب صیتشخ Sysmon یبرا گریمثال خوب د

 :میکن

 

Sysmon کند:ینم یریدهد، اما از اتصال جلوگیم صیرا تشخ تیفعال 

 

 یو دستکار افتنی یممکن برا یهابه طور خلاصه راه دیاجازه ده نیبنابرا م،یهست کیبخش نزد نیا انیما به پا

Sysmon توسط  یعال یراهنما کی. میرا مرور کنspotheplanet شد.  جادیا 

https://www.ired.team/offensive-security/enumerationand-discovery/detecting-

sysmon-on-the-victim-host 
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 Sysmon یدادهایرو یرا برا یستریرج یدهایکند، کل یرا بررس هاسیو سرو ندهاینام فرآ تواندیم نفوذگر

Windows یو ابزارها هایکربندیکند، و پ یابیارز Sysmon .را جستجو کند 

. دور زدن Sysmonخلع سلاح  ای نیدر نقاط کور قوان اتعملی – میدار Sysmonدور زدن  یبرا یما دو راه اصل

به آنچه  ینگاه دییایب ن،یمتفاوت باشد. بنابرا یاست و ممکن است به طور قابل توجه طیمختص مح نیقوان

دارد که  یپست وبلاگ عال کی گ. اولاف هارتنمیاندازیب م،یانجام ده Sysmonخلع سلاح  یبرا میتوانیم

 کند. یم فیمهاجمان را توص یاحتمال یهامکان

https://medium.com/@olafhartong/endpoint-detectionsuperpowers-on-the-

cheap-part-3-sysmon-tampering-49c2dc9bf6d9 

 یتیحادثه امن کیتوانند  یجعبه دارند و م یممتاز رو اریبس یبه دسترس ازیذکر شده ن یها کیاز تکن یاریبس

 کنند، اما هنوز هم قابل ذکر هستند: جادیا یآب میت یبرا یفور یبحران

 Configuration change 

 Sysmon service stop 

 Suppress logging 

 Access/alter configuration via registry 

 Process injection in Sysmon.exe 

 Driver renaming 

 نیرا آنلا یاست که دستگاه قربان Invoke-Phant0mاستفاده از ابزار  Sysmonخاموش کردن  یراه مطمئن برا

 . بردیم نیورود را از ب یهارشته رایز کند،یرا ثبت نم یزیاما چ داردینگه م

https://github.com/hlldz/Phant0m 

 APIوصله  دصدا وجود دارد، مانن یدر حالت ب Sysmonقرار دادن  یبرا یترشرفتهیپ یهاراه نیهمچن

EtwEventWrite . 

https://github.com/ScriptIdiot/SysmonQuiet 

را  Sysmonتوان یدهد چگونه میانجام شده است که نشان م Code Whiteتوسط  یقابل توجه قاتیتحق

 Sysmonروش خلع سلاح  نیاشاره کنم که ا خواهمیم ژه،یبه وکرد.  یتوان دستکاریرا م دادهایقلاب کرد و رو

 دادیرو چیه»شده است:  انیاست، همانطور که توسط محققان ب ومراه در دسترس عم نیصداتریاحتمالاً ب

را انجام  صیکه تشخ دادیگزارش رو ای Sysmon قیاز طر Sysmonدر  ProcessAccessمشکوک 

 «پا افتاده. شیپ ریظاهر( غ. )به ستیقابل مشاهده ن دهدیم
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https://codewhitesec.blogspot.com/2022/09/attacks-onsysmon-revisited-

sysmonente.html 

 نی. ادیکن هیبه طور کامل تخل Shhmonبه نام  یرا با استفاده از ابزار Sysmon وریاست که درا نیا گریراه د

کند.  یریها را بارگکند و آن داینام داده اند پ رییرا که تغ Sysmon یورهایدرا یدهد تا مهاجم حتیاجازه م

منظور  نیهم یبرا misc::mflt Mimikatzماژول  ای fltMC.exeبه نام  یابزار داخل کیاز  میتوانیم نیهمچن

 نیشکار ا یها براتوان از آنیمانده است که م یها باقدر لاگ یقابل توجه یدادهای. به هر حال، رومیاستفاده کن

 استفاده کرد. کیتکن

https://github.com/matterpreter/Shhmon 

Event Tracing for Windows (ETW) 

Event Tracing for Windows  یاETW یاست و برا دادهایثبت رو یدر سطح هسته برا یابیمرکز رد کی 

کرد. به  رفعالیفعال/غ ستمیمجدد برنامه/س یاندازآن را بدون راه توانیو م شودیها استفاده مبرنامه ییزدااشکال

شده است. از  لیها، ارائه دهندگان و مصرف کنندگان تشککنترل کننده -از سه جزء  ستمیطور خلاصه، س

دهندگان از ارائه دادهایرو افتیدر یکه برا شود،یاستفاده م دادیرو یابیشروع/ توقف جلسه رد یها براکنندهکنترل

 یراهنما نیترقیتوانم دقی، مETWشروع استفاده از  ی. براشودیکنندگان استفاده ممصرف ها بهآن لیو تحو

 .مکن هیرا توص انیمبتد

https://bmcder.com/blog/a-begginers-all-inclusiveguide-to-etw 

Bmcder ینحوه استفاده از ابزارها logman  وwevtutil.exeو  دادیرو یهافستی، مانAPI یها را برا 

 ن،یوجود دارد. همچن یآب میت یبرا دیاز ارائه دهندگان مف یستیل ان،یدهد. در پاینشان م ETWبه  یدسترس

است.  دیمف یخیتار یدادهایرو یجا به یجار یدادهایرو یجمع آور یبرا ETWنکته مهم است که  نیتوجه به ا

 دارد. Yara ایو/ SIEMبه پس پردازش با استفاده از  ازیاست و ن ادیز اریبس دادهایحال، تعداد رو نیبا ا

-Fتوسط  ی. دو پست وبلاگ عالمیکن یرا بررس NET.مشاهده استفاده از ابزار  یبرا ETWنحوه استفاده از  دییایب

Secure استفاده مخرب از  صیدر مورد نحوه تشخ.NET  یهاپیلود یریبارگ ندیبه فرآ 1وجود دارد. بخش .NET 

 دهدیو نشان م پردازدیم Interop Tracingو  JIT اتیجزئبه  2ها اختصاص دارد. بخش و نحوه مشاهده آن

 کرد.  ییرا شناسا SafetyKatzو  Meterpreterمخرب  یهانمونه توانیکه چگونه م

https://blog.f-secure.com/detectingmalicious-use-of-net-part-1 

https://blog.f-secure.com/detectingmalicious-use-of-net-part-2 
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مدافع باهوش خواهد  کی یبرا یتیامن ینگران کیبدافزار متداول،  API یهایها، و فراخوانها، مجموعهنام روش

 SilkETWبه نام  FuzzySecشده توسط  جادیا یاز ابزار عال میتوانیم ،یدفاعو  یهر دو تست تهاجم یبود. برا

 . میاستفاده کن

https://github.com/mandiant/SilkETW 

 لتریو ف یجمع آور یبرا یدر زمان واقع میتوانیاست که م ETW یها برا wrapperاز  یامجموعه نیدر اصل، ا

. میاستفاده کن دهندگانارائه  ریو سا Microsoft-Windows-DotNETRuntimeاز  NET. یدادهایکردن رو

مثال  کی ری. در زمیده شیافزا Yaraشده سازش از شناخته یهاخود را با استفاده از شاخص لیتحل میتوانیما م

 .نام داده شده است رییتغ یمنیبه کمربند ا دنیساده از دو

https://github.com/GhostPack/Seatbelt 
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 کرد: میشروع خواه ریرا با استفاده از دستور ز SilkETWما 

 

اطلاعات  افتیدر یشده است. برا یدر حال حاضر جمع آور دادیرو SilkETW ،820 ندیفرآ یپس از راه انداز

 :میکنیرا اجرا م یمنیکمربند ا ر،یدستور ز یبا اجرا ستمیس

 

به  دادهایرو نیسازش هستند. گذراندن ا یهاها شامل شاخصاز آن یرسد و برخیم 1763به  دادهایتعداد رو

 کنند: ییما را شناسا تیدهد تا فعال یاجازه م AV/EDRمدرن  یهاراه حل ای Yaraمانند  یتیمحصولات امن
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 است: ریگزارش مربوطه به شرح ز یهایاز ورود یکی

 

. یمبهم ساز یاستفاده از نوع ای ETWدر  دستکاری – میدار ییاز شناسا یریجلوگ یبرا یاصل یما دو استراتژ

 است. ConfuserExمحافظ منبع باز  یهااز نمونه یکی

https://github.com/mkaring/ConfuserEx 
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باشد، همانطور که در پست وبلاگ توسط  یتواند نقطه شروع خوبیکند، اما میها را ترک م IOCاز  یهمچنان برخ

White Knight Labs .نشان داده شد 

https://whiteknightlabs.com/2021/12/11/bypassing-etw-for-fun-and-profit 

 یخوب اریبس قاتیتحق XPNاز آن است.  Tradecraftپنهان کردن  ETWدور زدن  یتر برادوارکنندهیراه ام کی

 . تشر کردانجام آن در وبلاگ خود من یدر مورد چگونگ

https://blog.xpnsec.com/hiding-your-dotnet-etw 

وصله  یابه گونه ntdll! EtwEventWriteتماس را با  -دارد  AMSIپس  یبا با یادیز یهاشباهت دهیا نیا

در مثال  Cneelisتوسط  جهینت نیبه هم یابیدست یبرا یگریثبت نکند. راه د ار یزیچ چیکه ه دیکن

TamperETW .خود نشان داده شد 

https://github.com/outflanknl/TamperETW 

 . دیرا بخوان mez0توسط  یپست وبلاگ عال کیکنم که یم قیدر عمل، من شما را تشو ETWمشاهده  یبرا

https://pre.empt.blog/2023/maelstrom-6-workingwith-amsi-and-etw-for-red-

and-blue 

 ریدهد. تعمیرا نشان م ETW یساز یساده لودر دات نت و خنث صیارائه دهنده دات نت، تشخ جادیا سندهینو

ارائه  ریبر سا یقات مربوطه و مروریبه تحق ییوندهاینشان داده شده است. پ زیپس از اجرا ن ETWارائه دهنده 

 کند.یم زیرا منحصر به فرد و متما قیتحق نیگنجانده شده است، که ا زین ETW تیدهندگان امن

  .ها منتشر شددر وبلاگ آن Palantirتوسط  ETW یدستکار یهاکیتکن ریاز سا یفهرست

https://blog.palantir.com/tampering-with-windowsevent-tracing-background-

offense-and-defense-4be7ac62ac63 

 یاندازبه راه ازیدهنده فعال( نارائه یژگیو رییو تغ Autologgerدهنده )حذف ارائه هاکیتکن نیاز ا نمونهدو 

 دارند. ازیسرپرست ن ازاتیها حداقل به امتمجدد دارند و همه آن

Summary 

 خیفقط نوک کوه  نی. امینشان داد جیرا یتیامن یهاکنترل یفرار را برا یاساس میفصل، مفاه نیدر ا

. میرا پوشش نداد گریکد و موارد دپوسته یابزار، لودرها یسازی، سفارشAV/EDRما گذرگاه  رایاست، ز

 توانندیم که میرا پوشش داد یاشرفتهیپ یتیامن یهامؤلفه نی( و همچنAMSI) یداخل یهاکنترل



 
 

 
 

 دوم فصل –کتاب تست نفوذ اکتیودایرکتوری 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

( مستقر شوند. Enhanced PowerShell Securityو  AppLockerدر دامنه ) یگروه یهایمشتوسط خط

اعمال کرد،  ندوزیدر و ETWو  Sysmonبا کمک  توانیکه م یاحتمال صیتشخ یهاسمیبه مکان یسپس، نگاه

 .میداشت

 ی. ما ابزارها را رومیتمرکز کن میمفاه یو رو میمختلف استفاده کن یاز ابزارها میما قصد دار نده،یآ یهادر فصل

هستند. مهم است که نشان داده شود که فرار  رفعالیغ Microsoft Defenderکه  میکنیاجرا م ییهانیماش

 ریما در ز یابزارها میاست که بدان نیا تیموفق دیزند. کلیحرف اول را م شهیاست و هم ندیاز فرآ یاتیح یبخش

 .میگذار یم یباق دهید بیآس یها نیماش یرا رو ییها IOCکنند و چه یکاپوت چه کار م

 نیمختلف ا یتوان با ابزارهایکه چگونه م دید میبه شمارش دامنه اختصاص داده خواهد شد. خواه یفصل بعد

مهم را از  یهاتوان بخش یو چگونه م ستیچ ییهاتیفعال نیچن یشناخته شده برا یکار را انجام داد، الگوها

 دست داد.

 

 


