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Network Enumeration and Port Scanning 

ا چگونگ   ن یدر  از    ی فصل،  بخش  PowerShellاستفاده  عنوان  به  برا  ی را  نفوذ  تست  پورت    ی از  اسکن  انجام 

TCP/UDP   استفاده از    ی چگونگ   ،یعمل   یهامثال   ق یکرد. از طر  م ی خواه  یبررسcmdletی خاص را بررس   ی ها  

استفاده کند. در    NET.مانند    گر ید  یهااز توابع در چارچوب   تواند ی م چگونه    PowerShell  اینکه کرد و   میخواه

کرد.    م یخواه  ی انجام اسکن پورت استفاده کرد، بررس   یها برا توان از آن ی متن باز را که م  ی از ابزارها  ی برخ  ت،ینها

شبکه آغاز    Enumerationانجام    ی مختلف برا  یها  cmdletاستفاده از    یچگونگ  ی فصل را با بررس   ن یاکنون ا

 .میکنی م

 پرداخت:  م یفصل به آنها خواه ن یاست که در ا یموضوعات نیمهمتر  ریموضوعات ز

• Network enumeration using PowerShell 

• TCP port scanning using PowerShell 

• UDP port scanning using PowerShell 

• Using PowerShell tools for port scanning 

Network enumeration using PowerShell 

Network Enumeration  امن  ک ی متخصصان  آن  در  که  است  نفوذ  تست  در  مهم  دارند   یت یمرحله    سعی 

  مورک یو فر  یس یزبان برنامه نو  کی،  PowerShell.  بدست آورند شبکه هدف    اطلاعات بیشتری را در خصوص

ابزارت  ی م  ندوز،یو  ی ها  ط یقدرتمند در مح برا  ی واند  باشد. در    Network Enumerationانجام    ی ارزشمند 

 کرد: م یخواه یبررس را منظور در تست نفوذ  ن یا یبرا  PowerShellاز  استفادهنحوه  نجا،یا

Discovery of network assets:  PowerShell    شبکه مانند    یهایی دهد تا دارای اجازه م  تست نفوذگرانبه

Host   مانند    یها را کشف کنند. دستورات ها، سرورها و دستگاهTest-Connection  یتوان برای را م  Ping    کردن

Host   ها به کار برد.  در دسترس بودن آن   ی ها و بررسResolve-DnsName  هاست نام    ییتواند به شناسای م  

 کند.  یابیاز را ارزب یهاس یها و سروتواند پورتی م Test-NetConnectionکه  ی کمک کند، در حال

Active Directory enumeration:    باPowerShell  ،در   یاطلاعات ارزشمند   توانند ی م  تست نفوذگران

مح  جمع   Active Directory (AD)  ط یمورد  ابزارها  ی آورهدف  -Get-ADUser  ،Getمانند    یی کنند. 

ADComputer    وGet-ADGroupMember  و گروه استفاده    انه یاطلاعات کاربر، را  ی ابیباز  ی توانند برای م

 کند.  ی بالقوه کمک م ی ساختار شبکه و نقاط ورود رک ها به د داده  نیشوند. ا
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Network shares and permissions:  یهاپتی اسکر  PowerShell   م برا ی را   شناسایی  ی توان 

Shareمانند    ی . دستوراتبه کار بردها  آن   یشبکه و مجوزها   یهاGet-SmbShare    وGet-Acl  ی توان برای را م  

را در مورد مناطق بالقوه    ییهانش ی و ب  هها به کار برد مرتبط با آن   یو حقوق دسترس   های باز  Share  ییشناسا

 .  بدست آوردارائه  یبهره بردار 

Enumeration of network shares and user information:  PowerShell  شناساییتواند  ی م 

Share  هایسرویس شبکه و اطلاعات کاربران را با پرس و جو از    ی ها  LDAP    وSMB  یی کند. ابزارها  ل یتسه  

  ی احتمال  یهایریپذ بیرا در مورد ساختار شبکه و آس   یشتر یاطلاعات ب  توانند ی م  NetUserو    NetViewمانند  

 آشکار کنند.  

Enumeration of running services:  PowerShell    در    یهاس یتا سرو  دهد یاجازه م   نفوذگرانتست  به

رو را  اجرا  شناسا  یها زبان یم   ی حال  از    ییهدف  استفاده  با  مخزن    ای  Get-Serviceکنند.  از  جو  و  پرس 

Windows Management Instrumentation (WMI)    باGet-WmiObject  ، نفوذگران   تست 

نوع    ن یکنند. ا  ی جمع آور  یاحتمال  یهای ریپذ بیها و آس آن   ماتیتنظ   ها،سیدر مورد سرو  یتوانند اطلاعاتی م

 شود.  ی داده م یهاگاهیشامل پا هاسرویس

Vulnerability scanning:  ازPowerShell  هدف،   یهاستم یدر س   یریپذ ب یشروع اسکن آس  ی توان برای م

کند،  ی م  یرا بررس   یمینرم افزار قد   یهانسخه  ایشناخته شده    یهایریپذ ب یکه آس   ییهاپتیبا استفاده از اسکر

 کند.ی حمله بالقوه کمک م ی بردارها یبند  ت یبه اولو نیاستفاده کرد. ا

Port scanning and banner grabbing:  PowerShell's Test-NetConnection    و

InvokeWebRequest  تست  اطلاعات به    ن یانجام اسکن پورت و گرفتن بنر استفاده کرد. ا  ی توان برا ی را م

را که ممکن است مستعد    ی میبالقوه قد   ی افزارنرم   یها و نسخه   هاس یباز، سرو  یهاپورت   کند ی کمک م   نفوذگر 

 کند. ییشناسا شند،شده باشناخته یهاسوءاستفاده 

 یهاط یدر طول تست نفوذ در مح  Network Enumeration  ی برا  یابزار ضرور   کی   PowerShellرو،    نیاز ا

سازد ی را قادر م   تست نفوذگر   ستم، یبه منابع س   یو دسترس   ی سینو  پتیاسکر  یهاتیقابل  ،یریپذ ق یاست. تطب  ندوزیو

تا نقاط ضعف بالقوه و نقاط    ند کی کمک م  وی کند و به    ی در مورد شبکه هدف را جمع آور  ی اتیتا اطلاعات ح

و    یها به صورت اخلاقت یفعال  نیحال، انجام ا  نی. با انماید   ییشناسا  شتریب   ی بهره بردار  یا را بر  یورود

 است. ی شده ضرور ی ابیشبکه ارز تیاز امن نانیاطم ی با مجوز مناسب برا
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TCP port scanning using PowerShell 

عمل پورت،  بسته    یهاپورت   کیستماتیس   یبررس   ی برا  یاسکن  در    لتریف  ایباز،  است.    ستمیس   ک یشده  هدف 

شده    لتریف   ایبسته    یهاکه پورت  یمهاجمان هستند، در حال  ی باز نشان دهنده نقاط ورود بالقوه برا  یهاپورت

توانند اطلاعات ی م   گران نفوذ  تست  ، باشند. با انجام اسکن پورت  هدف در    ی تیممکن است نشان دهنده اقدامات امن

 کنند. یجمع آور  ستمیس  ایشبکه  یت یامن  تیدر مورد وضع یمهم

Test-NetConnection  کی  cmdlet    در موجود  کاره  و    4.0)نسخه    Windows PowerShellهمه 

  ی توان آن را برا ی حال، م  نید. با اشوی اتصال به شبکه استفاده م  صیتشخ  ی( است که در درجه اول برادتریجد 

 داد.  ی کاربر  رییتست نفوذ تغ  نه یانجام اسکن پورت در زم

Single port scanning with Test-NetConnection 

مثال را دنبال    نی، اTest-NetConnectionهدف با استفاده از    زبانیم یاسکن پورت ساده رو  کیانجام    یبرا

 :د یکن

Test-NetConnection -ComputerName 192.168.1.100 -Port 80 
ComputerName                     : 192.168.1.100 
RemoteAddress                     : 192.168.1.100 
RemotePort                            : 80 
InterfaceAlias                         : Ethernet 
SourceAddress                       : 192.168.1.101 
TcpTestSucceeded                : True 

وجود  هدف باز است، که نشان دهنده    ستمیدر س   80کند پورت  ی م  د ییتأ  Test-NetConnectionمثال،    نیدر ا

 باشد.در آن می  وب سرور  کی

Multiple port scanning with Test-NetConnection 

نفوذ   کی ن  گرتست  را    Test-NetConnectionهدف دارد.    ستمیس   کی پورت در    نیبه اسکن چند   از یاغلب 

 خاص استفاده کرد:  یهااز پورت  یست یل ایها از پورت  ی فیاسکن ط یحلقه برا  ک یتوان در ی م

$RemoteHost = "192.168.1.100" 
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$Ports = 80, 443 
foreach ($Port in $Ports) { 
    Test-NetConnection -ComputerName $RemoteHost -Port $Port } 
ComputerName                     : 192.168.1.100 
RemoteAddress                     : 192.168.1.100 
RemotePort                           : 80 
InterfaceAlias                        : Ethernet 
SourceAddress                     : 192.168.1.101 
TcpTestSucceeded                 : True 
ComputerName                     : 192.168.1.100 
RemoteAddress                     : 192.168.1.100 
RemotePort                           : 443 
InterfaceAlias                        : Ethernet 
SourceAddress                      : 192.168.1.101 
TcpTestSucceeded                : False 

  ج یکند. نتای مورد نظر اسکن م  ستم یس   یرا رو   443و    80  یهاپورت   Test-NetConnectionحالت    ن یدر ا

 . ریخ ایهر پورت باز است  ایدهد که آی نشان م

Enumerating open ports with Test-NetConnection 

  لتر یف   یبرا  PowerShellاز    د یتوانیباز است. شما م  یها پورت   Enumerationتست نفوذ،    هیاز اهداف اول  یکی

 : د یباز استفاده کن یهاپورت  شیکردن و نما

$RemoteHost = "192.168.1.100" 
$Ports = 1..65535 
$OpenPorts = foreach ($Port in $Ports) { 
     $Result = Test-NetConnection -ComputerName $RemoteHost -Port $Port 
     if ($Result.TcpTestSucceeded) { 
          $Port 
     } 
} 

ا پورت   Test-NetConnectionمثال،    نیدر  م  یهاتمام  اسکن  را  پورت ی ممکن  و  را    یهاکند  باز 

اتصال شبکه    صی تشخ  یکه در درجه اول برا  ی، در حالTest-NetConnectionد.  نماییم  ییشناسا

  ادهانجام اسکن پورت باشد. با استف  یبرا  گرانتست نفوذ  یبرا  یتواند ابزار ارزشمند ی شده است، م  یطراح
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توانند اطلاعات ی م گرانهدف، تست نفوذ   ستمیس   ک یخاص در    یهاپورت  تیوضع  یبررس   یآن برا  یهاتیاز قابل

نکته    ن یحال، توجه به ا  نیکنند. با ا  ی جمع آور   یتیامن  یهاو ضعف   ی احتمال  یهای ریپذ بیدر مورد آس   یهمم

انجام شود تا از هرگونه    یو اخلاق   ئولانه مس  یاوه یبا مجوز مناسب و به ش   شهیهم  د یمهم است که تست نفوذ با

قانون زمانTest-NetConnectionشود.    ی ریجلوگ  یاخلاق   ای  ی مشکل  ا  ی،  در  استفاده  دستورالعمل   نی که  ها 

 باشد. گرنفوذ  تست  کیدر جعبه ابزار   یی دارا ک ی تواند ی م شود،ی م

Single port scanning with .NET 

PowerShell  ک یتواند  ی م.NET Socket Objects  هدف ارتباط    زبانیم  کیپورت در    کیکند تا با    جادیا

 به مثال زیر توجه نمایید:برقرار کند. 

$RHost = "192.168.1.100" 
$Port = 80 
$TcpClient = New-Object System.Net.Sockets.TcpClient 
try { 
     $TcpClient.Connect($RHost, $Port) 
     Write-Host "Port $Port on $RHost is open." 
} 
catch { 
     Write-Host "Port $Port on $RHost is closed or filtered." 
} 
finally { 
     $TcpClient.Close()} 

ا به پورت مشخص شده در  ی م  یکند و سعی م  جادیا  TCP  نتیکلا  یش   کی  PowerShellمثال،    نیدر  کند 

 دهد.ی بسته بودن پورت را گزارش م ایهدف متصل شود. سپس باز  زبانیم

Multiple port scanning with .NET 

از    یستیتواند لی م  PowerShellهدف است.    ستمیس   کیپورت در    نیشامل اسکن چند   یتست نفوذ معمول   کی

 کند:   یها را بررس آن  تیو وضع  را اسکن نمودهها پورت
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$RHost = "192.168.1.100" 
$Ports = 80, 443, 22 
foreach ($Port in $Ports) { 
     $TcpClient = New-Object System.Net.Sockets.TcpClient 
     try { 
          $TcpClient.Connect($RHost, $Port) 
          Write-Host "Port $Port on $RHost is open." 
     } 
     catch { 
          Write-Host "Port $Port on $RHost is closed or filtered." 
     } 
     finally { 
          $TcpClient.Close()}} 

پورت   ی ستیل  PowerShell  پتیاسکر  نیا ماز  در  را  م  زبانی ها  اسکن  و وضعی هدف  گزارش  آن   تیکند  را  ها 

 کند.ی م

Enumerating all open ports with .NET 

  ی توان برا ی م PowerShellاست. از  یهدف ضرور  ستمیس  کیباز در  یهاتمام پورت  شناساییموارد،   یدر برخ

 ها استفاده کرد: از پورت یفیط کیستماتیاسکن س 

$RHost = "192.168.1.100" 
$StartPort = 1 
$EndPort = 65535 
for ($Port = $StartPort; $Port -le $EndPort; $Port++) { 
     $TcpClient = New-Object System.Net.Sockets.TcpClient 
     try { 
          $TcpClient.Connect($RHost, $Port) 
          Write-Host "Port $Port on $RHost is open." 
     } 
     catch {# Port is closed or filtered.} 
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     finally { 
          $TcpClient.Close()}} 

PowerShell   باز را    یهاکند و پورت ی هدف اسکن م  زبان یممکن را در م  یهاتمام پورت   کیستماتیبه طور س

 دهد.ی گزارش م

  ی زیهمه کاره و قابل برنامه ر  کرد یرو  ک ی  تست نفوذگران، به    PowerShellدر    NET.سوکت    اءیاستفاده از اش 

  ی دهد. اسکن پورت نقشیارائه م را    ،ی هک اخلاق  یهای ابیاز ارز  یات یح  یانجام اسکن پورت، به عنوان بخش  یبرا

به    NET Socket Objects.و    کند،ی م یهدف باز  ستمیس   کی بالقوه در    یهای ریپذب یآس   ییدر شناسا  یاساس 

 کنند.  یخودکار و سفارش  ، را به طور موثر  ند یفرآ  نیتا ا دهد ی امکان را م نیا کنندگان شیآزما

  ی و کسب مجوز مناسب ضرور   یو اخلاق  یقانون  یهادستورالعمل  تینفوذ مسئولانه، رعا  یهاانجام تست با این حال  

به عنوان ابزار   PowerShellدر   NET Socket Objects.شود، ی که به طور مسئولانه استفاده م  یاست. هنگام

  ت یامن  تیکند و در نهای ها عمل مشبکه ها و  ستمیس   یت ی امن  تیوضع  یابیارز  نفوذگران جهتتست    یبرا  یقدرتمند 

 دهد.ی م  شیرا افزا

UDP port scanning using PowerShell 

هدف    زبانیدر م  ی خاص  یهابه پورت   UDP  یهاشامل ارسال بسته   PowerShellدر    UDPانجام اسکن پورت  

را   UDPبدون اتصال است، که اسکن پورت  TCP ،UDPها است. برخلاف بسته بودن آن پورت  ایباز   نییتع یبرا

  ک ی   ادامهندارد. در    دپورت وجو  تیوضع  د ییتا  یبراای    Handshake  چیه  رایز  کند،ی م   زتریبرانگ چالش  یکم

 آورده شده است:  PowerShellروش ساده با استفاده از 

$RHost = "192.168.1.100" 
$Ports = 53, 67, 123 
foreach ($Port in $Ports) { 
     $UdpClient = New-Object System.Net.Sockets.UdpClient 
     try { 
          $UdpClient.Connect($RHost, $Port) 
          $UdpClient.Send([byte[]](0), 0, 0) 
          Write-Host "UDP Port $Port open - $RHost" 
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     } 
     catch { 
          Write-Host "UDP Port $Port closed - $Host." 
     } 
     finally { 
          $UdpClient.Close()}} 

  ک یکند و ی م  جاد یا UDP  کلاینت  ی ش  ک یشود، ی مشخص شده تکرار م UDP یهاپورت  ق یاز طر پتیاسکر نیا

است که    یمعن   نیثبت شود، به ا  ند ی استثنا در طول فرآ  کی کند. اگر  ی به هر پورت ارسال م  ی خال  UDPبسته  

 شود.ی مطرح نشود، پورت باز در نظر گرفته م ییاستثنا چ یشده است. اگر ه لتریف ایپورت بسته 

  د ییتا  یهامسیمکان  UDP  رایقابل اعتماد باشد، ز  TCPتواند کمتر از اسکن  ی م  UDPکه اسکن    د یتوجه داشته باش 

پاسخ   UDP  یخال  یهاباز ممکن است به بسته   UDP  یهااز پورت   یدهد. برخیرا ارائه نم  TCPو پاسخ مشابه  

توانند بر دقت اسکن  ی شبکه م  لتریها و فروال یفا  ن،یشود. علاوه بر ا  False Positiveمنجر به    تواند ی ندهند، که م 

  ی برا  یتری تخصص یو از ابزارها د یحاصل کن نانیاز داشتن مجوز مناسب اطم شهیبگذارند. هم ریتأث UDPپورت 

 . د یجامع تست نفوذ استفاده کن یکارها

Using PowerShell tools for port scanning 

باز    نیچند  از اسکن پورت    PowerShellابزار منبع    ر یز  لینک کند.  ی م  یبانیپشت  TCP/UDPوجود دارد که 

 است:  PowerShellاز ابزار اسکن  یانمونه 

 https://github.com/BornToBeRoot/ PowerShell_IPv4PortScanner 

IPv4PortScan  ابزار اسکن    ک یTCP  دهد تا محدوده پورت مورد اسکن را  ی ناهمزمان است که به کاربر اجازه م

 است: ر یکند. خط فرمان ابزار به صورت ز  فیتعر

.\IPv4PortScan.ps1 [-ComputerName] <String> [[-StartPort] 
<Int32>] [[-EndPort] <Int32>] [[-Threads] <Int32>] [[-Force]] 
[<CommonParameters>] 

 : کرد  میاستفاده خواه در سیستم مورد نظرپورت اول  500اسکن  ی ابزار برا نیدر ادامه از ا
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 دیتوانی ابزار را م   ن یکند. ایم   د یرا تقل  Nmap  ی از عملکردها  ی است که برخ  TCPابزار اسکنر پورت    ک ی  PS2ابزار  

 .د یدانلود کن https://github.com/nccgroup/PS2در  

اسکن    نیا از  بردار   ن یو همچن  UDPو    TCPابزار  از    ک یاز    ینقشه  استفاده  با    tracerouteتابع    ک یشبکه 

 کرد:  میاستفاده خواه جیرا TCPپورت  1000اسکن  یابزار برا نیادامه، از اکند. در ی م یبانیپشت

PS C:\>ps2.ps1 -sT -i 192.168.1.1 

 : میکنی استفاده م TCP یهااسکن تمام پورت  یبرا یاز ابزار  ر، یدر مثال ز

PS C:\>ps2.ps1 -sT -p (1..65535) -i 192.168.1.1 

 کرد:  م یاستفاده خواه UDP جیپورت را 1000اسکن  ی ابزار برا نیما از ا ت،یدر نها

PS C:\>ps2.ps1 -sU -i 192.168.1.1 

  ار یرا در اخت  TCP/UDPاسکن پورت    یساده و قدرتمند برا  یابزارها  جادی ا  ییتوانا  PowerShellبه طور خلاصه،  

م قرار  نشان دادهی ما  ما  ازمی   که چگونه   میادهد.  و یکاستفاده    هاcmdlet  توان  .  کرد  ایجاد   پتیاسکر  نموده 

  ک یتا در    سازند ی ابزارها ما را قادر م  نیاستفاده کند. ا  NET.از توابع    تواند ی م  PowerShellچگونه  همچنین  

زم در  نفوذ  تکنیک  میکن  ی زندگ  نیتست  از  استفاده  از    Living off the Landهای  )منظور  استفاده  و عدم 

 . میبه حداقل برسان م،ی کن ی بانیپشت یتی تست امن ک یدر   د یرا که با  ییو تعداد ابزارها  (ابزارهای خارجی است

Summary 

بود.    ی شبکه قو  یت یامن  یاب یو ارز  ییشناسا  ی برا  PowerShellکاوش جامع در مورد استفاده از    ک یفصل    نیا

به طور کارآمد    هاسیها و سرودستگاه   Enumeration  یرا برا  PowerShellاستفاده از    یفصل چگونگ   نیا

 . دهد ی نشان م

.  کند ی م  د یتأک  یریپذ بیآس   یابیآن در ارز  یاتیبه حوزه اسکن پورت پرداخته و بر نقش ح   شتریفصل ب  نیا

قدرت    نیا دادن  نشان  با  استراتژ  ی برا  PowerShellفصل  پورت،  برا  ییهای اسکن    یی شناسا  ی را 



 
 

 
 

 ارم چهبخش   –پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

شما    یواقع  یایدن  یوهایو سنار  یعمل  یهاکرد. نمونه   یبالقوه معرف   یهایریپذ بیو آس   هاس یباز، سرو  یهاپورت

  ی مقاصد دفاع  ی . چه براد ی کن  تیشبکه را تقو  تیدهند تا امنی کنند و به شما قدرت می م  زیتجه  یرا با تجربه عمل

  Enumerationاز    ی قیو درک دق  کند یمنبع ارزشمند عمل م کیفصل به عنوان   نیا  ،یهک اخلاق   یو چه برا

 .کند ی ارائه م PowerShell کاره همه   یهات یشبکه و اسکن پورت با استفاده از قابل

  اد ی  را  هاSOAP APIو    REST  ی در هنگام انجام تست نفوذ رو  PowerShellدر فصل بعد، نحوه استفاده از  

 گرفت.  میخواه

 


