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Network Services and DNS 

ساده    یبرا  PowerShellو از قدرت    میپردازی م  DNS  تیریخدمات شبکه و مد   دهیچ ی پ  یایفصل، ما به دن  نیدر ا

به  یساز فناور  رساختیز  یاتیح  یهامؤلفه   نیا  یساز  نهیو  م   یمدرن  استفاده  آنجامیکنی اطلاعات  از  که    یی. 

  ت ی از اهم  کپارچهی  اتیعمل  یموثر شبکه برا   ت یریدهند، مد ی خود ادامه م  تال یجید  یها به گسترش ردپاسازمان

 برخوردار است. ییبالا

PowerShell  نظارت و    ،یکربند یمتحد قدرتمند در پ  کیخود، به عنوان    یقو   یسینوپتیاسکر  یهات یبا قابل

  DNS  ،PowerShellسوابق    تیریتا مد   DHCP  ماتی تنظ  ی کربند ی. از پشودی خدمات شبکه ظاهر م   یابیبیع

، سنگ  DNSشبکه را حفظ کنند. کاوش ما به    یی کرده و کارا  خودکار را    ف یتا وظا  دهد ی امکان را م  ن یا  ران یبه مد 

  DNS  ،Resolve  ماتیتنظ  ی دستکار  ی برا  PowerShellما از    رایز  ابد،یی گسترش م  ، ینترنتیارتباطات ا  یبنا

 . میکنی استفاده م Domain Name Resolutions تیاز قابل نانیپرس و جوها و اطمنمودن 

 یعمل  یهاو مثال   یعمل  یهانشیفصل شما را با ب  نیا  د،یباش   یمبتد   ریمد   کی  ایباتجربه    ITمتخصص    کیچه  

  ی شما را برا   یی و توانا  کند ی مجهز م   DNS  ت یریدر خدمات شبکه و مد   PowerShellاستفاده از قدرت    یبرا

 .دهد ی م شی شبکه مدرن افزا یهاط یمح یهای دگ یچیدر پ شیمایپ

 است: ر یفصل به شرح ز  نیا یموضوعات اصل

• Network services 

• DNS and types of DNS queries 

• DNS and PowerShell 

Network services 

 ییهاعنوان چارچوب ها بهمدل  نی. اOSIو مدل    TCP/IP: مدل  شوند ی برجسته م  یشبکه، دو مدل اساس   یا یدر دن

معمولاً    TCP/IP. مدل  کنند ی فعال کردن ارتباطات عمل م   یبرا   ، شبکه با هم  یهادرک نحوه کار پروتکل   یبرا

 . کند ی ارائه م یمرجع مفهوم ک ی OSIکه مدل  ی در حال شود، ی م یسازادهیپ

TCP/IP network services 

TCP/IP   پروتکل  یامجموعه که  از  است  اها  شبکه   نترنتیاساس  تشک  یهاو  را    TCP/IPدهد.  ی م  لیمدرن 

کند. ی م  لیمتصل را تسه  یهادستگاه  نیدهد که ارتباط بی را ارائه م  یمختلف شبکه ضرور  هایسرویس

 : این مدل عبارتند از ی د یکل یهامولفه 
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IP:   یهاآدرس  IP   یهاکند. آدرس ی م  تیها هداداده را در شبکه   یهابسته  IP   ها را به دستگاه  ی فردمنحصربه

با   IPv4هستند.  ه یاول یهانسخه  IPv6و   IPv4.  کند یها عمل م آن  تال یجید  تیو به عنوان هو دهد ی اختصاص م

  IPv6  ی تیب  128آدرس    یخود، به طور گسترده مورد استفاده قرار گرفته است، اما فضا  ی تیب  32آدرس    یفضا

  ی برا   IP  یهاشبکه، از آدرس   یهاکند. روترها، دستگاهی آدرس را برطرف م  کمبودمشکل    بوده و  بزرگتربسیار  

 .دهند ی م نانیها اطممناسب داده   ل یو از تحو کنند ی ها به مقصدشان استفاده مبسته تیهدا

TCP:  به  ها را  کند. داده ی م  نیها را تضمدستگاه   نیقابل اعتماد ب  یهاگرا است که انتقال داده پروتکل اتصال  کی

انتقال داده،    دهد ی را اختصاص م  ها  Sequence Number  کند،ی م  میتقس  ی مختلفهابسته از    ک ی و قبل 

م برقرار  مجدد  Acknowledgment.  کند ی اتصال  ارسال  ت داده   ی کپارچگ ی  ،و  را  مکانی م  نیضمها    سمیکند. 

Widowing  در  TCP  کند.  ی مناسب را فراهم م  ی خطا و توال  یابیو امکان باز  نموده   نه یداده را به  انیکنترل جر

و ارتباطات    لیدارد، مانند مرور وب، انتقال فا  تیها اهمدر آن   یکپارچگ یکه دقت و    ییهابرنامه   ی پروتکل برا   نیا

 مهم است. اریبس ل،یمیا

UDP:  انتقال داده   ک ی اتصال است که  اتصال  TCPکند. برخلاف  ی سبک را فراهم م  یهاپروتکل بدون  برقرار  ، 

  VoIPو    یباز  م،یبلادرنگ مانند استر  یهابرنامه   یآن را برا  که   کند ی نم  نیرا تضم  نانیاطم  تیقابل  ای  کند ینم

 .کند ی مناسب م

The IP addresses 

 دهد ی ها امکان م شبکه است که به آن   کی متصل به   یها دستگاه   ی فرد برامنحصربه  ی شناسه عدد   ک ی  IPآدرس 

کند و  ی عمل م  تالیج ید یآدرس پست ک یمانند  IPارتباط برقرار کنند.  گریکد یبا  یشبکه محل  کی ای نترنت یدر ا

 .شوند   تیهدا ح یدهد تا به مقصد صحی داده اجازه م یهابه بسته 

شبکه خاص دستگاه    ،بخش  نی. اولزبانیشده است: آدرس شبکه و آدرس م  ل یتشک  یاز دو جزء اصل   IPآدرس    کی

 کند.یم  ز یرا در آن شبکه متما ی فرد یهادستگاه  ن بخش یکه دوم ی ، در حالنمودهرا مشخص  

IPv4تا   0اند، که هر مجموعه از  اعداد است که با نقطه از هم جدا شده  از   فرمت، شامل چهار مجموعه   ن یترجی، را

  یترگسترده   مالیاز قالب هگزادس   بوده و   دتر ی، نسخه جد IPv6(.  192.168.1.1است )به عنوان مثال،    ر یمتغ  255

منحصر به    یهااز آدرس   ی نامحدود  باًی رد و عرضه تقشوی م  مشخص با هشت گروه کاراکتر جدا شده با دو نقطه  

 (. 2001:0db8:85a3:0000:0000:8a2e:0370:7334 دهد )به عنوان مثال،ی فرد را ارائه م

که نام دامنه    یدارند. هنگام  ینقش اساس   نترنتیها در سراسر ادر امکان انتقال کارآمد داده   IP  یهاآدرس 

تا  تیساوب   کی به آدرس    DNSسرور    کی  د، یکنی م  پیرا در مرورگر خود  را  تبد   IPآن    ل یمربوطه 
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 یهاات یبه عمل  IP  یهاآدرس   ن، یکند. علاوه بر ا  یابیآن را باز   یکند و محتوا  دایرا پ  تیساکند تا سرور وب ی م

 .کنند ی کمک م یت یاقدامات امن شیشبکه و افزا  ک یتراف تیریها، مد دستگاه  یی مختلف شبکه مانند شناسا

تا ارتباط برقرار    دهد ی ها اجازه ماز ارتباطات شبکه است که به دستگاه  یعنصر اساس   ک ی  IPآدرس    کی در اصل،  

 تبادل کنند. نترنت یا ع یانداز وس کنند و اطلاعات را در سراسر چشم

The TCP/UDP port numbers 

ها دستگاه   نیو کارآمد ب  افتهیکند و ارتباط سازمان  ی م  فایا  TCP/IPدر مجموعه پروتکل    یشماره پورت نقش مهم

ها به  شود و شماره پورت یم   می ها تقسها به بسته ، انتقال داده TCP/IPکند. در مدل  ی م  ل یشبکه تسه  قی را از طر

  نانیها اطمکنند. آن ی ها عمل مدستگاه   ی بر رو  جراخاص در حال ا  یهاس یسرو  ای ها  برنامه   ی عنوان شناسه برا

دهند تا به طور  ی اجازه م   سی سرو  نیشوند و به چند ی م  تیهدا  ح یداده به برنامه صح  یهاکنند که بسته ی حاصل م

 دستگاه واحد بدون تداخل کار کنند. ک ی یهمزمان رو 

- 0) 1شناخته شده  یهاشوند: پورتی م ی محدوده طبقه بند   سه هستند که در  یتیب  16 ح یاعداد پورت اعداد صح

پورت 0231 شده  یها(،  پورت 49151-1024)   2ثبت  و  پورت65535-49152)  3ی خصوص  ای  ایپو  یها(    ی ها(. 

  SMTP( و 21  رت)پو  FTP(،  443)پورت    HTTPS(،  80)پورت  HTTPمانند   یپرکاربرد  یهاس یمعروف با سرو

که    یدر حال  رند،یگی مختلف مورد استفاده قرار م  یهابرنامه   یثبت شده برا  یها( مرتبط هستند. پورت25)پورت  

 شوند. ی و سرور استفاده م  یمقاصد موقت مانند ارتباط مشتر  یبرا  ایپو یهاپورت

شماره پورت    کی شماره پورت منبع و    کی شود، دستگاه فرستنده  ی ها ارسال مدستگاه  نیها بکه داده   یهنگام

کدام برنامه    نکه یا  نییکننده را در تع   افتیکند. شماره پورت مقصد دستگاه در ی مقصد را به هر بسته داده متصل م

امکان  به دستگاه   ،دو پورت  زم یمکان  نی. اند کی م   ییکند، راهنما  تیریرا مد   ی ورود  یهاداده   د یبا  س یسرو  ای ها 

  ح یها به مقصد صححاصل شود که داده  نانیمزمان حفظ کنند و اطمارتباط مداوم را به طور ه نیتا چند  دهد ی م

 . رسند ی م

کند، دستگاه او با  ی م دایپ  ی دسترس   تیوب سا ک یکه کاربر با استفاده از مرورگر خود به   ی به عنوان مثال، هنگام

کند. وب سرور  ی سرور وب ارسال م  IPرا به آدرس    ی، درخواست 80، معمولاً در پورت  HTTPاستفاده از پروتکل  

  نیفرستد. ای م  سپبه پورت منبع در دستگاه کاربر  دهد و آن را  یپاسخ م  یدرخواست  ی به نوبه خود با محتوا  زین

 شود.ی ارتباط دو طرفه با استفاده از شماره پورت هماهنگ م 

 
1 well-known 
2 registered 
3 dynamic or private 
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The OSI stack 

  ف یوظا  ک یکند که هر  ی م  ی مجزا دسته بند   ه یاست که توابع شبکه را در هفت لا  یچارچوب مفهوم  کی   OSIمدل  

مستق  یخاص اگرچه  دارند.  عهده  بر  راهنما  یسازاده یپ  ماًیرا  عنوان  به  اما  است،  کار    ی برا  یینشده  نحوه  درک 

 آورده شده است: OSI  ی ها هیاز لا  ی کل  ینما ک ی نجای. در اکند ی ها با هم عمل مپروتکل 

Physical layer  :یهاگنالیس   ایها  مانند کابل  ی کیزیرسانه ف  ک ی  قیخام از طر  یهات یب  یکیزی با انتقال ف  ه یلا  نیا  

 کند.ی م فی مانند سطوح ولتاژ، نرخ داده و مشخصات کابل را تعر ییهای ژگ یسروکار دارد. و میس یب

Data link layer:  ه ی لا  نیچند نقطه قابل اعتماد است. امسئول ارتباطات نقطه به نقطه و نقطه به  لایه    ن یا  

  ک یها را در  داده   یکپارچگ ی  لایه   ن یکند. ای م  تیریرا مد   ان یخطا و کنترل جر  صی ها، تشخداده   یچارچوب بند 

 کند.یم  ن یتضم ی بخش شبکه محل

Network layer: و خاتمه اتصالات   ینگهدار جاد، یمتمرکز است. ا ی منطق  یو آدرس ده  ی ابیریبر مس ه یلا ن یا

 است.  یابیریمس یهاو پروتکل  IP  یشامل آدرس ده  نیدهد. ای مختلف را انجام م  یهاها در شبکه دستگاه  نیب

Transport layer:    مانندTCP    وUDP TCP/IPکند. ی م   نیرا تضم  یارتباط سرتاسر  نانیاطم  تیقابل  هیلا  نی، ا

 کند.ی م نه یها را بهداده   انیکند و جری م تی ریخطا را مد  یابیها، مونتاژ مجدد و بازداده  ی بخش بند 

Session layer :  هماهنگ    نیکند. همچن یم   تیریها را مد برنامه   ن یو خاتمه ب  یاستقرار جلسه، نگهدار  ه ی لا  نیا

 دهد.ی ها را انجام منتی ها و چک پوداده  یساز

Presentation layer:  ن یها را بر عهده دارد. افرمت داده   یو فشرده ساز  یترجمه، رمزگذار  فه ی وظ  هیلا  نی ا  

 توانند درک کنند. یها ماست که آن  ی ها در قالببرنامه  نیرد و بدل شده ب یهاکند که داده ی م ن یتضم هیلا

Application layer:  خاص    یهاس یها و سروپروتکل  زبانی است، م  ییبه کاربران نها  نیترک یکه نزد   هیلا  ن یا

 کند.ی ها را فراهم مکاربران و برنامه  ن یب می امکان تعامل مستق نیاست. ا SMTPو    HTTP ،FTPبرنامه مانند 

  ی عمل   ی ساز  ادهیدرک شبکه و ارتباطات هستند. پ  یبرا  یضرور   یهاچارچوب   OSIو پشته    TCP/IP  جه، ی در نت

TCP/IP  که مدل    ی کند، در حالی م  تیمدرن را تقو  نترنتیاOSI  ینحوه سازمانده  یبرا   ینقشه راه مفهوم  کی 

  ی را در سراسر شبکه جهان  خدماتو اساس تبادل اطلاعات و    هیها با هم پادهد. آنی شبکه ارائه م  یعملکردها

 کنند.ی فراهم م 
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DNS and types of DNS queries 

DNS   یهاقابل خواندن توسط انسان را به آدرس   یهااست که نام دامنه   یاتیشبکه ح   سیسرو  کی  IP  ی عدد  

به    ن یدهد. ای را م  نترنتی ها، خدمات و منابع موجود در ات یبه وب سا  ی کند و به کاربران امکان دسترس ی ترجمه م

 Domain Nameکنند تا  ی هم کار م   باکند که  ی شده از سرورها عمل م  عیتوز  یسلسله مراتب  ستمیس   کیعنوان  

Resolution    و کارآمد ارائه دهند.    کپارچهیراDNS  ن یآنلا  ی ایکاربر پسند در دن  یناوبر   نیدر تضم  یاتینقش ح  

 کند.ی م فایا

DNS overview 

DNS  برا تلفن  دفترچه  عنوان  م   نترنت یا  ی به  هنگامیعمل  مانند    ک یکه    ی کند.  دامنه   .wwwنام 

snowcapcyber.com   ،در مرورگر وب شماDNS   آن را به آدرسIP    ،( که مربوط  192.0.2.1)به عنوان مثال

م سرور  وب  م   زبان یبه  ترجمه  است،  ای محتوا  ضرور  ند یفرآ  نیکند.  ز   ی ترجمه  از  انه یرا  رایاست  استفاده  با  ها 

  ی نقشه بردار   نیاز ا  یادامنه کاربر پسندتر هستند. نمونه   یهاکه نام   یکنند، در حالیارتباط برقرار م   IP  یهاآدرس 

 است. IP 18.193.36.153آدرس   یدارا   www.snowcapcyber.comاست:  ر یبه شرح ز

DNS  سطوح شامل موارد    نیکند. ای اند عمل مشده   ی از سرورها که به سطوح طبقه بند   یسلسله مراتب   قیاز طر

 است: ریز

Root domain servers:  یهاسرورها اطلاعات مربوط به دامنه   نیا  ( سطح بالاTLD  مانند ).com  ،.org    و

.net ی ها به سرورهاکنند. آنی م  یرا نگهدار TLD دهند.ی ارجاع م 

TLD servers:  مربوط به    یهاسرورها درخواست  نیاTLD  خاص، مانند    یها.com  ا ی  .org   کنند.  ی م  یدگیرا رس

 کنند.ی م تیسطح دوم هدا یهانام معتبر مسئول دامنه  یسرورهاها پرس و جوها را به آن

Authoritative name servers:  اطلاعات را در مورد نام دامنه و آدرس    نیو به روزتر   نیتر ق یسرورها دق  نیا

IP به سوالات مربوط به نام دامنه خاص هستند. ییها مسئول پاسخگوکنند. آن ی م ینگهدار 

Local DNS resolvers:  نترنتیمعمولاً توسط ارائه دهنده خدمات ا هانیا  (ISP )سرپرست شبکه شما ارائه    ای

نام   یو ارسال پرس و جوها به سرورها   ندهیآ یبه جستجوها دنیسرعت بخش یرا برا DNSها سوابق شود. آنی م

 کنند.ی م ره یمعتبر مناسب ذخ
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Types of DNS queries 

DNS  ی پرس و جوها   ی انواع اصل  ادامه بهدهد. در  ی انجام اهداف مختلف انجام م  ی را براها  ی کوئراز    یانواع مختلف  

DNS  پردازیم: می 

A record query:    آدرس    یابیباز  یبرا   یکوئراینIPv4   نوع    نیترج یرا  نیشود. ایمرتبط با نام دامنه استفاده م

  ر یز  یاز کوئر د یتوانی م نال،یترم  کیدر   nslookupاست. به عنوان مثال، با استفاده از دستور  DNSپرس و جو 

 : د یاستفاده کن

nslookup www.snowcapcyber.com 

 گرداند: ی را برم ر یموارد ز  IPv4آدرس   یکوئر  نیا

"www.snowcapcyber.com " 

AAAA record query:    مشابهA Record  ،یکوئر   کی  AAAA  آدرس    یابیباز  یبراIPv6    مرتبط با نام دامنه

 :د ینیرا بب  ریمثال موارد ز یشود. برا ی استفاده م IPv6  یدارا  یهاط یشود. در محی استفاده م

nslookup -query=AAAA www.snowcapcyber.com 

 گرداند: ی را برم ر یموارد ز  IPv6آدرس   یکوئر  نیا

"www.snowcapcyber.com" 

Canonical Name (CNAME) record query:  افت یدامنه و در ریز اینام مستعار  افتنی  یبرا ی کوئراین  

 : مینگاه کن ر یز یکوئربه  د ییایعنوان مثال، ب شود. به ی کند استفاده م ی که به آن اشاره م ی نام دامنه متعارف

nslookup -query=CNAME www.snowcapcyber.com 

 گرداند.ی کند، برمی به آن اشاره م www.snowcapcyber.comرا که  ی نام متعارف یکوئر  نیا

Mail exchange (MX) record query:    منظور   یکوئر این ا  ن ییتع  به  به    ی دگیمسئول رس   لیمی سرور 

 : مینگاه کن  ر یز ی کوئربه  د ییایشود. به عنوان مثال، بی دامنه خاص استفاده م ک ی یها برالیمیا

nslookup -query=MX snowcapcyber.com 

 گرداند. ی را برم  snowcapcyber.comدامنه    ی برا  لیمیا  افت یمسئول در  ل یمیا  ی سرورها  ی کوئر  نیا
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Name server (NS) record query:    افتنی  به منظور   ی کوئراین  Name Server   ک ی  ی معتبر برا  های  

 : می نگاه کن ر یز ی کوئربه  د ییایشود. به عنوان مثال، بی دامنه استفاده م 

nslookup -query=NS snowcapcyber.com 

 گرداند.ی برم  snowcapcyber.comدامنه   ینام معتبر را برا  یسرورها یکوئر  نیا

Pointer (PTR) record query:    معکوس    یجستجو   به منظور  ی کوئراینDNS  ترجمه آدرس ،IP    به نام

 : می نگاه کن ر یز ی کوئربه  د ییایشود. به عنوان مثال، بی دامنه استفاده م 

nslookup 8.8.8.8 

 گرداند. ی را برم IP 8.8.8.8نام دامنه مرتبط با آدرس   یکوئر  نیا

Start of Authority (SOA) record query:    دامنه    ک ی  یدر مورد سرور نام معتبر برا   یاطلاعات  ی کوئراین

 :می نگاه کن ر یز یکوئر به   د ییایدهد. به عنوان مثال، بی ارائه م

nslookup -query=SOA snowcapcyber.com 

 گرداند.  ی را برم  snowcapcyber.comدامنه   ی اطلاعات مربوط به سرور نام معتبر برا یکوئر  نیا

TXT record query :    ی معمولاً برا  رکورد   نیکند. ای م  ی ابیدامنه را باز  ک یمرتبط با    ی اطلاعات متن  ی کوئراین  

نگاه   ر یز یکوئر به   د ییایشود. به عنوان مثال، بی اهداف استفاده م ریو سا  لیمیا تیاحراز هو ی برا SPF ی رکوردها

 : میکن

nslookup -query=TXT www.snowcapcyber.com 

 گرداند.ی را برم www.snowcapcyber.comمرتبط با دامنه  یهرگونه رکورد متن  یکوئر  نیا

DNS  یهاقابل خواندن توسط انسان را به آدرس   یهااست که نام دامنه   نترنتیا  یاتیجزء ح  IP   ل یتبد   یعدد  

ارائه وضوح    یرا برا  های کوئراز    یکند و انواع مختلف ی از سرورها عمل م  ی ساختار سلسله مراتب  قیکند. از طری م

  ر یسا  اینام معتبر    یسرورها  ل،یمیا  ی، سرورهاIP  یهاآدرس   یابیدهد. چه بازی انجام م  4و کارآمد نام دامنه  قیدق

و جوها  DNS  ی رکوردها پرس  مختلف  انواع  مهم  DNS  ی باشد،  و    ن یدر تضم  ینقش  ارتباطات  روان  عملکرد 

  DNS  ی توانند با سرورهای، کاربران م digو    nslookupمانند    ییکنند. با استفاده از ابزارهای م  فایا  نیخدمات آنلا
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  ی ابی  بیاهداف شبکه و ع ی را درک کنند و اطلاعات لازم را برا   هاکوئری   ن یتا نحوه عملکرد ا  ند تعامل داشته باش 

 به دست آورند. 

DNS and PowerShell 

PowerShell   تابع و    نیچندcmdlet  پرس و جو از اطلاعات    ی ها برااز آن   د یتوانی دهد که م ی را ارائه مDNS  

کن اد یاستفاده  در  برخ   یستی ل  نجای.  کل  یاز  توابع  به    یها  cmdletو    ید ی از  در    DNS Queryمربوط 

PowerShell  :آمده است 

Resolve-DnsName:  نی ا  cmdlet   اطلاعات    ی جستجو  یبراDNS  از جمله ،Resolve    کردنFQDN    به

  AAAA(،  IPv4)آدرس    A، مانند  کوئری  انواع مختلف  این دستور،  شود.  ی و بالعکس استفاده م  IP  یهاآدرس 

 .دهد ی معکوس( را ارائه م  ی)جستجو  PTRو   MX  ،NS(، IPv6)آدرس  

Test-DnsServer:  نیا  cmdlet  یسرورها  شیآزما  ی به طور خاص برا  DNS  ی خاص طراح  یرکوردها  ی برا  

را    DNSداده و وجود سوابق    ص یرا تشخ  DNSکند تا مشکلات سرور  ی به شما کمک مدستور    ن یشده است. ا

 . د یکن د ییتأ

[System.Net.Dns :]  PowerShell   به    ی دسترسSystem.Net .NET Framework  کند.  ی را فراهم م

 است. DNSاز   کوئری  یبرا کیاستات یکه شامل متدها Dnsکلاس 

،  DNS  هایکوئری   ی انجام برخ  ی ها و توابع ممکن است برا  cmdlet  نیاز ا  ینکته مهم است که برخ   نیتوجه به ا

که در    د یبه خاطر داشته باش   نیداشته باشند. همچن  ازی ن  یتی ریمد   ازاتیبه امت  ،یمنابع شبکه داخل  یبرا  ژه یبه و 

نصب    یهاو ماژول   PowerShellنسخه    ساس ها و توابع ممکن است بر ا  cmdlet  نیدسترس بودن و رفتار ا

 شما متفاوت باشد. ستمیس  ی شده بر رو

  ای  د یمراجعه کن PowerShell  ی ها، بهتر است به اسناد رسم  cmdlet ایتوابع    نی از ا  ک یقبل از استفاده از هر  

 .د یها استفاده کن آن  یهاها و مثال نه یدرک نحوه استفاده، گز ی برا ی داخل Help ستمیاز س 

Resolve-DnsName  ی دهد سرورهایبه شما امکان م  DNS  یرا برا  Resolve    کردنFQDN   ی هادر آدرس 

IP پردازیممی نحوه استفاده از آن  ادامه به . در د یجستجو کن: 



 
 

 
 

 سوم بخش   –پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

$FQDN = "www.snowcapcyber.com.com" 
$Result = Resolve-DnsName -Name $FQDN 
if ($Result.QueryResults.Count -gt 0) { 
      $IPAddress = $Result.QueryResults[0].IPAddress 
      Write-Host "IP address of $FQDN: $IPAddress " 
} else { 
      Write-Host "Unable to resolve IP for $FQDN"} 

 : داده شده استانجام   ر یمثال موارد ز  نیدر ا

 (. FQDN$) م یکنی م ف یشدن تعر Resolve  یرا برا  FQDNما  •

داده شده    FQDN  آی پی  آدرس   یبرا   DNSپرس و جو از سرور    یبرا  Resolve-DnsNameما از   •

 . میکنی استفاده م

 . میدهی م شیاستخراج و نما جه ی را از نت IPآدرس  ن یشود، اول IPآدرس  کی منجر به حداقل  کوئری اگر  •

 شود.ی داده م  شیمناسب نما ام یپ کیبرگردانده نشود،  IPآدرس   چی ه ایناموفق باشد  کوئری اگر  •

دهد انواع  ی ابزار همه کاره است که به شما امکان م  کی   PowerShellدر    Resolve-DnsNameرو،    ن یاز ا

انواع    نیاز ا  کیهر    د ییای. ب د یرا جستجو کن   PTRو    MX  ،NS  ی ، از جمله رکوردهاDNS  یاز رکوردها  یمختلف 

 :می کن یرا با مثال بررس  کوئری 
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Querying MX records:  ی رکوردها  MX  یهاام یپ  افت یمسئول در  ل یمیا  ی مشخص کردن سرورها  ی برا 

  ی پرس و جو از رکوردها  ی برا   Resolve-DnsNameاز    د یتوانی شود. می دامنه استفاده م   ک یاز طرف    ،لیمیا

MX  د یدامنه خاص استفاده کن ک ی یبرا . 

$Domain = " snowcapcyber.com" 
$MXRecords = Resolve-DnsName -Name $Domain -Type MX 
if ($MXRecords) { 
      $MXRecords | ForEach-Object { 
            $MailServer = $_.NameExchange 
            $Preference = $_.Preference 
            Write-Host "MX Record: $Preference" 
      Write-Host "Mail Server: $MailServer"} 
} else { 
      Write-Host "No MX records found for $Domain"} 

را به    MX  ی رکوردها  ،کد این  .  د یکن  نیگزیرا با دامنه مورد نظر خود جا  snowcapcyber.comمثال،    ن یدر ا

 دهد.ی م  شیمربوطه جستجو و نما ی کیپست الکترون یو سرورها  دهیبرگز ماتیهمراه تنظ

Querying NS records:  ی رکوردها  NS   سرورها  ک ینگاشت    ی برا به  معتبر  یدامنه  مسئول    ی نام  که 

Resolve   شود. ی آن دامنه هستند استفاده م هایکوئری 

 است: آورده شده Resolve-DnsNameبا استفاده از   NS مربوط به رکورد   اجرای کوئری نحوه  نجا یدر ا

$Domain = "snowcapcyber.com" 
$NSRecords = Resolve-DnsName -Name $Domain -Type NS 
if ($NSRecords) { 
      $NSRecords | ForEach-Object { 
             $NameServer = $_.NameHost 
            Write-Host "Name Server: $NameServer" } 
} else { 
      Write-Host "No NS records found for $Domain"} 

Snowcapcyber.com رکوردکد این . د یکن نیگزیرا با دامنه مورد نظر خود جا  NS   مرتبط با دامنه

 دهد.ی م  شیرا جستجو و نما
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Querying PTR records:  یرکوردها  PTR   معکوس    یجستجو  یبراDNS  یهاترجمه آدرس   و  IP    به نام

 شود.ی شبکه استفاده م یابی بیو ع  تیامن یمعکوس اغلب برا DNSشود. ی دامنه استفاده م 

$IPAddress = "192.168.27.132" 
$PTRRecords = Resolve-DnsName -Name $IPAddress -Type PTR 
if ($PTRRecords) { 
      $PTRRecords | ForEach-Object { 
            $DomainName = $_.NameHost 
            Write-Host "PTR Record: IP Address $IPAddress resolves 
to $DomainName" } 
} else { 
      Write-Host "No PTR records found for IP address $IPAddress" 
} 

Resolve-DnsName  ابزار قدرتمند در    ک یPowerShell  مختلف    یدهد تا رکوردهای است که به شما اجازه م

DNS  ی از جمله رکوردها  MX ،NS    وPTR  نی. با استفاده از اد یرا جستجو کن cmdlet    کوئریبا انواع مختلف  ،

معکوس به عنوان    DNS  ی و جستجوها  معتبر نام    یسرورها  ل، یمیا  یدر مورد سرورها  یاطلاعات مهم  د یتوانی م

آور  یبخش نفوذ جمع  تست  اد یکن   ی از  م مثال   ن ی.  نشان  م   دهند ی ها    ی برا  PowerShellاز    توانی که چگونه 

  ص یو تشخ  ت یریاطلاعات در مد   ی شبکه و متخصصان فناور  ران یاستفاده کرد و به مد   DNSمرتبط با    یکارها

 . نمودمنابع شبکه کمک 

Test-DnsServer رساختی ز یابیتواند در هنگام ارزی م DNS ارزشمند به جعبه ابزار تست   یهدف، افزودن  کی

 پردازیم: می نحوه استفاده از آن به   نجایباشد. در ا گرنفوذ 

DNS enumeration:   ممکن است بخواهد اطلاعات    گرنفوذ تست    کیاطلاعات،    یآوردر طول مرحله جمع

به   جمع   DNSمربوط  هدف  شبکه  مورد  در  از    ی آوررا  استفاده  با  آن Test-DnsServerکند.  م،  توانند  ی ها 

معتبر    نام   یتبادل نامه و سرورها  یمانند نام دامنه، سرورها  یکشف اطلاعات ارزشمند   ی را برا  DNS  ی رکوردها

  یاز رکوردها  یجامع از هدف بسازد. برخ  پروفایل   کیکند تا  ی کمک م  گرنفوذ تست  اطلاعات به    نیبرشمارند. ا

DNS  مانند ،SVRاستفاده    یاحتمال  یهای ریپذب یآس   جه ی و در نت  س یسرو  ق یاطلاعات دق  ییشناسا  یتوانند برای ، م

 ند.شو
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$Domain = "snowcapcyber.com" 
$DnsServer = "192.168.1.1" 
# Enumerate MX records 
$MXRecords = Test-DnsServer -IPAddress $DnsServer -Name $Domain 
-Type MX 
if ($MXRecords) { 
      Write-Host "MX records for $Domain:" 
      $MXRecords.QueryResults | ForEach-Object { 
             Write-Host "Server: $($_.MailExchange)" } 
} else { 
       Write-Host "No MX records found for $Domain"} 

DNS spoofing and cache poisoning tests:    سع  گراننفوذتست است  از   یممکن  کنند 

مخرب سوء استفاده کنند.    یبه سرورها  کیتراف  تیهدا  یبرا  Cache Poisoningند  مان  DNS  یهایریپذ بیآس 

سرور    ایکنند که آ  یابیتوانند ارزی ها م، آن Test-DnsServerهدف با استفاده از    DNS  یهاپاسخ  شیبا آزما

DNS ریخ ایاست  ریپذ بیآس  ل در برابر حملات جع. 

$DnsServer = "192.168.1.1" 
$MaliciousServer = "malicious.com" 
$TargetDomain = "snowcapcyber.com" 
# Test if DNS server resolves to malicious IP 
$DnsResponse = Test-DnsServer -IPAddress $DnsServer -Name 
$TargetDomain -Type A 
if ($DnsResponse.QueryResults.IPAddress -eq "malicious_IP") { 
      Write-Host "Server vulnerable to spoofing." 
} else { 
      Write-Host "DNS server is not vulnerable."} 

Identifying DNS amplification vulnerabilities:  سرورها از  است  ممکن    ی برا   DNS  ی مهاجمان 

ارسال کنند. تست    یقربان  IPداده به    ی ادیز  ریسوء استفاده کنند و باعث شوند که مقاد  Amplificationحملات  

از  ی م  گراننفوذ  و جو  DNSسرور    ایآ   نکهیا  ی ابیارز  یبرا   Test-DnsServerتوانند  پرس  انواع  با    ی به  خاص 

 استفاده کنند.  ریا خیدهد ی شده پاسخ م تیتقو یهاپاسخ
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$DnsServer = "192.168.1.1" 
$QueryType = "ANY" 
$TargetDomain = "victim.com" 
# Test DNS server for amplification vulnerability 
$DnsResponse = Test-DnsServer -IPAddress $DnsServer -Name 
$TargetDomain -Type $QueryType 
if ($DnsResponse.QueryResults.Count -gt 1) { 
      Write-Host "DNS server is vulnerable." 
} else { 
       Write-Host "DNS server is not vulnerable."} 

DNS zone transfer tests:  Zone Transfer  یکربند یرا در مورد پ  یتواند اطلاعات حساس ی م  DNS    دامنه

  ی از سرورها  Zone Transfer  ی برا  Test-DnsServerتوانند از  ی م  گران قرار دهد. تست نفوذ   د یدر معرض د

  ی ریجلوگ  رمجازیغ  یهااند تا از انتقالشده   یکربند یپ  یها به درست آن   ایکنند که آ  یابی نام معتبر استفاده کنند تا ارز

 کنند.

$DnsServer = "192.168.1.1" 
$TargetDomain = "target.com" 
# Test if zone transfer is allowed 
$ZoneTransfer = Test-DnsServer -IPAddress $DnsServer -Name 
$TargetDomain -Type AXFR 
if ($ZoneTransfer.QueryResults) { 
     Write-Host "Transfer allowed $TargetDomain." 
} else { 
     Write-Host "Zone transfer is not allowed."} 

هدف را    DNS  رساختیدهد تا زی اجازه م   ی تیتست نفوذ به متخصصان امن  کیدر    Test-DnsServerگنجاندن  

آس  نظر  پیریپذ بیاز  و  ارز  یهایکربند یها  انجام    یاب ینادرست  با  آزماDNS Enumerationکنند.    ش ی، 

  توانند ی م  گران نفوذ  تست  ،Zone Transfer  یابیو ارز  ،Amplificationخطرات    یجعل، بررس   یهایریپذ بیآس 

نفوذ    یهاحال، انجام تست   نیکنند. با ا  هی را توص  یتیامن   ی کرده و بهبودها  ییرا شناسا  یحمله احتمال  یبردارها

سازمان    رساختیز  تیامن  ش یبه افزا  شیآزما  ند یفرآ   نکهیاز ا  نانیاطم  یو با مجوز مناسب برا  یبه صورت اخلاق

 مهم است. اریبس کند،ی هدف کمک م



 
 

 
 

 سوم بخش   –پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

ارائه    DNS  اتیتعامل با عمل  ی برا  ر یراه قدرتمند و انعطاف پذ   ک ی  PowerShellدر    System.Net.Dnsکلاس  

،  IP  یهانام هاست به آدرس   Resolveمانند    DNSمرتبط با    ی دهد تا کارهای کلاس به شما اجازه م  نیدهد. ای م

کلاس    یهات یبخش، به قابل  نی. در اد یمعکوس را انجام ده  ی و انجام جستجوها  DNS  رکوردهایپرس و جو از  

System.Net.Dns  ، میکنی استفاده از آن را ارائه م   یعمل  یهاو نمونه   میپردازی آن م   ید یکل  یهای ژگ یها و ومتد . 

  ی ثابت را برا  یهای ژگ یها و ومتد از    یااز چارچوب دات نت است و مجموعه   ی بخش  System.Net.Dnsکلاس  

  م یبه طور مستق  DNS  یبه جستجو  ازیاست که ن   د یمف  یزمان  ژهیبه و  نیدهد. ای ارائه م  DNSمرتبط با    یهااتیعمل

باش   PowerShellدستورات    ایها  پت یاز داخل اسکر انجام    یابیبی چه در حال ع  .د یخود داشته  اتصال شبکه، 

در جعبه ابزار   یتواند ابزار ارزشمند ی م System.Net.Dnsکلاس   د،یهست DNSاطلاعات  یابیباز ایتست نفوذ 

 شما باشد. 

GetHostAddresses: یهااز آدرس  یاه ی را به آرا زبان ینام م متد  نی ا IP ،Resolve کند.ی م 

[System.Net.Dns]::GetHostAddresses("google.com") 

GetHostEntry :  یهااز جمله آدرس   کند،ی م  یابیباز  زبانیرا در مورد نام م  ی قیاطلاعات دق  متد   نیا  IP ی ها، نام  

 متعارف.  یهامستعار و نام 

[System.Net.Dns]::GetHostEntry("google.com") 

GetHostName: گرداند. یرا برم  ی محل  انهیرا زبان ینام م  متد  ن یا 

[System.Net.Dns]::GetHostName() 

 : میاستفاده کن ری [ به صورت زSystem.Net.Dnsاز ] م یتوانیانجام تست نفوذ، م  نه یدر زم
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Resolve the hostname to an IP address:    از متدGetHostAddresses   یبرا Resolve  نام    ک ی

 : د یمربوطه استفاده کن IPبه آدرس   زبانیم

$ipAddresses = [System.Net.Dns]::GetHostAddresses("google.com") 
$ipAddresses | ForEach-Object { 
     Write-Host "IP Address: $_"} 

Get the detailed host information :    متدGetHostEntry  ارائه    زبان یدر مورد نام م یق ی اطلاعات دق

 دهد:ی م

$hostEntry = [System.Net.Dns]::GetHostEntry("google.com") 
Write-Host "HostName: $($hostEntry.HostName)" 
Write-Host "Aliases: $($hostEntry.Aliases -join ', ')" 
Write-Host "IP Addresses:" 
$hostEntry.AddressList | ForEach-Object { 
     Write-Host " $_"} 

Retrieve the local hostname :    متد از  GetHostName   استفاده    یمحل   انه یرا  زبانی نام م  ی ابیباز  یبرا

 :د یکن

$localHostName = [System.Net.Dns]::GetHostName() 
Write-Host "Local HostName: $localHostName" 
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با کلاس   کار  به دل  یاحتمال  یبه استثناها  ی دگی، رس System.Net.Dnsهنگام  مشکلات    ل یکه ممکن است 

 شوند، مهم است: جادی نام هاست نامعتبر ا ایشبکه 

try { 
     $ipAddresses = [System.Net.Dns]::GetHostAddresses("invalid123") 
     $ipAddresses | ForEach-Object { 
          Write-Host "IP Address: $_" } 
} catch { 
     Write-Host "Error: $($_.Exception.Message)"} 

  ات یاز عمل  یاگسترده   فیدهد که طی امکان را م   ن یبه کاربران ا  PowerShellدر    System.Net.Dnsکلاس  

DNS  ی خود برا  یها متد کلاس با    نیدستورات خود انجام دهند. ا  ایها  پتیاز اسکر  ماًیرا مستق  Resolve    نام

شبکه،    یابی  بیع  یبرا  ،یمحل   زبانیو به دست آوردن نام م  زبانیم   قیاطلاعات دق  یابیباز  ،IP  یهاهاست به آدرس 

  DNS ات یعمل یهاکه ممکن است تمام جنبه   یارزشمند است. در حال  اریبس DNSمرتبط با   فیتست نفوذ و وظا

ساده کردن تعاملات    یابزار قابل اعتماد و کارآمد برا  کی به عنوان    System.Net.Dnsرا پوشش ندهد، کلاس  

DNS  مح م  PowerShell  ط یدر  می عمل  د  انند کند.  ابزار  گرفتن    ی دگیرس   ، یگریهر  نظر  در  و  استثناها  به 

کلاس    یهات یاست. با استفاده از قابل ی مرتبط با شبکه، ضرور یهات یهنگام انجام فعال ژه یبه و ، یملاحظات اخلاق

System.Net.Dns  کاربران ،PowerShell   مشکلات    ص یاطلاعات، تشخ  ی آورخود را در جمع   ییتوانا  توانند ی م

 دهند.  ش یمختلف افزا ی وهایدر سنار  DNSمرتبط با  فیمؤثر وظا ت یریو مد 

Summary 

و   شبکه  خدمات  تخصص    DNSفصل  با  راهنما  ی غن  PowerShellکه  است،  بر    یبرا  یجامع  یشده  تسلط 

  ق یفصل از طر  ن یا ،ییکارا  ش یدهد. با تمرکز بر افزای اطلاعات ارائه م ی فناور رساختیز ت یریمد  ی اتیح یهاجنبه 

کند. ی م   شیمایشبکه پ  یهاس یسرو  ی ابی  بینظارت و ع  ،یکربند یپ  یبرا  PowerShell  یسیبرنامه نو  یهاتیقابل

  PowerShell  ونیکه چگونه اتوماس   دهد ی فصل نشان م  نی، اDNSرکورد    تیریتا مد   DHCP  یهایکربند یاز پ

 تر کنند.را ساده  اتیتا عمل سازدی را قادر م رانیو مد  کند ی را ساده م فیوظا نیا

کند. با  ی روشن م  ینترنتیآن را در ارتباطات ا  یاختصاص دارد و نقش محور   DNSاز فصل به    یبخش قابل توجه

از    نان یپرس و جوها و اطم  DNS  ،Resolve  مات یتنظ  ی در دستکار  رانی، مد PowerShellاستفاده از  

  ی هاو مثال  یعمل  یهانش یکنند. بی مهارت کسب م  Domain Name Resolution  نانیاطم  تیقابل

  رانیمد   یاطلاعات و هم برا  یمتخصصان باتجربه فناور   یهم برا  یعنوان منابع ارزشمند به   شدهارائه  یعمل
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طور مؤثر  شبکه مدرن را به   یهاط یمح  یسازنه یو به  شی مایپ  یابر  ازیمورد ن  یو ابزارها  کنند ی خدمت م  یمبتد 

  ی شبکه ا  ران یمد   یبرا  یمرجع محور   کیبه عنوان    ،یبا کاربرد عمل   یدانش نظر  بی فصل، ترک  نی. ادهند ی ارائه م

 روزانه خود هستند.  اتیدر عمل  PowerShellکند که به دنبال مهار قدرت ی عمل م

بعد  فصل  از    ،یدر  استفاده  بخش  PowerShellنحوه  عنوان  به  برا  ی را  نفوذ  تست  پورت    ی از  اسکن  انجام 

TCP/UDP  کرد.   م یخواه یبررس 

 


