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Web Robots 

عوامل کاربر خود ) Self-Animating User Agentsبه  قیدق یبا نگاه HTTP یما تور خود را در معمار

 .میدهیادامه م Web Robotsبه نام ( متحرک

Web Robotخودکار  یوب را بدون تعامل انسان یهااز تراکنش یاهستند که مجموعه ینرم افزار یهاها برنامه

 هانکیل کنند،یم یسرگردان هستند، محتوا را واکش گرید تیسابه وب یتیساها از وباز ربات یاریکنند. بسیم

مانند  یرنگارنگ یهاها نامنوع ربات نی. به ادنماینیپردازش م کنندیم دایرا که پ ییهاو داده کنندیرا دنبال م

«crawlers» ،«spiders» ،«worms » و«bots »را کاوش  هاتیساطور خودکار وببه رایز شود،یداده م

 .کنندیم

 وب آورده شده است: یهاچند نمونه از ربات نجایدر ا

ها و از داده کنندیبازار سهام صادر م یبه سرورها قهیها را هر چند دقStock-graphing ،HTTP GET یهاربات

 .کنندیسهام استفاده م متیروند ق یساخت نمودارها یبرا

 یآوروب جمع یو تکامل شبکه جهان اسیرا در مورد مق «یسرشمار»اطلاعات  ،Web-census یهاباتر

شمارند و اندازه، زبان و نوع رسانه هر صفحه را ثبت یزنند و تعداد صفحات را میها در وب پرسه م. آنکنندیم

 کنند.یم

جستجو را  یهاداده گاهیکنند تا پایم یکنند جمع آوریم دایرا که پ یتمام اسناد، Search-engine یهاربات

 کنند. جادیا

تا  کنندیم یآورجمع نیآنلا یهاصفحات وب را از کاتالوگ فروشگاه Comparison-shopping یهاربات

 بسازند.ها آن یهامتیاز محصولات و ق یاداده گاهیپا

Crawlers and Crawling 

Web Crawler  صفحه وب، سپس  کیکنند، ابتدا یعبور م هااز وب یهستند که به صورت بازگشت ییهاباترها

ها اشاره کند، سپس تمام صفحات وب را که آن صفحات به آنیها اشاره متمام صفحات وب را که آن صفحه به آن

کند، به آن یوب را دنبال م یوندهایپ یتربات به صورت بازگش کیکه  یکنند. هنگامیم یکنند، واکشیم

Crawler ای Spider ندیگویم. 

 یو تمام اسناد کنندیپرسه زدن در وب استفاده م یبراها  Crawlerاز  ینترنتیا یجستجو یموتورها

داده قابل جستجو  گاهیپا کی جادیا یاسناد برا نی. سپس اکشندیپس م شوندیها مواجه مرا که با آن
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کنند. با وجود  دایهستند پ یکلمات خاص یرا که حاو یدهد اسنادیشوند و به کاربران امکان میپردازش م

ها باتر نیتردهیچیاز پ یموتور جستجو لزوماً برخ های Spider نیو بازگرداندن، ا افتنی یصفحه وب برا اردهایلیم

 .میها نگاه کن Crawlerبه نحوه کار  یشتریب اتیبا جزئ دییایهستند. ب

Where to Start: The Root Set 

 ییها URL هی. مجموعه اولدیبه آن نقطه شروع بده دیبا د،یگرسنه خود را آزاد کن Crawler دیبتوان نکهیقبل از ا

 دیبا ،Root Set کیشود. هنگام انتخاب یم دهینام Root Setکند،  یها ماز آن دیشروع به بازد Crawlerکه 

URL را  وندهایکه همه پ دیمختلف انتخاب کن یهاها را از مکانCrawl  شتریشما را به ب تیدر نهانموده و 

 برساند. تانصفحات وب مورد علاقه 

  ست؟یچ زیردر وب در شکل  Crawl یخوب برا Root Set کی

 

شروع بالا  در شکل Aدهد. اگر با سند  وندیبه هر سند پ تیوجود ندارد که در نها یسند واحد چیه ،یدر وب واقع

از  وندهایاز پ یارهیزنج چی. اما هدیبرس K، و سپس به J، سپس به Fو  E، سپس به D، و B ،Cبه  دیتوانیم د،یکن

A  بهG از  ایA  بهN .وجود ندارد 

ها اشاره به آن یوندیپ چیه نکهیجدا شده اند، بدون ا باًی، تقرU، و S ،Tوب، مانند  نیاز صفحات وب در ا یبرخ

مبهم  ای یمیواقعا قد دیشا اینکرده باشد.  دایها را پآن یباشند و هنوز کس دیجد ییصفحات تنها نیا دیکند. شا

 هستند.

. در دیندار ازین Root Setدر  یادیاز وب، به صفحات ز یپوشش دادن بخش بزرگ یبرا ،یبه طور کل

 .دیدار ازین Root Setدر  Sو  A ،Gبه تمام صفحات فقط به  یدسترس ی، برابالاشکل 
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بزرگ و محبوب )به عنوان مثال،  یهاتیخوب شامل وب سا Root Set کیبه طور معمول، 

http://www.yahoo.comاز صفحات مبهم است که اغلب به  یستیو ل شده جادیاز صفحات تازه ا یستی(، ل

 یموتورها طکه توس ییهابزرگ، مانند آن اسیدر مق یدیتولهای  Crawlerاز  یاریشود. بسیداده نم وندیها پآن

 یمبهم را در مجموعه اصل ای دیکاربران دارند تا صفحات جد یبرا یراه شوند،یاستفاده م ینترنتیا یجستجو

 تازه است. دنیهر خز یبرا( Sedd List)دانه  ستیکند و لیدر طول زمان رشد م Root Set نیارسال کنند. ا

Extracting Links and Normalizing Relative Links 

 URL یهالینک دیکند. بایم یابیرا باز HTMLکند، دائماً صفحات یدر وب حرکت م Crawler کیکه  یهنگام

 شوند اضافه کند. Crawl دیکه با یصفحات ستیها را به لو آن نموده هیکند تجزیم یابیکه باز یرا در هر صفحه ا

 Crawler رایز ابد،ییم ترشاغلب به سرعت گس ستیل نیاست، ا شرفتیدر حال پ Crawlingکه  یدر حال

 کاوش شوند.  دیکند که بایرا کشف م یدیجد یهالینک

Cycle Avoidance 

نکند. به  ریچرخه گ ایحلقه  کیمراقب باشد که در  اریبس دید، باکنیم Crawlرا وب  کیربات  کیکه  یهنگام

Crawler  دینگاه کن زیردر شکل: 

 

 کند.یم یرا واکش Bو صفحه  لینک دارد Bبه  Aکه  ندیبیکند، میم یرا واکش A، ربات صفحه aبخش در 

 کند.یم یرا واکش Cو صفحه  لینک دارد Cبه  Bکه  ندیبیکند، میم یرا واکش B، ربات صفحه bبخش در 

. اگر ربات دوباره صفحه لینک دارد Aبه  Cکه  ندیبیم کند ویم یرا واکش C، ربات صفحه cبخش  در

A رسد و یم انیچرخه به پا کیکند، در  یرا واکشA ،B ،C ،A ،B ،C ،A کند.یم یرا واکش 
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منجر شوند که  یباتر یهاتوانند به تلهیها مکنند. چرخه یبدانند کجا بوده اند تا از چرخه دور دیها باربات

 .نمایدکند  ایربات را متوقف  شرفتیتوانند پیم

Loops and Dups 

 ها بد هستند: Crawler یبرا لیها حداقل به سه دلچرخه

 کیتواند باعث شود یحلقه م کی کند. ریگدر آن جا تواند یکنند که میم یارا وارد حلقه Crawlerها آن

Crawler صفحات مشابه  یبارها و بارها واکشبچرخد و تمام وقت خود را صرف خود به دور  فیضع یبا طراح

صفحه  چیو ممکن است به طور کامل نتواند ه مصرف نمودهرا  یادیباند شبکه ز یتواند پهنایم Crawler کند.

 .نماید یرا واکش یگرید

در حال  گریکند، سرور وب در طرف دیم یزنده به طور مکرر صفحات مشابه را واکش Crawlerکه  یدر حال

 یقرار دهد و از دسترس ریرا تحت تأث تیتواند وب سایمتصل باشد، م یبه خوب Crawlerضربه خوردن است. اگر 

 باشد. یحقوق یودعا یبرا یلیتواند دلیم سرویسیانکار  نیکند. چن یریجلوگ تیبه سا یهر کاربر واقع

 "dups")اغلب  یصفحه تکرار یادیتعداد ز Crawlerنداشته باشد،  یخود مشکل یاگر حلقه کردن به خود یحت

شود یم یتکرار یمملو از محتوا Crawlerکند. برنامه یم یشود( واکشیم هیقافهم   "loops"که با  شده دهینام

است که صدها مورد  ینترنتیا یموتور جستجو کی مورد نیاز ا یاکند. نمونه دهیفا یکه ممکن است برنامه را ب

 گرداند.یدر همان صفحه برم قاًیمشابه را دق

Trails of Breadcrumbs 

صفحه وب مجزا در  اردهایلیمقاله، م نی. در زمان نگارش استیآسان ن شهیهم دیاکه بوده ییجا یابیمتأسفانه، رد

 .ایپو یها Gatewayشده از  دیتول یوجود دارد، بدون احتساب محتوا نترنتیا

آماده  URL اردهایلیاز م دیبازد یبرا دیبا ،کنید Crawlوب جهان را  یاز محتوا یبخش بزرگ دیخواهیاگر م

 دیها، با URL ادیتعداد ز لیباشد. به دل زیچالش برانگ اریتواند بسیاند مشده دیکه بازد ییهاآدرس یابی. رددیباش

 ی. ساختارهادیاکرده دیها را بازد URLکدام  دیتا به سرعت مشخص کن دیاستفاده کن دهیچیداده پ یاز ساختارها

 در سرعت و استفاده از حافظه کارآمد باشند. دیداده با

جامع در  یدارند. جستجو ازین عیسر یجستجو یبه ساختارها URL ونیلیصدها م رایسرعت مهم است ز

جدول هش استفاده کند  ایاز درخت جستجو  دیربات با کی. حداقل، ستیقابل بحث ن URL یهاستیل

 .ریخ ایشده است  دیبازد URL ایدهد که آ صیتا بتواند به سرعت تشخ
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ربات وب  کیکاراکتر باشد و  40برابر  URL نیانگیکنند. اگر میرا اشغال م یادیز یفضا زین URL ونیلیصدها م

 تیگابایگ 20به  تواندیساختار داده جستجو م کیاز وب( را جستجو کند،  ی)فقط بخش کوچک URL ونیلیم 500

 باشد. اشتهد ازیها نURL ینگهدار یحافظه فقط برا شتریب ای

مکان  تیریمد یها برابزرگ از آن اسیوب در مق یها Crawlerوجود دارد که  دیمف کیچند تکن نجایدر ا

 کنند:یاستفاده م دشانیبازد

 Trees and hash tables 

شده استفاده کنند.  دیبازد یها URL یریگیپ یجدول هش برا ایممکن است از درخت جستجو  دهیچیپ یهاربات

 کنند.یم عتریسر اریرا بس URL یهستند که جستجو یداده نرم افزار یساختارها هانیا

 Lossy presence bit maps 

 یهاهیداده با تلفات مانند آرا یبزرگ از ساختارها اسیمق یها Crawlerاز  یبه حداقل رساندن فضا، برخ یبرا

عدد اندازه ثابت  کیتابع هش به  کیتوسط  URL. هر کنندیاستفاده م (Presence Bit Arrays) یحضور تیب

 URL ،Crawlهنگامی که یک  است. هیآرا کیمرتبط در  "presence bit" کی یعدد دارا نیشود و ایم لیتبد

کند که یفرض م Crawlerشده باشد،  میحضور از قبل تنظ تیب اگرشود. می میحضور مربوطه تنظ تیبشد، 

URL  ًقبلاCrawl .شده است 

 Checkpoints 

که برنامه ربات خراب  یدر صورترده اید. )ک رهیذخ سکیشده را در د دیبازد یها URL ستیکه ل دیمطمئن شو

 (شود

 Partitioning 

شود.  یعمل ریغ وتریکامپ کی یربات منفرد رو کیبا  Crawl لیکند، ممکن است تکمیهمانطور که وب رشد م

 Crawl لیتکم یبرا یباند شبکه کاف یپهنا ای یقدرت محاسبات سک،ید یممکن است حافظه، فضا انهیآن را

 کیکه هر کدام  کنندیها استفاده مباتر "مزرعه"بزرگ از  اسیوب در مق یهااز ربات یبرخ نداشته باشد.

ها اختصاص داده  URLخاص از  "slice" کی. به هر ربات کنندیپشت سر هم کار مجداگانه هستند و  وتریکامپ

 ازیممکن است ن هاآنکنند. یمدر وب کار  Crawl یآن را بر عهده دارد. ربات ها با هم برا تیشود که مسئولیم

 د.ها را به عقب و جلو ارسال کننURLارتباط داشته باشند تا  یبه برقرار
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 Managing Gigabytes: Compressing م،یداده عظ یساختارها یساز ادهیپ یکتاب مرجع خوب برا کی

and Indexing Documents and Images ،  نوشتهWitten کتاب پر از ترفندها و  نیو همکاران است. ا

 داده است. ادیحجم ز تیریمد یهاکیتکن

Aliases and Robot Cycles 

دشوار  ،یا خیر دیاکرده دیبازد یاقبلاً از صفحه ایآ نکهیا صیاوقات تشخ یمناسب، گاه یاداده یبا ساختارها یحت

منبع اشاره کنند،  کیها متفاوت به نظر برسند اما واقعاً به  URLاست. اگر  URL Aliasing و این به دلیلاست، 

 هستند. Aliasesاصطلاحاً  URLدو آن گاه 

 :منبع اشاره کنند کیتوانند به یمختلف م یها URLدهد که ینشان مچند راه ساده را زیر جدول 

 

Canonicalizing URLs 

ها به URL یا متعارف نمودن «Canonicalizing»تا نام مستعار آشکار را با  کنندیم یوب سع یهااکثر ربات

 :کند لیفرم متعارف تبد کیبه صورت زیر را  URLربات ممکن است ابتدا هر  کیشکل استاندارد حذف کنند. 

  ،دناضافه کن زبانیرا به نام م "80:"اگر پورت مشخص نشده باشد. 

 همه  لیتبد%xx یکاراکترها Escape شانیشده به معادل کاراکترها 

 های حذف تگ# 

را حذف کنند. اما، بدون دانستن بالا جدول  a-cبخش  نشان داده شده در یتوانند مشکلات همخوانیمراحل م نیا

 جدول ندارد: d-fهای بخش یاز تکرارها یریجلوگ یبرا یراه خوب چیاطلاعات مربوط به وب سرور خاص، ربات ه

 بخش تا از نام مستعار در  ستیوب سرور به حروف بزرگ و کوچک حساس ن ایبداند که آ دیربات باd 

 کند. یریجدول جلوگ

 ایبداند تا بداند آ یرکتوریدا نیا یصفحه فهرست وب سرور را برا یکربندیپ دیربات با URL 

 .ریخ اینام مستعار هستند  جدول eبخش  یها
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 انجام  یوب سرور برا ایبداند که آ دیربات باVirtual Hosting ایشده است تا بداند آ یکربندیپ URL 

 یکیزیف انهیمربوط به همان را IPو آدرس  زبانیاگر نام م یجدول نام مستعار هستند، حت fبخش  یها

 .را بداند

 یگرید URLها با نام مستعار را حذف کند، اما ربات Basic Syntactic Aliasesتواند یم URL یمتعارف ساز

 .ستندیاستاندارد قابل حذف ن یهاها به فرم URL لیتبد قیشوند که از طریروبرو م

Filesystem Link Cycles 

 جادیا انهیچرخه به خصوص موذ یتوانند نوعیم لیفا ستمیس کیدر  (Symbolic Links) نینماد یوندهایپ

کدام وجود  چیکنند که ه جادیرا ا تینها یب قیعم یرکتوریسلسله مراتب دا کیتوانند توهم یها مآن رایکنند، ز

توانند توسط یاما م ،سرور هستند ریناخواسته توسط مد یخطا کی جهیمعمولًا نت نینماد وندیپ یهاندارد. چرخه

 شوند. جادیها اروبات یدام مخرب برا کیبه عنوان  "شرور یوب مسترها"

 دهد. یرا نشان م ستمیس لیدو فا زیرشکل 

 

است  نینماد وندیپ کی subdir، تصویر bبخش است. در  یمعمول یرکتوریدا کی subdir، تصویر aبخش در 

 لیبه فا وندیپ کی یحاو index.html/ لیفا دیکه به / اشاره دارد. در هر دو شکل، فرض کن

subdir/index.html .است 

 را انجام دهد: ریوب ممکن است اقدامات ز Crawler کی، تصویر aبخش  لیفا ستمیبا استفاده از س

1 .GET http://www.foo.com/index.html 

Get /index.html, find link to subdir/index.html. 
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2 .GET http://www.foo.com/subdir/index.html 

Get subdir/index.html, find link to subdir/logo.gif. 

3 .GET http://www.foo.com/subdir/logo.gif 

Get subdir/logo.gif, no more links, all done 

 ممکن است رخ دهد: ری، موارد زتصویر bبخش  ستمیس لیاما در فا

1. GET http://www.foo.com/index.html 

Get /index.html, find link to subdir/index.html. 

2. GET http://www.foo.com/subdir/index.html 

Get subdir/index.html, but get back same index.html. 

3. GET http://www.foo.com/subdir/subdir/index.html 

Get subdir/subdir/index.html. 

4. GET http://www.foo.com/subdir/subdir/subdir/index.html 

Get subdir/subdir/subdir/index.html. 

ها متفاوت به نظر  URLچرخه بازگشت به / است، اما از آنجا که  /subdirاست که  نیا تصویر bبخش مشکل 

حلقه را دارد.  کیهستند. ربات ناآگاه خطر ورود به  کسانیداند که اسناد ینم URL قیرسند، ربات تنها از طریم

سرور تجاوز کند  ایربات  یهاتیوداز محد URLکه طول  یچرخه اغلب تا زمان نیحلقه، ا صیتشخ یبدون نوع

 ادامه خواهد داشت.

Dynamic Virtual Web Spaces 

به دام انداختن  یرا برا یادهیچیپ Crawler یهامخرب وجود دارد که عمداً حلقه یوب مسترها یامکان برا نیا

 کیاما واقعاً  بوده یمعمول لیفا کی هیکه شب URLکنند. به طور خاص، انتشار  جادیخبر ا یگناه و ب یب یهاربات

 یالیخ یها URLبه  هاییلینک یرا که حاو HTMLتواند یبرنامه م نی، آسان است. اباشدمی Gatewayبرنامه 

 کیشوند، سرور بد یدرخواست م یالیخ یها URL نیکه ا یدر همان سرور است، به سرعت بالا ببرد. هنگام

 سازد.یم دیجد یالیخ یها URLبا  دیجد HTMLصفحه 

 یوب مجاز یفضا کیدر  بیعجا نیدر سرزم سیرا به سفر آل فیتواند ربات ضعیوب سرور مخرب م

 یچرخه برا صیبدتر از آن، تشخ ینباشد. حت یلیفا چیه یاگر وب سرور واقعاً حاو یببرد، حت تینها یب
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 یامونهزیر ن. شکل سندمتفاوت به نظر بر اریتوانند بسیهر بار م HTMLها و  URL رایدشوار است، ز اریربات بس

 کند.یم دیتول یجعل یدهد که محتوایوب سرور مخرب را نشان م کیاز 

 

 یمحتوا ای نینماد هایلینک قیاز طر Crawlerتله  کیممکن است ناخواسته  تیخوش ن یمسترهامعمولاً، وب 

 کیماهانه و  میتقو کیکه  دیریرا در نظر بگ CGIبر  یمبتن میبرنامه تقو کیکنند. به عنوان مثال،  جادیا ایپو

ادامه نخواهد داد، اما  ندهیماه آ لینک رخواستبه د شهیهم یبرا یکاربر واقع کیکند. یم جادیبه ماه بعد ا لینک

 منابع ادامه دهد. نیممکن است به طور نامحدود به درخواست ا ستیمحتوا آگاه ن ایپو تیکه از ماه یروبات

Avoiding Loops and Dups 

 دیاند، باشده یطراح یکه به خوب ییهاها وجود ندارد. در عمل، رباتچرخهاجتناب از تمام  یبرا یروش چیه

 ها شامل شوند.چرخهاز  یریجلوگ یاز اکتشافات را برا یامجموعه

 شتریکمتر(، احتمال بروز مشکل ب یتر باشد )نظارت انسانمستقل Crawler کیهرچه  ،یبه طور کل

 هاHeuristic نیا -انجام دهند  آن را دیربات با کنندگانادهیوجود دارد که پ Trade-off مقداریاست. 
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 دیتوانیم تیدر نها رایهستند، ز (lossyزیان بار ) یاز مشکلات کمک کنند، اما تا حدود یریبه جلوگ توانندیم

 .دیریبگ دهیناد رسدیرا که مشکوک به نظر م یمعتبر یمحتوا

 عبارتند از: کنندیاستفاده م (وب پر از خطرات ربات کیدر )رفتار بهتر  یها براکه ربات ییهاکیاز تکن یبرخ

Canonicalizing URLs 

 .دیاجتناب کن (Syntactic Aliases) یها به فرم استاندارد از نام مستعار نحو URL لیبا تبد

Breadth-first crawling 

Crawler از  یها مجموعه بزرگURL یبالقوه برا یها Crawl یزیدر هر زمان دارند. با برنامه ر URL 

. دیها را به حداقل برسانچرخه ریتأث دیتوانیها، متیگسترده، در سراسر وب سا یبه روش دیبازد یها برا

 یواکش گرید یهاتیسا وبصدها هزار صفحه را از  دیتوانیباز هم م د،یاگر به تله ربات برخورد کن یحت

 . دیبازگرد چرخهصفحه از  کی یواکش یبرا نکهیقبل از ا دیکن

Throttling 

. اگر دیکند محدود کن افتیدر یدوره زمان کیدر  تیوب سا کیتواند از یرا که ربات م یتعداد صفحات

کند،  دایپ یدسترس تیسا کیکند به نام مستعار از  یبرخورد کند و به طور مداوم سع چرخه کیربات به 

 .دیحدود کنم Throttlingها به سرور را با یشده و تعداد کل دسترس دیتول یتعداد کل تکرارها دیتوانیم

Limit URL size 

 جیرا تیلوبایک 1کند ) یخوددار نیطول مع کیاز  شیب یها URL نمودن Crawlربات ممکن است از 

کند. یچرخه را متوقف م تیطول در نها تیشود، محدود URLاندازه  شیچرخه باعث افزا کیاست(. اگر 

 URL شیکه در چرخه افزا ییهاباترافتند و یاز کار م یطولان URLوب با دادن  یاز سرورها یبرخ

ممکن است باعث شود  نیوب شوند. ا یاز سرورها یتوانند باعث از کار افتادن برخیشوند میگرفتار م

 کنند. ریتعب سیمهاجم انکار سرو کیربات را به عنوان  تیوب سا رانیمد

از  یاریمحتوا شود. امروزه بستواند منجر به از دست رفتن یمطمئناً م کیتکن نیا اط،یاحت کیبه عنوان 

 رهیکنند )به عنوان مثال، ذخیکاربر استفاده م تیوضع تیریکمک به مد یها برا URLها از تیسا

محدود  یدشوار برا یتواند راهیم URLصفحه(. اندازه  کیارجاع شده در  یها URLکاربر در  یهاشناسه

کاربر فراهم کند تا آنچه را  یبرا یعال Flag کیتواند یحال، م نیباشد. با ا Crawlingکردن 

 URLخطا هر زمان که  کیبا ثبت  که این کارکند یافتد بررسیخاص اتفاق م تیسا کیکه در 

 شود.، انجام میدندیرس ینیبه اندازه مع یدرخواست یها
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URL/site blacklist 

ربات مطابقت دارند،  یهاها و تلهشناخته شده را که با چرخه ینترنتیا یهاو آدرس هاتیاز سا یفهرست

اضافه  اهیس ستیها را به لآن د،یشدن مشکلات جد دای. با پدیکن یها دورو مانند طاعون از آن دیحفظ کن

 .دیکن

 دیبزرگ که امروزه تول اسیمق یهاCrawlerحال، اکثر  نیاست. با ا یانسان یک اکشنمستلزم  نیا

که  ییهاتیسا یاز برخ یریجلوگ یبرا اهیس لیستاز  توانیم نیدارند همچن اهیس ستیل ینوع شوند،یم

 اند، استفاده کرد.کرده جادیسر و صدا ا Crawlingدر مورد 

Pattern detection 

 یرویالگوها پ برخی نادرست مشابه، از یهایکربندیو پ لیفا ستمیس یها Symlinkاز  یناش یهاچرخه

 یدارا یها URLها از ربات یرشد کند. برخ یتکرار یممکن است با اجزا URL. به عنوان مثال، کنندیم

ش از دو یبا ب ییها URL نمودن Crawlو از  نندیبیبالقوه م یهاتکرار شونده را به عنوان چرخه یاجزا

 کنند.یم یخوددار یسه جزء تکرار ای

 یها(. ممکن است چرخه"...subdir/subdir/subdir/")به عنوان مثال،  ستندین یهمه تکرارها فور

وجود  ".../subdir/images/subdir/ images/subdir/images/"مانند  گریفواصل د ای 2دوره 

 تکرار شونده از چند دوره مختلف هستند. یها به دنبال الگوهااز ربات یداشته باشد. برخ

Content fingerprinting 

Fingerprinting از  یاست که توسط برخ یموارد تکرار ییشناسا یبرا ترمیمستق یروشCrawlerیها 

 یهاتیبا کنند،یمحتوا استفاده م Fingerprintingکه از  ییهابات. رشودیاستفاده م تردهیچیوب پ

فشرده  یشینما Checksum نی. اکنندیرا محاسبه م Checksum کیو  رندیگیموجود در صفحه را م

است،  دهیآن را قبلاً د Checksumکند که  یرا واکش یاربات صفحه کیصفحه است. اگر  یاز محتوا

 یوندهایپ Crawlباشد،  دهیصفحه را د یربات قبلاً محتوا اگر—شوندینم Crawlصفحه  یوندهایپ

 صفحه را قبلاً آغاز کرده است.

 Checksum یمختلف دارا دو صفحهاینکه  احتمال تاانتخاب شود  یابه گونه دیبا Checksumتابع 

 یبرا MD5مانند  Message Digest توابع. ، کاهش پیدا کندباشند کسانی

Fingerprinting .محبوب هستند 
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 یها گاهباتر دهند،یم رییصفحات را در لحظه تغ ایوب به صورت پو یاز سرورها یکه برخ ییاز آنجا

را از  (Embedded Links) شدههیتعب یهانکیصفحه وب، مانند ل یاز محتوا یخاص یهااوقات بخش

صفحه  یکردن محتوا یشامل سفارش ایحال، سمت سرور پو نی. با اکنندیحذف م Checksumمحاسبه 

 کند. یریجلوگ یتکرار صی( ممکن است از تشخرهیو غ یدسترس یهاشمارنده خ،یتار دندلخواه )افزو

Human monitoring 

از  کی چیکه ه خواهد کردبرخورد  یبه مشکل تیاست. ربات شجاع شما در نها یمکان وحش کیوب 

شوند،  یو لاگ طراح صیبا تشخ دیبا تیفیبا ک یهاکند. تمام رباتیشما آن را حل نم یهاکیتکن

به  یرعادیغ تفاقو در صورت وقوع ا رندینظر بگ ریربات را ز شرفتیپ یبه راحت توانندیها مانسان نیبنابرا

 یهالیمیبا ارسال ا نیموارد، شهروندان شبکه خشمگ یها هشدار داده شود. در برخعت به آنسر

 کنند.یشما برجسته م یمشکل را برا ندیناخوشا

 نیدر حال انجام است. قوان شهیبه وسعت وب هم ییهامجموعه داده Crawling یخوب برا یاکتشافات عنکبوت

. لازم به ذکر است شوندیاز منابع به وب سازگار م یدیشدن انواع جد شوند و با اضافهیدر طول زمان ساخته م

 هستند. رییدر حال تغ شهیخوب هم نیقوان که

 یمنابع )سرورها، پهنا رایز گذارند،یمسائل را کنار م نیاز ا یبرخ تریتر و سفارشکوچک یهاCrawlerاز  یاریبس

 یحت ایهستند،  تیریقابل مد رند،یگیقرار م ریخطاکار تحت تأث Crawler کی( که توسط رهیباند شبکه، و غ

 نی(. انترانتیا تیسا کی نند)ما دهندیرا انجام م Crawlingهستند که  یاحتمالاً تحت کنترل شخص

Crawlerهستند. یمتک یانسان شتریاز مشکلات به نظارت ب یریجلوگ یها برا 

Robotic HTTP 

 HTTPمشخصات  نیاز قوان دیبا زیها نندارند. آن HTTP رندهیگ سیسرو یهابرنامه ریبا سا یتفاوت چیها هربات

 کند،یم غیتبل HTTP/1.1 کلاینتعنوان و خود را به را ایجاد نمود HTTP یهاکه درخواست یباتکنند. ر یرویپ

 مناسب استفاده کند. HTTPدرخواست  یاز هدرها دیبا

 ادهیمورد نظر خود را پ یدرخواست محتوا یبرا ازیمورد ن HTTPکنند حداقل مقدار یم یها سعاز ربات یاریبس

کند.  رییها تغیزود نیرفتار به ا نیاست که ا دیحال، بع نیشود. با ا یتواند منجر به مشکلاتیم نیکنند. ا یساز

 یآن پروتکل الزامات کم رایز ند،کنیم ایجادرا  HTTP/1.0 یهاها درخواستباتاز ر یاریبس جه،یدر نت

 دارد.

Identifying Request Headers 
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 ییشناسا یهاهدراز  یها برخکنند، اکثر آن یبانیدارند از آن پشت لیها تماباتکه ر HTTPحداقل مقدار  رغمیعل

 یهاکنندهادهیکه پ شودیم هی. توصUser-Agentمربوط به  HTTPهدر  ژهوی به – کنندیو ارسال م یسازادهیرا پ

آن  شیدایربات و محل پ تیربات، هو یهاتیرا از قابل تیهدر را ارسال کنند تا سا هیاز اطلاعات اول یربات برخ

 مطلع کنند.

به سرور در مورد نوع  یدادن اطلاعات یخطاکار و هم برا Crawlerصاحب  یابیرد یهم برا یدیاطلاعات مف نیا

به  قیربات تشو کنندگانادهیکه پ هیاول ییشناسا یاز هدرها یکند. برخ تیریتواند مدیاست که ربات م ییمحتوا

 عبارتند از: شوندیم یسازادهیپ

User-Agent :دیگو یکند به سرور میرا که درخواست م ینام ربات. 

From: دهد.یربات را ارائه م ریکاربر/مد لیمیآدرس ا 

Accept: در این بخش اطمینان حاصل می  ارسال مناسب است. یبرا یکه چه نوع رسانه ا دیگویبه سرور م

 (.رهیو غ ریکند )متن، تصاویم افتیمورد علاقه خود را در یه ربات فقط محتواشود ک

Referer: یکه حاو کندیرا ارائه م یسند ینترنتیا ینشان URL است یدرخواست فعل. 

Virtual Hosting 

 Host، عدم درج یمجاز یزبانیم رایج شدنبا توجه به  کنند. یبانیپشت Hostاز هدر  دیربات با یهاکنندهادهیپ

Header کیها با اشتباه توسط ربات یمحتوا ییتواند منجر به شناسایها مدر درخواست URL .خاص شود 

HTTP/1.1 به استفاده از هدر  ازین لیدل نیبه اHost .دارد 

 کی ن،یشده اند. بنابرا یکربندیخاص پ تیسا کیبه  یده سیسرو یفرض برا شیپ صورتاکثر سرورها به 

Crawler  بدون هدرHost زیرمانند موارد موجود در شکل  کند،یرا ارائه م تیکه دو سا یبه سرور تواندیم 

(www.joes-hardware.com  وwww.foo.comدرخواست بدهد و اگر سرور به )یبرا فرضشیطور پ 

 افتیندارد(، منجر به در ازین Hostشده باشد )و به هدر  یکربندیپ www.joes-hardware.com سیسرو

 Joe’s یکند که محتوایدر واقع فکر م Crawler. بدتر از آن، شودیم Joe’s Hardware تیمحتوا از سا

Hardware  ازwww.foo.com ریسا ای یقطب یاسیس یهادگاهیبا د تیاز دو سا یاست. مطمئنم اگر اسناد 

 .دیفکر کن یناگوارتر یهاتیبه موقع دیتوانیسرور ارائه شود، م کیاز  هادگاهید
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Conditional Requests 

 کندیم یابیربات باز کیرا که  ییاغلب معقول است که مقدار محتوا ک،یربات یهااز تلاش یبا توجه به عظمت برخ

دانلود  یصفحه وب برا اردهایلیبا م ،ینترنتیا یموتور جستجو یهابات. همانطور که در مورد رمیبه حداقل برسان

 کرده باشد. رییتغ کهاست  یمنطق یمجدد محتوا تنها در صورت یابیبالقوه، باز

را  تیموجود ای یزمان یهابرچسب کنند،یم یسازادهیرا پ مشروط HTTP یهاها درخواستباتر نیاز ا یبرخ

 هیشب اریبس نی. اریخ ایشده است  یروزرساناند بهکرده یابیکه باز یانسخه نیآخر ایآ نندیتا بب کنندیم سهیمقا

 .کندیم یشده را بررس یکه قبلاً واکش یمنبع یمحل یاعتبار کپ HTTP Cache کیاست که  یبه روش

Response Handling 

مند علاق GETساده  یهامتد قیاز طر یدرخواست یمحتوا افتیها در درجه اول به دراز ربات یاریکه بس ییاز آنجا

 یهایژگیو یکه از برخ ییهاباتحال، ر نیدهند. با ایانجام نم یادیبه پاسخ کار ز یدگیهستند، اغلب در نحوه رس

HTTP بهتر کاوش کنند و با  خواهندیکه م ییهاآن نیهمچن و کنندی( استفاده میشرط یها)مانند درخواست

 کنند. تیریرا مد HTTP یهااسخبتوانند انواع مختلف پ دیسرورها تعامل داشته باشند، با

Status codes 

 دیها باکنند. همه ربات تیریمورد انتظار را مد ای جیرا تیوضع یبتوانند حداقل کدها دیها باباتر ،یبه طور کل

بتوانند  دیبا نیها همچنرا درک کنند. آن Not Found 404و  OK 200مانند  HTTP تیوضع یکدها

 مقابله کنند.  ،کنندیپاسخ درک نم یکل یکه به صراحت بر اساس دسته بند یتیوضع یبا کدها
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از  یگردانند. برخیمنمناسب را بر یخطا یکدها شهیاز سرورها هم یاست که برخ ینکته ضرور نیتوجه به ا

 نیدر ا یادیز یگردانند! انجام کارهایکند، برمیم فیکه خطا را توص امیرا با متن پ OK 200 کد یسرورها حت

 آن آگاه باشند. از دیاست که اجراکنندگان با یزیفقط چ نیا -مورد سخت است 

Entities 

بگردند.  تیتوانند به دنبال اطلاعات در خود موجودیها مبات، رHTTP یشده در هدرها یهمراه با اطلاعات جاساز

 یاطلاعات اضاف یجاساز یمحتوا برا سندگانینو یبرا ی، ابزارhttp-equiv، مانند تگ متا HTMLمتا  یهاتگ

 درباره منابع هستند. 

<meta http-equiv="Refresh" content="1;URL=index.html"> 

 هدر کی یآن حاو HTTPپاسخ  هدر ییرفتار کند که گو یادهد تا با سند به گونهیدستور م رندهیتگ به گ نیا

Refresh HTTP  1"با مقدار ,URL=index.html" .است 

 یهاکنند و دستورالعملیم هیها تجزرا قبل از ارسال آن HTMLصفحات  اتیاز سرورها در واقع محتو یبرخ

http-equiv  ربات  یهاکنندهادهیکنند. پینم هم این کار را یحال، برخ نیکنند. با ایدرج م هدررا به عنوان

 اسکن کنند. httpequivاطلاعات  یجستجو یرا برا HTMLاسناد  HEADممکن است بخواهند عناصر 

User-Agent Targeting 

از  دیبا نیکنند و بنابرایم دیها بازدآن یهاتیها از سااز ربات یاریدر نظر داشته باشند که بس دیوب با رانیمد

 نهیبهمختلف  هایUser-Agent یمحتوا را برا ،هاتیاز سا یاریداشته باشند. بسرا ها انتظار درخواست آن

 نانیاطم تیمختلف سا یهایژگیاز و یبانیتکنند تا از پش ییکنند انواع مرورگرها را شناسایم یکنند و سعیم

دهند. انجام یها قرار مربات اریمحتوا، صفحات خطا را در اخت یها به جاتیکار، سا نیحاصل کنند. با انجام ا

 یجستجو، فهرست یاز موتورها یدر برخ «کندینم یبانیپشت هامیمرورگر شما از فر»عبارت  یبرا یمتن یجستجو

 کیاصلا  HTTP نتیکه در واقع کلا یدر حال دهد،یعبارت به دست م نیا یحاو یخطا صفحات یرا برا جیاز نتا

 .ه استربات بود کیمرورگر نبود، بلکه 

 یکنند. به عنوان مثال، به جا یزیربات برنامه ر یهابه درخواست یدگیرس یبرا یاستراتژ کی دیبا تیسا رانیمد

 یهاباتمرورگرها و ر یرا برا یصفحات توانندیمرورگر خاص، م یبانیخود به پشت یمحدود کردن توسعه محتوا

ها از که ربات دانتظار داشته باشن دیها باکنند. حداقل، آن جادیا (non–feature) یژگیبدون و

 ها غافل نشوند.از آن دیو در هنگام بازد نموده دیها بازدآن یهاتیسا
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Misbehaving Robots 

ها که ربات یچند اشتباه نجایشوند. در ا یباعث آشفتگ توانندیسرکش م یهاوجود دارد که ربات یادیز یهاراه

 ها آورده شده است:اعمال نادرست آن ریمرتکب شوند و تأث توانندیم

Runaway robots 

 یو معمولًا رو کنندیارسال م یانسان یگردهااز وب ترعیسر اریرا بس HTTP یهاها درخواستباتر

برنامه  یمنطق یخطا کی یربات دارا کی. اگر شوندیاجرا م عیشبکه سر هایلینکبا  عیسر یهاانهیرا

احتمالًا  -پرتاب کند  وروب سر کی یرا بر رو یدیتواند بار شدیم فتد،یب ریگ یادر چرخه ایباشد،  یسینو

 سندگانی. همه نوشود عدم دسترسی سرویس برای دیگرانسرور و  Overloadمنجر به که  یبه اندازه ا

 داشته باشند. یادیز توجه خود به این موضوع یهاباتر یدر طراح دیربات با

Stale URLs 

 تیساوب کیباشند. اگر  یمیتوانند قدیها مستیل نیکنند. ایم دیها بازد URL ستیها از لاز ربات یبرخ

را درخواست  رموجودیغ URL یادیها ممکن است تعداد زکند، ربات جادیخود ا یدر محتوا یبزرگ رییتغ

ها با آن یخطا یهازارشدهد، که دوست ندارند گیرا آزار م تیوب سا رانیاز مد یامر برخ نیکنند. ا

ها با وب سرور آن تیاسناد موجود پر شود و دوست ندارند که ظرف یبرا یدسترس یهادرخواست

 .ابدیسربار صفحات خطا کاهش  یهانهیهز

Long, wrong URLs 

را از  یمعن یبزرگ و ب یها URLها ممکن است ربات ،یسیبرنامه نو یها و خطاهاچرخه جهیدر نت

باشد، ممکن است عملکرد وب سرور را  یطولان یبه اندازه کاف URLها درخواست کنند. اگر تیساوب

وب  یهاباعث از کار افتادن سرور یو حت ختهیبه سرور وب را به هم ر یدسترس یهاکاهش دهد، گزارش

 شکننده شود.

Nosy robots 

و آن  کنندیاشاره م یخصوص یهاکنند که به داده افتیدر ییهاURLها ممکن است از روبات یبرخ

. اگر دهندیدر دسترس قرار م ،هابرنامه ریو سا ینترنتیا یجستجو یموتورها قیاز طر یها را به راحتداده

را در  کیاتنکرده باشد، ممکن است انتشار رب غیها به طور فعال صفحات وب را تبلصاحب داده

 بداند. یخصوص میحالت تجاوز به حر نیمزاحم و در بدتر کیحالت  نیبهتر



 
 

 
 

 بخش نهم – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

از قبل وجود دارد  کردیکه ربات دنبال م «یخصوص» یبه محتوایک لینک  رایز افتدیاتفاق م نیمعمولاً ا

 یقبل نکیل کیمالک فراموش کرده است که  ای ست،ین یمخف کردیقدر که مالک فکر ممحتوا آن یعنی)

 را حذف کند(. 

ها آن یهابدانند که روبات دیبا کنندیم یابیها را از وب بازاز داده یادیکه حجم ز یربات یهاکنندهادهیپ

هرگز  تیسا کنندهادهیکه پ ییهاداده -کنند  یابیحساس را باز یهاداده توانندیم یااحتمالاً در نقطه

رمز  یهالیتواند شامل فایم ساسح یهاداده نیباشد. ا یقابل دسترس نترنتیا قیقصد نداشت از طر

 باشد. یاطلاعات کارت اعتبار یحت ایعبور 

موضوع )و حذف آن از هر فهرست  نیگرفتن محتوا پس از اشاره به ا دهیناد یبرا یزمیاست که مکان واضح

 Web یهاییاز توانا آرشیو،مخرب و  یجستجو ی( مهم است. کاربران موتورهاویآرش ایجستجو 

Crawler انندجستجو، م یاز موتورها بعضی—کنندیمحتوا استفاده م افتنی یبزرگ برا اسیدر مق ها 

Googleرا که  یاز صفحات ییهاشی، در واقع نماCrawl اگر  یحت نیبنابرا کنند،یم یگانیبا کرده اند

 داشت. یو به آن دسترس هافتی محتوا را توانیم یمدت یمحتوا حذف شود، هنوز برا

Dynamic gateway access 

کند  یواکشرا  URL کیربات ممکن است  کیدارند.  یدسترس یزیدانند به چه چینم شهیها همربات

 یآمده ممکن است برادستبه یهامورد، داده نی. در ادیآیم Gatewayبرنامه  کیآن از  یکه محتوا

ساده  یهااز ربات هاتیساوب رانیاز مد یاریهدف خاص باشند و ممکن است محاسبه آن گران باشد. بس

 .دیآیخوششان نم ند،یآیها م Gatewayلوح درخواست اسناد که از 

Excluding Robots 

، 1994کند، درک کرده است. در سال  جادیتواند ایم کیربات تیبه وب سا یرا که دسترس یجامعه ربات مشکلات

 یزمیها تعلق ندارند دور نگه دارد و مکانکه به آن ییها را از جاشد تا ربات شنهادیساده و داوطلبانه پ کیتکن کی

 "Robots Exclusion Standard" استاندارد نی. ادفراهم کن تیساوب رانیمد یکنترل بهتر رفتارشان برا یبرا

که اطلاعات کنترل  یلیشود، فایم دهینام robots.txtها نام داشت، اما اغلب فقط استاندارد حذف رباتیا 

 شود.یم رهیدر آن ذخ یدسترس

مسیر در را  robots.txtبه نام  یاریاخت لیفا کیتواند یساده است. هر وب سرور م robots.txt دهیا

root یچه ربات کهاست  نیدر مورد ا یاطلاعات یحاو لیفا نید. اکن ایجاد وب سرور یا وب اپلیکیشن 
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کند، قبل  یرویاستاندارد داوطلبانه پ نیاز ا یداشته باشد. اگر روبات یاز سرور دسترس ییهاتواند به چه بخشیم

 کند.یدرخواست م تیرا از وب سا robots.txt لیفا ت،یاز آن سا یگریبه هر منبع د یاز دسترس

 Joe’sاز با آدرس مشخص، را acetylene-torches.html  خواهدیم موجود در شکل زیربه عنوان مثال، ربات 

Hardware لیفا دیربات بتواند صفحه را درخواست کند، با نکهیدانلود کند. قبل از ا robots.txt یرا بررس 

کند، یربات را مسدود نم robots.txt لیمثال، فا نی. در اریا خیصفحه را دارد  نیا یمجوز واکش ایآ ندیکند تا بب

 .دسترسی خواهد داشت و امکان دریافت آن را دارد صفحهبه ربات  نیبنابرا

 

The Robots Exclusion Standard 

مالک  ،استاندارد ینهاد رسم چیمقاله، ه نیاستاندارد موقت است. در زمان نگارش ا کیها استاندارد حذف روبات

حال،  نیکنند. با ایم یساز ادهیاز استاندارد را پ یمختلف یهامجموعه ریو فروشندگان ز ستیاستاندارد ن نیا

است و اکثر  چیز چیر از هاگر ناقص باشد، بهت یحت ها،تیساها به وبربات یدسترس تیریمد یهاییاز توانا یبرخ

 .کنندیم یبانیپشت Exclusionموتور جستجو از استاندارد  های Crawlerو  یفروشندگان اصل

نشده است. ما  فیتعر یها به خوبنسخهاین نام که ها وجود دارد، اگرچه سه نسخه از استاندارد حذف روبات

 .میکنیرا اتخاذ م زیرنسخه نشان داده شده در جدول  یگذارشماره
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تر است و به دهیچیپ اریبس v2.0کنند. استاندارد یاستفاده م v1.0 ای v0.0 یها از استانداردهاامروزه اکثر ربات

 یبر رو نجای. ما در امورد استفاده قرار نگیرد ممکن است هرگزو  ه مورد استفاده قرار نگرفته استطور گسترد

 سازگار است. v0.0دارد و کاملاً با نسخه  یاستفاده گسترده ا رایکرد، ز میتمرکز خواه v1.0استاندارد 

Web Sites and robots.txt Files 

را در صورت وجود  تیدر وب سا robots.txt لیفا دیربات با کی ت،یوب سا کیدر  URLاز هر  دیقبل از بازد

 فیو پورت تعر زبانیوجود دارد که با نام م تیکل وب سا یبرا robots.txtمنبع  کی و پردازش کند. یابیباز

 یمجاز docrootهر  یبرا یگرید لیهر فا دمانن تواندیشود، م یزبانیم یبه صورت مجاز تی. اگر ساشده است

 متفاوت وجود داشته باشد. robots.txt لیفا کی

 تیساوب کیجداگانه  یهاشاخه ریدر ز «یمحل» robots.txt یهالینصب فا یبرا یراه چیدر حال حاضر، ه

 یتمام محتوا یحذف را برا نیانبوه است که قوان robots.txt لیفا کی جادیمسئول ا تیوب سا ریوجود ندارد. مد

 دهد.یشرح م تیوب سا

Fetching robots.txt 

 یدر سرور وب، واکش یگرید لی، مانند هر فاHTTP GET متدرا با استفاده از  robots.txtها منبع روبات

گرداند. اگر سرور با کد یرا، در صورت وجود، به صورت متن/متن ساده برم robots.txt لیکنند. سرور فایم

 کیربات یدسترس یبرا یتیحدودم چیتواند فرض کند که هیپاسخ دهد، ربات م  Not Found 404تیوضع

 را درخواست کند. یلیتواند هر فایوجود ندارد و م

کمک  تیسا رانیارسال کنند تا به مد User-Agentو  From هدرهایرا در  ییاطلاعات شناسا دیها باروبات

از ربات، اطلاعات  تیشکا ایبه درخواست  تیسا ریمد ازیکنند و در صورت ن یابیرا رد کیربات یهایکنند دسترس

 وجود دارد: یربات وب تجار کیاز  Crawler HTTPنمونه درخواست  کی نجایتماس را ارائه دهند. در ا

GET /robots.txt HTTP/1.0 

Host: www.joes-hardware.com 
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User-Agent: Slurp/2.0 

Date: Wed Oct 3 20:22:48 EST 2001 

Response codes 

را  robots.txtکند منبع  یسع دیداند. بایرا نم نیندارند، اما ربات ا robots.txtها منبع تیاز وب سا یاریبس

 دهد:یانجام م یاقدامات مختلف robots.txt یابیباز جهیکند. ربات بسته به نت افتیدر یتیاز هر سا

 کد وضع زیآم تیموفق تیاگر سرور با وضع( تیپاسخ دهد HTTP 2XXربات با ،)کند  هیمحتوا را تجز دی

 اعمال کند. تیاز آن سا یواکش یحذف را برا نیو قوان

 کد( تیوضع اگر پاسخ سرور نشان دهد که منبع وجود ندارد HTTP 404ربات م ،)تواند فرض کند که ی

 محدود نشده است. robots.txtتوسط  تیبه سا یو دسترس نبودهفعال ی قانون چیه

 کد وضع یدسترس تیاگر پاسخ سرور محدود( تیرا نشان دهد HTTP 401 ربات با403 ای ،)یدسترس دی 

 .ردیرا کاملاً محدود در نظر بگ تیبه سا

  کد وضعاگر تلاش درخواست( تیمنجر به شکست موقت شود HTTP 503ربات با ،)تیاز سا دیبازد دی 

 .ندازدیب قیمنبع به تعو یابیرا تا زمان باز

 کد وضع ریمس رییاگر پاسخ سرور نشان دهنده تغ( تیباشد HTTP 3XXربات با ،)را تا  رهایمس رییتغ دی

 شود دنبال کند. دایکه منبع پ یزمان

robots.txt File Format 

وجود  robots.txt لیدارد. سه نوع خط در فا line-orientedساده و  اریبس Syntax کی robots.txt لیفا

 HTTP یهادره هیشب نیو خطوط قانون. خطوط قوان Commentخطوط  ،یدارد: خطوط خال

(<Field>:<Value>هستند و برا )به عنوان مثال:شوندیالگو استفاده م قیتطب ی . 
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از  یاشوند. هر رکورد مجموعهیم منجر "رکوردها"ایجاد به  یبه طور منطق robots.txt لیفا کیخطوط در 

توان یرا م یحذف متفاوت نیقوان ب،یترت نیکند. به ایم فیها توصاز روبات یمجموعه خاص یحذف را برا نیقوان

 مختلف اعمال کرد. یهاروبات یبرا

 کی. ابدییخاتمه م لیفا یکاراکتر انتها ای یخط خال کیاز خطوط قانون است که با  یاهر رکورد شامل مجموعه

رکورد قرار  نیا ریکند کدام ربات تحت تأثیشود که مشخص میشروع م User-Agentچند خط  ای کیرکورد با 

توانند یم ییها URLها به چه وباتر نیکه ا ندیگویم Allowو  Disallowو به دنبال آن خطوط  ردیگیم

 داشته باشند. یدسترس

به  دهدیاجازه م Webcrawlerو  Slurp یهاکه به روبات دهدیرا نشان م robots.txt لیفا کی یمثال قبل

از  نیهمچن لیفا نیداشته باشند. هم یدسترس یشاخه خصوص ریموجود در ز یهالیبه جز آن فا یلیهر فا

 کند.یم یریجلوگ تیدر سا یزیبه هر چ گرید یهاربات یدسترس

 .مینگاه کن Allowو  User-Agent ،Disallowبه خطوط  دییایب

The User-Agent line 

 شود:یشروع م ریبه شکل ز User-Agentچند خط  ای کیهر رکورد ربات با 

User-Agent: <robot-name> or User-Agent: * 

 .شودیربات ارسال م HTTP GETدرخواست  User-Agentربات( در سربرگ  طراح نام ربات )انتخاب شده توسط

 کند: یرویپ ریز یاز رکوردها دیکند، بایرا پردازش م robots.txt لیفا کیربات  کیکه  یهنگام

 است )عدم حساسیت به حروف کوچک و بزرگ(رشته  شاملنام ربات که  نیاول 

  است. *اولین نام ربات که به صورت 

 دایپ "* :User-Agent"خط  کیو نتواند  کند دایمطابق با نام خود پ User-Agentخط  کیاگر ربات نتواند 

 نامحدود است. یو دسترس نداشتهمطابقت  یرکورد چیکند، ه

. به عنوان مثال، دینادرست باش یها، مراقب تطابقحساس نیست بزرگبه حروف کوچک و که نام ربات  ییاز آنجا

"User-Agent: bot" یهابه نام ییهابا تمام ربات Bot ،Robot ،Bottom-Feeder ،Spambot  وDont-

Bother-Me .مطابقت دارد 
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The Disallow and Allow lines 

دهند که کدام یم حیها توضد. آنگیرنیم قرار User-Agentبلافاصله از خطوط  Allowو  Disallowخطوط 

 به صراحت مجاز هستند. ایمشخص شده ممنوع  یهاروبات یبه صراحت برا URL یرهایمس

 افتی مطابقت نیمطابقت دهد. اول Allowو  Disallow نیبا تمام قوان بیمورد نظر را به ترت URL دیربات با

 مجاز است. URLنشد،  دایشود. اگر مطابقت پیشده استفاده م

حساس به حروف بزرگ و  URL ریمس شوندیپ دیقانون با ری، مسURLبا  Allow/Disallowتطابق خط  یبرا

 ها مطابقت دارد: URL نیبا همه ا "Disallow: /tmp"کوچک باشد. به عنوان مثال، 

http://www.joes-hardware.com/tmp 

http://www.joes-hardware.com/tmp/ 

http://www.joes-hardware.com/tmp/pliers.html 

http://www.joes-hardware.com/tmpspc/stuff.txt 

Disallow/Allow prefix matching 

 وجود دارد: Allow/Disallow شوندیپ قیدر مورد تطب شتریب اتیچند جزئ نجایدر ا

 نیقوان Allow/Disallow چیدارند. ستاره ه ازیحساس به حروف بزرگ و کوچک ن شوندیبه تطابق پ 

را  Universal Wildcarding Effect(، اما User-Agentندارد )برخلاف خطوط  یخاص یمعنا

 به دست آورد. یتوان از رشته خالیم

  هرEscaped Charachter  ای مانند%XX ریمس ایقانون  ریدر مس URL ها تیبه با سهیقبل از مقا

 قاًیدق دیبا بوده واسلش که معادل فوردارد  2F% یبه استثنا (.Unescaped Back) شودیبازگردانده م

 .مطابقت داشته باشد

 مطابقت دارد زیباشد، با همه چ یقانون رشته خال ریمس اگر. 

 :کندیرا فهرست م URL یرهایقانون و مس یرهایمس نینمونه از تطابق ب نیچند زیرجدول 
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. اگر ستیرسا ن یکند، اما چند جا وجود دارد که به اندازه کافیکار م یمعمولاً به خوب شوندیپ قیتطب

 نکهیممنوع شود، صرف نظر از ا زیها نآن یبرا Crawling دیخواهیوجود دارد که م یخاص یهایرکتوریردایز

 دیمثال، ممکن است بخواه یدهد. برایکار ارائه نم نیا یبرا یا لهیوس چیه robots.txt ست،یچ ریمس شوندیپ

 یبرا یراه چیه robots.txtطرح  1,0. نسخه دیکن یخوددار RCSکنترل نسخه  یهارشاخهیز Crawlingاز 

 .RCS رشاخهیبه هر ز ریدهد، به جز برشمردن جداگانه هر مسیارائه نم نیاز ا یبانیپشت

Other robots.txt Wisdom 

 وجود دارد: robots.txt لیفا هیدر رابطه با تجز یگرید نیقوان نجایدر ا

 رایباشد، ز Allowو  User-Agent ،Disallowاز  ریغ ییلدهایف یممکن است حاو robots.txt لیفا

 .ردیبگ دهیفهمد نادیرا که نم یا نهیهر زم دیربات با کیکند. یم شرفتیمشخصات پ

 .ستی، شکستن خطوط مجاز ن(Backward Compatibilityقبل)با  یسازگار یبرا

Comment کیو به دنبال آن  اندشده لیتشک یاریاخت یخال یها از فضامجاز است. آن لیدر هر نقطه از فا 

 خط برسیم. انیکاراکتر پابه تا  مورد نظر Comment و سپس (#)کاراکتر 

ها فقط از ربات یکند. برخینم یبانیپشت Allowاز خط  Robots Exclusion Standardاز  0.0نسخه 

ربات محافظه کارانه  کی ط،یشرا نی. در ارندیگیم دهیکنند و خطوط مجاز را نادیرا اجرا م 0.0مشخصات نسخه 

 کند.ینم یابیمجاز را باز یها URLکند و یرفتار م
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Caching and Expiration of robots.txt 

 یکند، بار رو یرا دوباره واکش robots.txt لیفا کی ،لیبه فا یربات مجبور شود قبل از هر دسترس کیاگر 

که  رودیها انتظار م. در عوض، از روباتدهدیربات را کاهش م ییکارا نیو همچن کندیوب را دو برابر م یسرورها

شده  Cache ینگه دارند. کپ Cache دررا  جیکرده و نتا یواکش یارا به صورت دوره robots.txt لیفا

robots.txt لیکه فا یتوسط ربات استفاده شود تا زمان دیبا robots.txt شود. یمنقض 

 یسازرهیکنترل ذخ یها براهم توسط سرور مبدا و هم ربات HTTP cache-controlاستاندارد  یهاسمیمکان

 Expiresو  Cache-Control هدرهایبه  HTTPدر پاسخ  دیها باروبات .شوندیاستفاده م robots.txt لیفا

 توجه داشته باشند.

توجه  دیبا هاتیساوب رانی. مدکنندکار نمی HTTP/1.1 با کلاینت یدیتول های Crawlerاز  یاریامروزه بس

را درک  robots.txtمنبع  یشده براارائه Cache یهالزوماً دستورالعملها  Crawlerداشته باشند که آن 

 .کنندینم

 (Draft Specification) سینوشیوجود نداشته باشد، مشخصات پ Cache-Control یهااگر دستورالعمل

 robots.txt لیاست. اگر فا یطولان یلیاغلب خ نیاما، در عمل، ا. دهدیبه مدت هفت روز را م Cachingاجازه 

 ریو مد نخواهد داشت یریتاث چیشده ه جادیا دیجد robots.txt لیشود، فا رهیذخ Cacheهفته در  کی یبرا

 کند.یمتهم م Robots Exclusion Standard تیربات را به عدم رعا ریمد ت،یسا

Robot Exclusion Perl Code 

مثال ماژول  کیوجود دارد.  robots.txt یهالیتعامل با فا یکتابخانه پرل در دسترس عموم براچند 

WWW::RobotsRules پرل  یعموم ویآرش یاست که براCPAN .موجود است 

 یبررس یرا برا ییهاکه روش شود،یم ینگهدار WWW::RobotRules ءیشده در ش هیتجز robots.txt لیفا

 WWW:: RobotRules ی. همان شکندی، ارائه میا خیر داده شده ممنوع است URL کیبه  یدسترس ایآ نکهیا

 کند. هیرا تجز robots.txt لیفا نیتواند چندیم

 آمده است: WWW::RobotRules APIدر  هیاول یهاروش نجایدر ا

  RobotRules ءیشایجاد یک 

$rules = WWW::RobotRules->new($robot_name); 

 robots.txtبارگزاری فایل 
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$rules->parse($url, $content, $fresh_until); 

 ریخ ایاست  یقابل واکش تیسا URL ایآ اینکه یبررس

$can_fetch = $rules->allowed($url); 

 دهد:یرا نشان م WWW::RobotRulesوجود دارد که استفاده از  Perlبرنامه کوتاه  کی نجایدر ا

require WWW::RobotRules; 

# Create the RobotRules object, naming the robot "SuperRobot" 

my $robotsrules = new WWW::RobotRules 'SuperRobot/1.0'; 

use LWP::Simple qw(get); 

 

# Get and parse the robots.txt file for Joe's Hardware, accumulating the rules 

$url = "http://www.joes-hardware.com/robots.txt"; 

my $robots_txt = get $url; 

$robotsrules->parse($url, $robots_txt); 

 

# Get and parse the robots.txt file for Mary's Antiques, accumulating the rules 

$url = "http://www.marys-antiques.com/robots.txt"; 

my $robots_txt = get $url; 

$robotsrules->parse($url, $robots_txt); 

# Now RobotRules contains the set of robot exclusion rules for several 

# different sites. It keeps them all separate. Now we can use RobotRules 

# to test if a robot is allowed to access various URLs. 

if ($robotsrules->allowed($some_target_url)) 

{ 

 $c = get $url; 

 ... 

} 
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 است: www.marys-antiques.com یبرا یفرض robots.txt لیفا کی ریز لیفا

##################################################################### 

# This is the robots.txt file for Mary's Antiques web site 

##################################################################### 

# Keep Suzy's robot out of all the dynamic URLs because it doesn't 

# understand them, and out of all the private data, except for the 

# small section Mary has reserved on the site for Suzy. 

 

User-Agent: Suzy-Spider 

Disallow: /dynamic 

Allow: /private/suzy-stuff 

Disallow: /private 

 

# The Furniture-Finder robot was specially designed to understand 

# Mary's antique store's furniture inventory program, so let it 

# crawl that resource, but keep it out of all the other dynamic 

# resources and out of all the private data. 

 

User-Agent: Furniture-Finder 

Allow: /dynamic/check-inventory 

Disallow: /dynamic 

Disallow: /private 

 

# Keep everyone else out of the dynamic gateways and private data. 

 

User-Agent: * 

Disallow: /dynamic 

Disallow: /private 
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ربات به نام  یرکورد برا کی، SuzySpiderربات به نام  یرکورد برا کی یحاو robots.txt لیفا نیا

FurnitureFinder  از  یاست. هر رکورد مجموعه متفاوت گرید یهاهمه ربات یفرض برا شیرکورد پ کیو

 کند:یمختلف اعمال م یهاروبات یرا برا یدسترس یهااستیس

 Exclusion Record یراب SuzySpider ربات را از ،Crawling ینترنتیا یهادر آدرس Gateway 

حفظ  شوند،یکاربر خارج م یخصوص یهاو از داده شوندیشروع م dynamic/فروشگاه که با  یموجود

 رزرو شده است. Suzy یکه برا یجز قسمتبه کند،یم

  رکورد رباتFurnitureFinder دهد تا یبه ربات اجازه مURL مبلمان را  یدروازه موجودCrawl کند .

 را درک کند. Maryدروازه  نیربات فرمت و قوان نیا دیشا

 هیتوانند بقیشوند، اگرچه میدور نگه داشته م یو خصوص ایاز تمام صفحات وب پو گرید یهاهمه ربات 

URL  ها راCrawl .کنند 

 کند.یفهرست م Mary’s Antiques تیمختلف به وب سا یهاربات یدسترس یرا برا ییهانمونهزیر جدول 

 

HTML Robot-Control META Tags 

از  یکیحذف کند.  تیوب سا کیهمه  ای یها را از برخدهد تا رباتیاجازه م تیسا ریبه مد robots.txt لیفا

 .امحتو سندهیاست نه نو تیوب سا ریاست که متعلق به مد نیا robots.txt لیفا بیمعا

توانند یها مها از صفحات جداگانه دارند. آنمحدود کردن روبات یبرا یترمیراه مستق HTMLصفحه  سندگانینو

کنترل ربات  HTML یهاکه به تگ ییهااضافه کنند. ربات HTMLبه اسناد  ماًیکنترل ربات را مستق یهاتگ

وجود داشته باشد، اسناد  Robot Exclusionتگ کنند، اما اگر  یاسناد را واکش توانندیهستند همچنان م بندیپا

خود قرار  یسند را در فهرست جستجو ینترنتیا یربات موتور جستجو کی. به عنوان مثال، رندیگیم دهیرا ناد

 شود.یشود اما اجرا نمیم قی، مشارکت تشوrobots.txtدهد. همانند استاندارد ینم
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 شوند:یم یساز ادهی، با استفاده از فرم پHTML META یهابا استفاده از تگ Robot Exclusion یهاتگ

<META NAME="ROBOTS" CONTENT=directive-list> 

Robot META directives 

به مرور زمان و با  دیجد یهاربات وجود دارد و احتمالاً دستورالعمل META یهااز دستورالعمل یانواع مختلف

دو دستورالعمل  خواهند شد.ها اضافه آن یهاجستجو و روبات یموتورها یهایژگیها و مجموعه وتیگسترش فعال

META عبارتند از: رندیگیربات که اغلب مورد استفاده قرار م 

NOINDEX 

محتوا  یعنی) ردیبگ دهیصفحه را پردازش نکند و سند را ناد یکه محتوا دیگویربات م کیبه این تنظیم 

 درج نکند(. یاداده گاهیپا ایفهرست  چیرا در ه

<META NAME="ROBOTS" CONTENT="NOINDEX"> 

NOFOLLOW 

 .نکند Crawlرا از صفحه  یخروج نکیل چیکه ه دیگویربات م کیبه این تنظیم 

<META NAME="ROBOTS" CONTENT="NOFOLLOW"> 

، دستورالعمل FOLLOWو  INDEXمخالف  یهادستورالعمل، NOFOLLOWو  NOINDEXعلاوه بر 

NOARCHIVE یهاو دستورالعمل ALL  وNONE  یهادستورالعمل نیوجود دارد. انیز META Tag  ربات به

 د:نشویخلاصه م ریشرح ز

INDEX 

 کند. ندکسیصفحه را ا اتیکه ممکن است محتو دیگویبه ربات م

FOLLOW 

 .کند Crawlرا در صفحه  یخروج هایلینککه ممکن است  دیگویربات م کیبه 

NOARCHIVE 

 نگه دارد. Cacheاز صفحه را در  Local Copy کی دیکه نبا دیگویربات م کیبه 

ALL 

 .INDEX ،FOLLOWمعادل 
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NONE 

 .NOINDEX ،NOFOLLOWمعادل 

 ظاهر شوند: HTMLصفحه  کی HEADدر بخش  دی، باHTMLمتا  یهاربات، مانند تمام تگ متا یهاتگ

 

 .ستندیتگ و محتوا به حروف بزرگ و کوچک حساس ن "robots"که نام  دیتوجه داشته باش

 مانند: د،یرا مشخص کن یتکرار ایمتناقض  یهادستورالعمل دیاست که نبا یهیبد

 

 ربات متفاوت خواهد بود. یربات به اجرا ینشده است و مطمئناً از اجرا فیکه احتمالاً تعر یرفتار

Search engine META tags 

 یهاربات Indexingو  Crawling تیکنترل فعال یکه برا میبات را مورد بحث قرار دادمتا ر یهاما فقط تگ

 هستند. ”name=”robots یژگیو یها حاومتا ربات یهاشود. تمام تگیوب استفاده م

نشان داده شده است.  زیرکه در جدول  یمتا در دسترس هستند، از جمله موارد یهاتگ گریاز انواع د یاریبس

 هستند. دیکننده محتوا مفموتور جستجو فهرست یهاباتر یبرا KEYWORDSو  DESCRIPTIONمتا  یهاتگ



 
 

 
 

 بخش نهم – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

 

Robot Etiquette 

 سندگانینو یها را برااز دستورالعمل یوب، فهرست یهادر جامعه ربات شگامیکوستر، پ نی، مارت1993در سال 

هستند.  دیها هنوز کاملا مفاز آن یاریهستند، بس یمیها قدهیاز توص یکه برخ یوب نوشت. در حال یهاربات

در  انتویرا م "Guidelines for Robot Writers" ن،یمارت یرساله اصل

http://www.robotstxt.org/wc/guidelines.html افتی. 

 یدهد که عمدتاً بر اساس روح و محتوایربات ارائه م یطراحان و اپراتورها یمدرن برا یبه روز رسان کیزیر جدول 

 یها براحال، آن نیاند. با ارا هدف قرار داده یوب جهان یهاها رباتدستورالعمل نیا شتریاست. ب یفهرست اصل

Crawler قابل استفاده هستند. زیکوچکتر ن اسیمق یها 
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 بخش نهم – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

Search Engines 

 ینترنتیا یجستجو یشود. موتورهایاستفاده م ینترنتیا یجستجو یوب توسط موتورها یهاربات نیترگسترده

 کنند. دایرا در سراسر جهان پ یدهند که اسناد مربوط به هر موضوعیامکان را م نیبه کاربران ا

 یاریبس یعنوان نقطه شروع براها به جستجو هستند. آن یها در وب موتورهاتیسا نیتراز محبوب یاریامروزه بس

کند اطلاعات مورد یدهند که به کاربران کمک میرا ارائه م یکنند و خدمات ارزشمندیاز کاربران وب عمل م

 کنند. دایعلاقه خود را پ

Crawlerیو به موتورها کنندیم هیاسناد موجود در وب تغذ یابیرا با باز ینترنتیا یجستجو یوب موتورها یها 

 یکنند. موتورها جادیرا ا شوندیظاهر م یکه در چه اسناد یاز کلمات ییهاIndexتا  دهندیجستجو اجازه م

 .میندازیها بگذرا به نحوه کار آن ینگاه دییایب - هستندوب  یهاربات یجستجو منبع اصل

Think Big 

بودند که به کاربران  یانسبتا ساده یهاداده گاهیجستجو پا یخود بود، موتورها ییکه وب در مراحل ابتدا یزمان

 یدر وب، موتورها یصفحه قابل دسترس اردهایلی. امروزه با مابندیرا در وب ب مورد نظر خود کردند اسنادیکمک م

 دیبا چراکهاند، شده دهیچیکاملاً پ شده و یاطلاعات ضرور افتنی مجبور به نترنتیکمک به کاربران ا یجستجو برا

 .ابندی وب تکامل ی ازعیوس اسیمق تیریمد یبرا

را  یادهیچیپ های Crawler دیجستجو با یکاربر به دنبال اطلاعات، موتورها هاونیلیصفحه وب و م اردهایلیبا م

که  ای بار پرس و جو تیریمد یبرا بایستمی نیو همچن ایجاد نموده صفحه وب اردهایلیم نیا یابیباز یبرا

 .نمایندمستقر ساختارهای پیچیده توازن بار را  کنند،یم جادیکاربر ا هاونیلیم

 ازیتا صفحات مورد ن نمودهصادر  HTTP یپرس و جو اردهایلیم دیکه با دیوب فکر کن Crawler کی فهیبه وظ

Search Index از سرورها  یبرخ یطول بکشد )که احتمالاً برا هیثان میهر درخواست ن لیکند. اگر تکم یابیرا باز

 د:یکشخواهد  زمان زیادی طول( سند اردیلیم 1 یاست(، هنوز هم )برا عیسر گرید یبرخ یو برا بوده کند

0.5 seconds × (1,000,000,000) / ((60 sec/day) × (60 min/hour) × (24 hour/day)) 

 یهاکنند و از بانک یسازیها را موازتر باشند، درخواستباهوش دیبزرگ با اسیمق های Crawlerواضح است که 

کل وب هنوز  رد Crawling یآن، تلاش برا اسیمق لیحال، به دل نیکار استفاده کنند. با ا لیتکم یبرا هانیماش

 .چالش دلهره آور است کی
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Modern Search Engine Architecture 

درباره صفحات « full-text indexes»به نام  یادهیچیپ یمحل یاطلاعات یهاگاهیپا یامروز یجستجو یموتورها

تمام اسناد  یکاتالوگ کارت برا یبه عنوان نوع ها Index نی. اسازندیها مآن یوب در سراسر جهان و محتوا

 کنند.یموجود در وب عمل م

Crawler آورند و به یکرده و به خانه م یصفحات وب را جمع آور ،جستجو یموتورها یهاfull-text index 

 HotBotوب مانند  یجستجو یهادروازه قیجستجو از طر یهمان زمان، کاربران موتورها کنند. دریاضافه م

(http://www.hotbot.com) ای ( گوگلhttp://www.google.comپرس و جوها )اساس  بررا  یی

full-text index یادیزمان ز لیو به دل هستند رییکه صفحات وب دائماً در حال تغ یی. از آنجاکنندیصادر م 

 کیحالت  نیدر بهتر full-text indexاز وب طول بکشد،  یبخش بزرگ Crawling یکه ممکن است برا

snapshot .از وب است 

 نشان داده شده است. زیرمدرن در شکل  یموتور جستجو کیسطح بالا  یمعمار

 

Full-Text Index 

full-text index آن کلمه را به شما  یو بلافاصله تمام اسناد حاو ردیگیکلمه را م کیاست که  یداده ا گاهیپا

 به اسکن ندارند. یازین Index جادی. خود اسناد پس از ادیگویم
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هر کلمه را  یاسناد حاو full-text indexدهد. یمربوطه را نشان م full-text indexسه سند و زیر شکل 

 کند.یفهرست م

 

 به عنوان مثال:

  کلمهa  در اسنادA  وB .آمده است 

  کلمهbest  در اسنادA  وC .آمده است 

  کلمهdrill  در اسنادA  وB .آمده است 

  کلمهroutine  در اسنادB  وC .آمده است 

  کلمهthe  اسناد تمامی درA ،B و C .آمده است 

Posting the Query 

 HTMLفرم  کیکند، یوب ارسال م یموتور جستجو Gateway کی یپرس و جو را برا کیکه کاربر  یهنگام

 Gatewayبه  POST ای HTTP GETدرخواست  کیکند و مرورگر او فرم را با استفاده از یرا پر م

 بو یرابط کاربر یکند و پرس و جویعبارت جستجو را استخراج م Gatewayکند. برنامه یم هدایت

 کند.یم لیتبد full-text index یجستجو یرا به عبارت مورد استفاده برا
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دهد. کاربر عبارت ینشان م www.joes-hardware.com تیپرس و جو ساده کاربر را در سا کیزیر شکل 

"drills" درخواست  کیو مرورگر آن را به  کندیم پیرا در فرم جعبه جستجو تاGET  با پارامترquery  به

کند و آن را به یم افتیدرخواست را در Joe’s Hardwareکند. وب سرور یترجمه م URLاز  یعنوان بخش

. در انتها نیز گرداندیحاصل از اسناد را به وب سرور برم ستیدهد، که لیخود م یجستجو Gatewayبرنامه 

 کند.یم یکاربر قالب بند یبرا HTMLصفحه  کیبه  را جینتا

 

Sorting and Presenting the Results 

کند، برنامه یپرس و جو استفاده م کی جینتا نییتع یموتور جستجو از فهرست خود برا کیکه  یهنگام

Gateway سازد.یم ییکاربر نها یرا برا جیو صفحه نتا ردیگیرا م جینتا 

جستجو از  یباشند، موتورها یاهر کلمه یتوانند حاویاز صفحات وب م یاریکه بس ییاز آنجا

 پیشینکنند. به عنوان مثال، در شکل  یرا رتبه بند جیکنند تا نتایاستفاده م یاهوشمندانه یهاتمیالگور

د فهرست اسناد یکه با یبیاز ترت دیجستجو با یشود. موتورهایسند ظاهر م نیدر چند "best"کلمه 
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 Relevancy Ranking موضوع نیرا به کاربران ارائه دهند. ا جینتا نیتررا ارائه کنند بدانند تا مرتبط جهینت

 است. جستجو جیاز نتا یفهرست بیو ترت یازدهیامت ندیفرآ که شامل شودیم دهینام

 یجمع آور یسرشمار یبزرگتر در واقع از داده ها یجستجو یاز موتورها یاریبس ند،یفرآ نیکمک بهتر به ا یبرا

 نیصفحه مع کیکه به  ییهانکیمثال، شمارش تعداد ل یکنند. برایدر وب استفاده م Crawlingشده در طول 

ارائه  بیوزن دادن به ترت یبرا توانیم عاتاطلا نیو از ا آن کمک کند تیمحبوب نییبه تع تواندیم کنندیاشاره م

 ،جستجو یمورد استفاده موتورها یترفندها ریو سا Crawlingنکات مربوط به  ها،تمیاستفاده کرد. الگور جینتا

 هاست.اسرار آن نیترشدهاز محافظت یبرخ

Spoofing 

 نند،یبیجستجو نم یاول جستجو جهیآنچه را که به دنبال آن هستند در چند نت یکه کاربران اغلب وقت ییاز آنجا

 مهم باشد. تیسا کی افتنیتواند در یجستجو م جینتا بیشوند، ترتیم دیناام

 یبرا جیبخش نتا یبالا یکیخود را در نزد یهاتیکنند سا یوبمسترها وجود دارد که سع یبرا یادیز زهیانگ

دارای خدمات ها تیاست، فهرست کنند، به خصوص اگر سا تشانیسا فیتوص نیکنند بهتریکه فکر م یکلمات

 هستند. یها متکها و استفاده از آنآن افتنی یو به کاربران برا بوده یتجار

 نیب یکشمکش دائم کیجستجو شده است و  ستمیدر س یادیز یهایفهرست بهتر منجر به باز یبرا لیتما نیا

کرده است.  جادیخود هستند ا یهاتیکه به دنبال فهرست برجسته سا یجستجو و کسان یاجراکنندگان موتورها

را به  یجعل ای Fakeو صفحات  دکننیم لیستنامربوط( را  ی)بعض یدیاز وب مسترها هزاران کلمه کل یاریبس

مرتبط  یهاتمیکنند که ممکن است الگوریم دیتول یکه صفحات جعل یدروازه ا یهابرنامه یحت -برند یکار م

 دهند. بیکلمات خاص فر یجستجو را برا یموتورها

 رییمربوط به خود را تغ یهاتمیدائماً الگور دیها باجستجو و ربات یموتورها کنندگانادهیپ ها،نیهمه ا جهیدر نت

 .نمایند شناساییها را جعل نیدهند تا بهتر ا
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For More Information 

http://www.robotstxt.org/wc/robots.html 

http://www.searchengineworld.com 

http://www.searchtools.com 

http://search.cpan.org/doc/ILYAZ/perl_ste/WWW/RobotRules.pm 

http://www.conman.org/people/spc/robots2.html 

Managing Gigabytes: Compressing and Indexing Documents and Images 


