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Secure HTTP 

. کندیکاربران کمک م تیو احراز هو ییکه به شناسا قرار گرفت یبررس مورد HTTP یهایژگیسه فصل قبل ودر 

مهم  یهاتا از تراکنش ستندین یقو یاما به اندازه کاف کنند،یکار م یجامعه دوستانه به خوب کیدر  هاکیتکن نیا

 و متخاصم محافظت کنند. زهیدر برابر جامعه متشکل از دشمنان با انگ

با  یاز شنود و دستکار HTTP یهاکردن تراکنش منیا یرا برا تریو تهاجم تردهیچیپ یفناور کیفصل  نیا

 .کندیارائه م تالیجید یاستفاده از رمزنگار

Making HTTP Safe 

و  نیآنلا دیدر انجام خر هاآن ،یقو تیکنند. بدون امنیاستفاده م یجد یکارها یوب برا یهاتراکنشمردم از 

را محدود کنند، اسناد  یبتوانند دسترس نکهیبدون اتوانند  یها نمشرکت. نخواهند کرد یاحساس راحت یبانکدار

 .ددار ازین HTTPوب قرار دهند. وب به فرم امن  یسرورها یمهم را رو

( و Digestو  Basic تیهو دیی)تأ تیارائه احراز هو یسبک برا یهااز روش یدر مورد برخ یقبل یهافصل

از اهداف خوب هستند،  یاریبس یها براطرح نی( صحبت کردند. اdigest qop = auth-int) امیپ یکپارچگی

 یقو یمحرمانه به اندازه کاف یهاهبه داد یدسترس ای یبانک یهابزرگ، تراکنش یدهایخر یاما ممکن است برا

 .میکنیم بیترک تالیجید یرمزگذار یرا با فناور HTTP تر،یجد یهاتراکنش نیا ینباشند. برا

 نیباشد. همچن رییدر حال تغ یایآسان و سازگار با دن تیریمددارای کارآمد، قابل حمل،  دیبا HTTP منینسخه ا

 موارد زیر را که میدار ازین HTTP تیامن یبرا یفناور کیرا برآورده کند. ما به  یو دولت یالزامات اجتماع دیبا

 ارائه دهد:

 (یکنند، نه ساختگیصحبت م یکه با سرور واقع دانندیمسرور )کاربران  تیاحراز هو 

 (ینه جعل کنند،یصحبت م یکه با کاربر واقع دانندی)سرورها م کلاینت تیاحراز هو 

 در امان هستند( شانیهاداده رییو سرورها از تغها کلاینت) یکپارچگی 

 کنند(یبدون ترس از استراق سمع صحبت م یو سرورها به صورت خصوصها کلاینت) یرمزگذار 

 (متیارزان ق یو سرورهاها کلاینتاستفاده از  یبرا عیسر یبه اندازه کاف یتمی)الگور ییکارا 

 Ubiquity شوند(یم یبانیو سرورها پشتها کلاینتتوسط همه  باًیها تقر)پروتکل 

 در هر مکان( ،یهر کس یبرا ی)ارتباط امن فور یادار یریپذ اسیمق 

 کند(یم یبانیشناخته شده روز پشت یتیامن یهاروش نی)از بهتر یسازگار 

 جامعه( یاسیو س یفرهنگ یازهای)برآورنده ن یاجتماع یبقا 



 
 

 
 

 بخش چهاردهم – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

HTTPS 

HTTPS شکل امن  نیترمحبوبHTTP توسط  نیاست. اNetscape Communications Corporation 

 شود.یم یبانیپشت یاصل یبود و توسط تمام مرورگرها و سرورها شگامیپ

 رایداشته است، ز یدسترس HTTP یبه جا HTTPS قیصفحه وب از طر کی ایکه آ دیده صیتشخ دیتوانیم

URL یبه جا http://  با طرحhttps:// را  نینماد یتیامن یهانشانه زیاز مرورگرها ن ی)برخ شودیشروع م

 نشان داده شده است(. زیرهمانطور که در شکل  دهند،ینشان م

 

 یقبل از ارسال در سراسر شبکه رمزگذار HTTPدرخواست و پاسخ  یها، تمام دادهHTTPSهنگام استفاده از 

 - TLSآن،  نیجانش ای SSL با استفاده از -در سطح انتقال  یرمزنگار یتیامن هیلا کیبا ارائه  HTTPSشوند. یم

کتاب ما از اصطلاح  نیهستند، در ا هیشب اریبس TLSو  SSLکه  ییکند. از آنجای( کار مزیر)شکل  HTTP ریدر ز

"SSL" نشان دادن  یبراSSL  وTLS میکنیاستفاده م. 
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ها و نتیشود، کلایانجام م SSL یهادر کتابخانه ییو رمزگشا یسخت رمزگذار یکارها شتریکه ب ییاز آنجا

 منطق پردازش پروتکل خود ندارند. رییبه تغ یازین منیا HTTPاستفاده از  یوب برا یسرورها

 نیگزیجا SSL یهارا با تماس TCP یخروج/یورود یهادارند که تماس ازین یها به سادگموارد، آن شتریدر ب

 اضافه کنند. یتیاطلاعات امن تیریو مد یکربندیپ یرا برا گریکنند و چند تماس د

Digital Cryptography 

 یرمزنگار یرمزگذار یهاکیدر مورد تکن یکم نهیشیپ دیبا م،یصحبت کن HTTPSدر مورد  لیبه تفص نکهیقبل از ا

از ملزومات  عیآغازگر سر کیما  ،ی. در چند بخش بعدمیارائه ده HTTPSو  SSLشده مورد استفاده توسط 

 یبه راحت د،یآشنا هست تالیجید یرمزنگار تو اصطلاحا یداد. اگر قبلاً با فن آور میارائه خواه تالیجید یرمزنگار

 .دیبرو« HTTPS: The Details» بخش به

Ciphers 

 افراد غیرمجاز یخواندن آن برا رقابلیغ یمتن برا یرمزگذار یبرا ییهاتمیالگور

Keys 

 .دهندیم رییکه رفتار رمزها را تغ یعدد یپارامترها

Symmetric-key cryptosystems 

 .کنندیاستفاده م ییو رمزگشا یرمزگذار یبرا دیکل کیکه از  ییهاتمیالگور

Asymmetric-key cryptosystems 

 .کنندیاستفاده م ییو رمزگشا یرمزگذار یبرا یمختلف یدهایکه از کل ییهاتمیالگور
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Public-key cryptography 

 .کندیآسان م وتریها کامپونیلیم یرا برا یمخف یهاامیکه ارسال پ یستمیس

Digital signatures 

Checksum نشده است یدستکار ای یجعل امیپ کنندیم دییکه تأ ییها. 

Digital certificates 

 .سازمان مورد اعتماد امضا شده است کیشده و توسط  دییتا ،ییاطلاعات شناسا

The Art and Science of Secret Coding 

Cryptography یهاها است. هزاران سال است که مردم از روشامیپ ییو رمزگشا یهنر و علم رمزگذار 

 یاز رمزگذار شتریتواند بیم Cryptographyحال،  نیکنند. با ایاستفاده م یمخف یهاامیارسال پ یبرا یرمزنگار

از  یریجلوگ یاز آن برا نتوایم نیانجام دهد. همچن غیرمجازاز خواندن توسط افراد  یریجلوگ یها براامیپ

 د،یاتراکنش را نوشته ای امیپ کیشما واقعاً  نکهیاثبات ا یبرا تواندیم یحت یها استفاده کرد. رمزنگارامیپ یدستکار

 پاکت استفاده شود. کی یمهر و موم برجسته رو ایچک  یشما رو سینودست یدرست مانند امضا

Ciphers 

Cryptography به نام  یمخف یبر کدها یمبتنCipher  .استCipher راه  کی -است  یطرح کدگذار کی

 یکدگذار نکهیقبل از ا ،یاصل امی. پSecret ییرمزگشا یروش همراه برا کیو  امیپ کی یرمزگذار یخاص برا

 اغلبشده، پس از اعمال رمز،  یرمزگذار امیپ شود.یم دهینام Cleartext ای Plaintextشود، اغلب 

Ciphertext دهد.ینشان مدر این مورد مثال ساده را  کی زیرشود. شکل یم دهینام 

 

 وسیاز آن است که ژول یها حاکشود. افسانهیاستفاده م یمخف یهاامیپ دیتول یهزاران سال است که از رمزها برا

 تیکاراکتر در سه موقع کیبا  امید که در آن هر کاراکتر در پرکیاستفاده م کاراکتریسه  یسزار از رمز چرخش

 شود.یم نیگزیجا رهیو غ Eبا  D ،Bبا  Aمدرن ما،  ید. در الفباشیم نیگزیحروف الفبا به جلو جا
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 phhw ph" یدر متن رمز "Meet me at the Pier at Midnight" امی، پزیربه عنوان مثال، در شکل 

dw wkh slhu dw plgqljkw"  با استفاده از رمزrot3  شود. متن رمز یم یکاراکتر( رمزگذار 3)چرخش با

 .برگرداند یاصل یمتن امیالفبا، به پ فکاراکتر در حرو 3-معکوس، چرخاندن  یتوان با اعمال کدگذاریرا م

 

 .این کار را هم انجام دهید دیتوانیاما شما م م،یچرخانیرا نم یخال یفضا ای یمثال، ما علائم نگارش یسادگ یبرا

Cipher Machines 

را انجام  ییو رمزگشا یخودشان رمزگذار دیها باانسان راینسبتاً ساده شروع شدند، ز یهاتمیرمزها به عنوان الگور

کد، کدها را  یهابا استفاده از مداد و کاغذ و کتاب توانستندیکه رمزها ساده بودند، مردم م ییدهند. از آنجا

 کدها را بشکنند. یوجود داشت که به راحت امکان نیا زیافراد باهوش ن یحال، برا نیکنند. با ا شناسایی

 اریبس یبا استفاده از رمزها توانستندیکردند که م ییهانیمردم شروع به ساخت ماش ،یتکنولوژ شرفتیبا پ

 یبه جا توانندیم یرمزگذار یهانیماش نیکنند. ا ییزگشاو رم یرا به سرعت و با دقت رمزگذار هاامیپ تردهیچیپ

را برش دهند تا  هاامیجا کنند، و پرا جابه اراکترهاک بیکنند، ترت نیگزیساده، کاراکترها را جا یهاانجام چرخش

 تر شود.سخت اریشکستن کدها بس

Keyed Ciphers 

داشتند  یریگشماره هانیاکثر ماش فتند،یبه دست دشمن ب توانستندیم هانیکد و ماش یهاتمیکه الگور ییاز آنجا

اگر دستگاه  ی. حتدادیم رییکرد که نحوه کار رمز را تغ میمختلف تنظ ریمقاد یادیتعداد ز یها را روآن توانیکه م

 کند.ی( رمزگشا کار نمدیکل ری)مقاد اسبمن یریگشماره ماتیبه سرقت رفته باشد، بدون تنظ

مناسب را در  دیکل دیکار کند، با یبه درست ییرمزگشا ندیفرآ نکهیا ی. برادندینامیم دیرمز را کل یپارامترها نیا

از  یاریاز بس یارمز مانند مجموعه نیماش کیشوند که یرمز باعث م یدهای. کلدیوارد کن یدستگاه رمزگذار

متفاوت، رفتار  یدیکل ریمقاد اشتند لیعمل کند که هر کدام به دل یمجاز یرمزگذار یهانیماش

 دارند. یمتفاوت
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 دهد. یرا نشان م دداریکل یاز رمزها ینمونه ازیر شکل 

 

 Meet“ ،یورود امیشود. همان پیکنترل م دیتوسط کل Nاست. مقدار  rotate-by-N هیرمز، رمز اول تمیالگور

me at the Pier at Midnight”د،یشود، بسته به مقدار کلیارسال م یدستگاه رمزگذار کی قی، که از طر 

 .کنندیاستفاده م دهایاز کل یرمزنگار یهاتمیهمه الگور باًیکند. امروزه تقریم دیتول یتمتفاو یهایخروج

Digital Ciphers 

 عمده رخ داد: شرفتیدو پ تال،یجیبا ظهور محاسبات د

 سرعت و  یهاتیشد و از محدود ریامکان پذ دهیچیپ ییرمزگشا یهاتمیو الگور یرمزگذار

 رها شد. یکیمکان یهانیعملکرد ماش
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 ها ونیلیتواند تریرمز م تمیالگور کیکه  یشد، به طور ریبزرگ امکان پذ اریبس یدهایاز کل یبانیپشت

 تریطولان دیمتفاوت است. هر چه کل دیرا به دست آورد که هر کدام با مقدار کل یرمز مجاز تمیالگور

 دهایکل یتصادف زدناست و شکستن کد با حدس  ریپذامکان هایاز رمزگذار یشتریب یهابیباشد، ترک

 .شودیتر مسخت

فقط اعداد  تالیجید یدهایکل ،یکیمکان یهادر دستگاه یریگشماره ماتیتنظ ای یکیزیف یفلز یدهایبرخلاف کل

 یکدگذار یهاتمیهستند. الگور ییو رمزگشا یرمزگذار یهاتمیبه الگور یورود ،تالیجید دیکل ریمقاد نیهستند. ا

 ییرمزگشا/یآن را رمزگذار دیو مقدار کل تمیلگورو بر اساس ا رندیگیها را ماز داده یاهستند که تکه یتوابع

 .کنندیم

، eبه نام  یتالیجید یرمزگذار دیکل کی، و Eبه نام  یتابع رمزگذار کی، Pساده به نام  یمتن امیپ کیبا توجه به 

 (. زیر )شکل دیکن جادیا Cمتن رمز شده  امیپ کی دیتوان یم

 

د. یکن ییرمزگشا P یرا به متن اصل C، متن رمز d ییرمزگشا دیو کل D یبا استفاده از تابع رمزگشا دیتوانیم

 گرداند.یرا برم P یاصل امیپ P یرمزگذار ییهستند. رمزگشا گریکدیمعکوس  یو رمزگذار ییالبته، توابع رمزگشا

Symmetric-Key Cryptography 

رمز  یهاتمیاز الگور یاری. بسمیو رمزها با هم صحبت کن دهایدر مورد نحوه کار کل یشتریب اتیبا جزئ دییایب

 یکه برا کنندیاستفاده م یرمزگذار یبرا دیاز همان مقدار کل رایز شوند،یم دهیمتقارن نام دیکل یرمزها تالیجید

 .میکن صدا kرا  دیکل دییای(. بe = d) کنندیاستفاده م ییرمزگشا

ارتباط داشته  یبرقرار ی، براkمشترک،  یمخف دیکل کی دیبا رندهیمتقارن، هم فرستنده و هم گ دیکل یدر رمزنگار

 رندهیحاصل را به گ یکند و متن رمزیاستفاده م امیپ یرمزگذار یمشترک برا یمخف دیباشند. فرستنده از کل

 یمشترک برا یمخف دیبا همان کل راهرا هم ییو تابع رمزگشا ردیگیمتن رمز را م رندهیفرستد. گیم

 (.زیرکند )شکل یاعمال م یاصل یمتن اصل یابیباز
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 .RC4و  DES ،Triple-DES ،RC2عبارتند از  جیمتقارن را یرمزنگار یهاتمیاز الگور یبرخ

Key Length and Enumeration Attacks 

دانش  ییو رمزگشا یرمزگذار یهاتمیموارد، الگور شتریبمانند. در ب یمخف یمخف یدهایمهم است که کل اریبس

 است! یاست که مخف یزیتنها چ دیکل نیهستند، بنابرا یعموم

شکستن  یممکن در جهان را برا یدیکل ریتا تک تک مقاد کندیرا مجبور م نفوذگرخوب،  یرمزگذار تمیالگور کی

شود. یم دهینام Enumeration، حمله Brute Force وسیلهب یدیکل ریتمام مقاد شیکد امتحان کند. آزما

 Brute Forceرا با  اهتواند همه آنیم خواهفرد بد کیممکن وجود داشته باشد،  یدیاگر فقط چند مقدار کل

 ایها وجود داشته باشد، ممکن است روزها، سال یادیز یدیکل ریکد را بشکند. اما اگر مقاد تیمرور کند و در نها

 باشد که رمز را بشکند. یدیطول بکشد تا به دنبال کل هانیعمر ک به اندازه یحت

 یممکن معتبر دارد. برا یدهایو تعداد کل دیموجود در کل یهاتیبه تعداد ب یممکن بستگ دیکل ریتعداد مقاد

 دیکل کیممکن،  دیکل 256فقط  یتیب 8 دیکل کیمعتبر هستند.  دیکل ریمتقارن، معمولاً همه مقاد دیکل یرمزها

حدود  دیاست. کل یتیب 128د یکل کی( و دیکل ونیلیتر کیممکن )حدود  دیکل 40به توان  2 یدارا یتیب 40

 کند.یم دیممکن را تول دیکل 340،000،000،000،000،000،000،000،000،000،000،000،000،000

در  منیا یبه اندازه کاف یبحران ریکوچک و غ یهاتراکنش یبرا یتیب 40 یدهایمتقارن ، کل یهایرمزنگار یبرا

 اردهایلیتوانند میکه اکنون م یپرسرعت امروز یکار یهاستگاهیها توسط احال، آن نی. با اشوندینظر گرفته م

 هستند. یانجام دهند، شکستن هیمحاسبه در ثان

 یدهایشوند. در واقع، کلیدر نظر گرفته م یقو اریمتقارن بس دیکل یرمزنگار یبرا یتیب 128 یدهایدر مقابل، کل

 ینرم افزارها یمتحده کنترل صادرات را بر رو الاتیدارند که دولت ا یرمزنگار تیبر امن یریبلند چنان تأث

توسط  یمخف یکدها جادیکنند، قرار داده است تا از ایاستفاده م یطولان یدهایکه از کل یرمزنگار

( خود قادر به NSAمتحده ) الاتیا یمل تیکند که آژانس امن یریبالقوه متخاصم جلوگ یهاسازمان

 نباشد. یمخف یکدها شکستن
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است  ی(، شامل جدولJohn Wiley & Sons) Bruce Schneier، Applied Cryptography یکتاب عال

 فی، توص1995و اقتصاد  یبا استفاده از فناور دها،یرا با حدس زدن همه کل DESشکستن رمز  یکه زمان لازم برا

 نشان داده شده است.  زیرجدول در جدول  نیاز ا ییهادهی. گزکندیم

 

باشد  1995دلار در سال  100000به خرج کردن  لیکه ما ی، مهاجم1995 یهازپردازندهیبا توجه به سرعت ر

برابر  20در حال حاضر  2002سال  یوترهایبشکند. کامپ هیثان 2را در حدود  یتیب DES 40کد  کیتواند یم

 . توجه داشته باشید کهدهند رییرا تغ دهایکاربران به طور مکرر کل نکهیهستند. مگر ا 1995از سال  عتریسر

 .ستندین منیا زهیدر برابر مخالفان با انگ یتیب 40 یدهایکل

 نیهنوز چند یدلار ونیلیم 1حمله  کی، 1995تر است. در اقتصاد سال امن یتیب DES 56استاندارد  دیاندازه کل

با استفاده از  تواندیداشته باشد م یدسترس وترهایکه به ابرکامپ یکشد تا رمز را بشکند. اما شخصیساعت طول م

Brute Force کد را بشکند. هیدر عرض چند ثان 

 Triple-DES یدهای، که از نظر اندازه مشابه کلDES یتیب 128 یدهایاست که کل نیدر مقابل، اعتقاد بر ا

 شکستن هستند. رقابلیغ Brute Forceحمله  کیبا استفاده از  یمتیو به هر ق یهستند، توسط هر کس

Establishing Shared Keys 

صحبت کنند  گریکدیبتوانند با  نکهیقبل از ا رندهیاست که فرستنده و گ نیمتقارن ا یهایرمزنگار بیاز معا یکی

 مشترک داشته باشند. یمخف دیکل کی دیبا

 یبهساز یبرا یابرنامه یبعد از تماشا دیشا د،یطور امن صحبت کنبه Joeافزار با فروشگاه سخت دیخواهیاگر م

خود و  نیب یخصوص یمخف دیکل کی دیبا د،یسفارش ده یچند ابزار نجار ،یعموم ونیزیخانه در تلو

www.joes-hardware.com د شما به یده ارشراحت سف الیرا با خ یزیهر چ خواهیداگر می. دیکن جادیا

و هر  Joe’s Hardware. هم شما و هم دیدار ازیو به خاطر سپردن آن ن یمخف دیکل دیتول یبرا یراه

 .دیو به خاطر سپردن دار دیتول یبرا دیهزاران کل یگرید ینترنتیکاربر ا
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صحبت کنند.  Joe's Hardware (J)خواستند با یم ی( همگC) سی( و کرB(، باب )A) سیکه آل بگیریددر نظر 

A ،B و ،C خود را با  یمخف یدهایکل دیهر کدام باJ کنند.  جادیاA دیبه کل kAJ ،B دیبه کل kBJ  وC دیبه کل 

kCJ ردارد. اگ ازیخود ن یخصوص دیدارد. هر جفت طرف در ارتباط به کل ازین N  گره وجود داشته باشد و هر گره

وجود دارد:  یمخف یدهایکل کل 2به توان  N باًیصحبت کند، تقر گرید N-1 یهابا تمام گره منیبه طور ا دیبا

 .مدیریتیکابوس  کی

Public-Key Cryptography 

نامتقارن  دیاز دو کل یعموم دیکل یرمزنگار زبان،یهر جفت م یواحد برا ییرمزگشا/یرمزگذار دیکل کی یبه جا

 دی. کلزبانیم یهاامیپ ییرمزگشا یبرا یگریو د زبانیم کی یبرا هاامیپ یرمزگذار یبرا یکی: کندیاستفاده م

است(، اما تنها  یعموم دیکل یرمزنگار نام نیجهان شناخته شده است )بنابرا یبرا یبه طور عموم یرمزگذار

 (. دینیرا بب زیر )شکل داندیرا م یخصوص ییرمزگشا دیکل زبانیم

 

کنند.  دایخاص پ زبانیم کی یرا برا یعموم دیکل توانندیهمه م رایز کند،یتر مآسان اریرا بس دیکل جادیکار ا نیا

ارسال شده به آن را  یهاامیتواند پیم رندهیگ فقط نیشود، بنابراینگه داشته م یمخف ییرمزگشا دیاما کل

 کند. ییرمزگشا
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منتشر  یو آن را به صورت عموم ردیخود را بگ ex یرمزگذار دیتواند کلیم Xگره تصویر بالا را در نظر بگیرید. 

انجام  تالیجید یهایگواه قیدر واقع از طر یعموم دیکل یجستجو شتریب د،ید میهمانطور که بعداً خواه) کند.

ها در که آن دیفقط بدان -ندارد  یچندان تیدر حال حاضر اهم یعموم یدهایکل افتنینحوه  اتیاما جزئ شود،یم

تواند از همان یارسال کند م Xبه گره  یامیکه بخواهد پ یاکنون هر کس (عموم در دسترس هستند. یبرا ییجا

 معروف استفاده کند.  یعموم دیکل

 ییها را رمزگشاامیتواند پینم Xکس به جز  چیکنند، ه یرمزگذار دیکل کیرا با  X یهاامیتوانند پیاگر همه م یحت

را  یامیپ دهدیاجازه م یبه هر کس دهایکل میاست. تقس dx ییرمزگشا یخصوص دیکل یدارا Xفقط  رای، زنماید

به سرورها  هاامیکار ارسال امن پ نی. اکندیمحدود م الکرا فقط به م هاامیپ ییرمزگشا ییکند، اما توانا یرمزگذار

 سرور را جستجو کنند. یعموم دیکل توانندیها فقط مآن رایز کند،یتر مها آسانگره یرا برا

در سراسر جهان فراهم  انهیهر کاربر را یرا برا یتیامن یهاامکان استقرار پروتکل یعموم دیکل یرمزگذار یفناور

 یاستانداردها میابتکار عظ کیاستاندارد،  یعموم دیکل یمجموعه فناور کیساخت  ادیز تیاهم لیبه دل کند.یم

 دهه در حال انجام است. کیاز  شیب ی( براPKI) یعموم دیکل رساختیز

RSA 

 فردبدخواهی چیاست که مطمئن شود ه نیا یعموم دینامتقارن با کل یرمزنگار ستمیچالش هر س

 را داشته باشد: ریز یهااگر همه سرنخ یحت -را محاسبه کند  یو مخف یخصوص دیتواند کلینم
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 است( یعموم رایکند، ز افتیتواند آن را دریم ی)که هر کس یعموم دیکل 

 شبکه( یابیشده )به دست آمده با رد یریتکه از متن رمز رهگ کی 

 با اجرا یو متن رمز امیپ کی( یمرتبط با آن Encoder دیآیبه دست م یهر متن یبر رو) 

 RSA تمیالگور کند،یرا برآورده م ازهاین نیکه تمام ا یعموم دیکل یرمزنگار یهاستمیس نیتراز محبوب یکی

 ،یعموم دیکل کیشد. با توجه به  یتجار RSA Data Securityاختراع شد و متعاقباً توسط  MITاست که در 

و  RSA تمیخود الگور ،یعموم دیمتن ساده با کل یمرتبط از رمزگذار یقطعه متن ساده دلخواه، متن رمز کی

به اندازه محاسبه اعداد اول  یمربوطه مشکل یخصوص دیکل افتنی ی، شکستن کد براRSA یکد منبع اجرا یحت

همین موضوع محاسبه  وتریمسائل در تمام علوم کامپ نیتراز سخت یکیاست که  نیاعتقاد بر اباشد. می بزرگ

 دیتوانینه تنها م د،یکن دایبه اعداد اول پ زرگاعداد ب لیتبد یبرا عیسر یراه دیاگر بتوان ن،یاست. بنابرا اعداد اول

 .دیببر زیرا ن نگیتور زهیجا دیتوانیبلکه م د،ینفوذ کن سیسوئ یبانک یهابه حساب

پرداخت.  میها نخواهبه آن نجایما در ا نیاست، بنابرا دهیچیپ اتیاضیاز ر یشامل برخ RSA یرمزنگار اتیجزئ

 هیدر نظربه مدرک دکترا  ازیرا بدون ن RSA یهاتمیالگور دهدیوجود دارد که به شما امکان م یادیز یهاکتابخانه

 . دیانجام دهاعداد 

Hybrid Cryptosystems and Session Keys 

 دیفقط با دانستن کل را منیا یهاامیپ تواندیم یهر کس رایخوب است، ز اریبس یعموم دینامتقارن با کل یرمزنگار

 دیکل کیبه مذاکره با  یازیابتدا ن من،یارتباط ا یبرقرار ی. دو گره براارسال کند یبه سرور عموم آن یعموم

 ندارند. یخصوص

از هر دو طرح متقارن و  یکند هستند. در عمل، مخلوط یاز نظر محاسبات یعموم دیکل یرمزنگار یهاتمیاما الگور

ها گره نیارتباط امن ب یبرقرار یبرا یعموم دیکل یاز رمزنگارشود. به عنوان مثال، استفاده ینامتقارن استفاده م

 یبرا یمتقارن موقت و تصادف دیکل کیارتباط  یرقرارو ب دیتول یمعمول است، اما سپس از آن کانال امن برا

 .شودیاستفاده م ترعیمتقارن سر یرمزنگار قیها از طرداده هیبق یرمزگذار

Digital Signatures 

تا  کنندیمتقارن و نامتقارن استفاده م یدهایکه از کل میاصحبت کرده دداریکل یدر مورد انواع رمزهاتا کنون، ما 

 را بدهند. یمخف یهاامیپ ییو رمزگشا یبه ما امکان رمزگذار
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استفاده کرد و ثابت  هاامیپ یامضا یبرا توانیم یرمزنگار یهاستمیاز س ها،امیپ ییو رمزگشا یعلاوه بر رمزگذار

 دهینام تالیجید یکه امضا کیتکن نینشده است. ا یدستکار امیپ کندیرا نوشته و ثابت م امیپ یکرد که چه کس

 .میپردازیبه آن م یقسمت بعد درمهم است که  نترنتیا تیامن یهانامهیگواه یشود برایم

Signatures Are Cryptographic Checksums 

 دارند: دهیها دو فاشوند. آنیمتصل م امیپ کیهستند که به  یاژهیو یرمزنگار یها Checksum تالیجید یامضا

 یخصوص دیکل یدارا سندهیکه فقط نو ییرا نوشته است. از آنجا امیپ ،سندهیکنند که نویامضاها ثابت م 

 Checksumرا محاسبه کند.  ها Checksum نیتواند ایم سندهیاست، فقط نو سندهیفوق محرمانه نو

 کند.یعمل م سندهینو یشخص "یامضا" کیبه عنوان 

 دهد،  رییتغ ارسال نیرا در ح امیمهاجم مخرب پ کیکنند. اگر یم یریجلوگ امیپ یامضاها از دستکار

Checksum که  ییو از آنجا مطابقت نخواهد داشت گریدChecksum یو مخف یخصوص دیشامل کل 

 شده بسازد. یدستکار امیپ یبرا حیصح Checksum کیاست، مهاجم قادر نخواهد بود  سندهینو

به  سندهینو یخصوص دیشوند. کلیم دیتول یعموم دینامتقارن و کل یاغلب با استفاده از فناور تالیجید یامضاها

 شود.یفقط توسط مالک شناخته م یخصوص دیکل رایشود، زیاستفاده م "اثر انگشت" یعنوان نوع

 ارسال کند و آن را امضا کند: Bرا به گره  یامیتواند پیم Aدهد که چگونه گره یرا نشان م یمثال زیرشکل 

 

  گرهA کیرا در  ریبا طول متغ امیپ Digest  د.دهیم قراربا اندازه ثابت 

  گرهA یرا برا "امضا"تابع  کی Digest کاربر به عنوان  یخصوص دیکند که از کلیاعمال م

 حیصح یتابع امضا کی داند،یرا م یخصوص دیکه فقط کاربر کل کند. از آنجایپارامتر استفاده م
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 ستفادهبه عنوان تابع امضا ا D، ما از تابع رمزگشا بالاکه امضاکننده مالک است. در شکل  دهدینشان م

 شود.یکاربر م یخصوص دیشامل کل رایز م،یکنیم

 که امضا محاسبه شد، گره  یهنگامA و هم امضا را به گره  امیکند و هم پیاضافه م امیپ یآن را به انتها

B فرستد.یم 

 اگر گره  افت،یدر صورت درB  بخواهد مطمئن شود که گرهA یدستکار امیرا نوشته است و پ امیواقعاً پ 

و  ردیگیرا م یخصوص دیدرهم شده با کل یامضا Bکند. گره  یتواند امضا را بررسیم Bنشده است، گره 

 Digestبا نسخه  یبدون بسته بند Digestکند. اگر یاعمال م یعموم دیتابع معکوس را با استفاده از کل

گره  یخصوص دیفرستنده کل ایشده  یدستکار ارسال نیدر ح امیپ ایمطابقت نداشته باشد،  Bخود گره 

A و بنابرا( گره  نیرا نداشته استA .)نبوده است 

Digital Certificates 

 تالیجید یهای. گواهمیکنیصحبت م نترنتیا «ییشناسا یهاکارت» تال،یجید یهایبخش، در مورد گواه نیادر 

سازمان مورد  کیاست که توسط  یشرکت ایکاربر  کیدرباره  یاطلاعات ی( حاوشوندیم دهینام «certs»)که اغلب 

 شده است. نیاعتماد تضم

به  ،یرانندگ نامهیها، مانند گذرنامه و گواهاز شناسنامه ی. برخمیکنیرا حمل م تیاز هو یهمه ما انواع مختلف

 یرانندگ نامهیها مورد اعتماد هستند. به عنوان مثال، گواهتیاز موقع یاریدر بس تیاثبات هو یبرا یاندازه کاف

به  مایشب سال نو سوار هواپ یدهد برایاجازه م مااست که به ش تیاثبات هو یبرا یمتحده مدرک کاف الاتیا

 .سن شما است یبرا یمدرک کاف نیو ا دیشو ورکیوین

ها شود. جعل آنیکاغذ مخصوص امضا و مهر م یمانند گذرنامه، توسط دولت بر رو ،ییاشکال قابل اعتمادتر شناسا

شامل  یهوشمند شرکت یهاها و کارتاز نشان یاز اعتماد را دارند. برخ یذاتاً سطح بالاتر نیتر است، بنابراسخت

فوق محرمانه  یدولت یهااز سازمان یهستند. برخ یشرکت مخابرات تیهو تیکمک به تقو یبرا یکیلوازم الکترون

 شما را با شناسه شما مطابقت دهند! هیشبک یرگیمو یالگوها ایقبل از اعتماد به شناسه شما، اثر انگشت  دیبا یحت

اطلاعات  نیمردم کمتر به ا نی، بنابراتری دارندنسبتا آسانجعل امکن  ت،یزیاشکال شناسنامه، مانند کارت و ریسا

خوب باشند، اما احتمالاً هنگام درخواست وام مسکن، مدرک  یاتعاملات حرفه یها ممکن است برااعتماد دارند. آن

 اشتغال ندارند. یبرا یکاف
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The Guts of a Certificate 

توسط  یتالیجیها به صورت داز اطلاعات هستند که همه آن یامجموعه یحاو نیهمچن تالیجید یهایگواه

معمولًا شامل  هیپا تالیجید یهایاند. گواهامضا شده یرسم Certificate Authorityیا  یمرجع صدور گواه

 هستند، مانند: یچاپ یهاشناسه یمشترک برا یموارد اساس

 Subject’s name (person, server, organization, etc.) 

 Expiration date 

 Certificate issuer (who is vouching for the certificate) 

 Digital signature from the certificate issuer 

درباره موضوع  یفیاطلاعات توص نیو همچن Subject یعموم دیکل یاغلب حاو تالیجید یهایگواه ن،یعلاوه بر ا

از  توانندیکند، اما همه نم جادیا تالیجید یگواه کی تواندیم یمورد استفاده هستند. هر کس یامضا تمیو الگور

آن استفاده کنند.  یخصوص دیبا کل یگواه یو امضا یاطلاعات گواه نیتضم یمرجع معتبر امضاکننده برا کی

 نشان داده شده است. زیردر شکل  یمعمول یساختار گواه کی

 

X.509 v3 Certificates 

 تالیجید یهایاز گواه یوجود ندارد. انواع مختلف تالیجید یهایگواه یبرا یاستاندارد واحد و جهان چیمتأسفانه، ه

. خبر ستندیمکان ن کیدر  یکسانیاطلاعات  یچاپ شده حاو ییشناسا یهاوجود دارد، همانطور که همه کارت

اطلاعات خود را به شکل  رندیگیقرار م هکه امروزه مورد استفاد ییهانامهیاست که اکثر گواه نیخوب ا

 یروش استاندارد برا کی X.509 v3 یهانامهیکنند. گواهیم رهیذخ X.509 v3به نام  یاستاندارد

 ریمقاد یها دارایکنند. انواع مختلف گواهیارائه م هیقابل تجز یلدهایدر ف یاطلاعات گواه یساختارده
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در جدول  X.509 یگواه کی یلدهایکنند. فیم یرویپ X.509 v3ها از ساختار هستند، اما اکثر آن یمتفاوت لدیف

 داده شده است. حیتوض زیر

 

 ،کلاینت لیمیا یهایوب سرور، گواه یهایوجود دارد، از جمله گواه X.509بر  یمبتن یهایاز گواه یانواع مختلف

 .Certificate Authority یهایافزار و گواهکد نرم یامضا یهایگواه
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Using Certificates to Authenticate Servers 

 یمدرن به طور خودکار گواه یمرورگرها د،یکنیم جادیا HTTPS قیاز طر منیتراکنش وب ا کیکه  یهنگام

با  منینداشته باشد، اتصال ا نامهیکنند. اگر سرور گواهیم یکه به آن متصل است واکش یسرور یرا برا تالیجید

 است، از جمله: یادیز یلدهایف یسرور حاو یشود. گواهیشکست مواجه م

 Name and hostname of the web site 

 Public key of the web site 

 Name of the signing authority 

 Signature from the signing authority 

و  یمرجع امضاکننده عموم کیاگر  .کندیم یمرجع امضاکننده را بررس کند،یم افتیرا در یمرورگر گواه یوقت

از مقامات امضاکننده از  یاریبس یهای)مرورگرها با گواه داندیخود را م یعموم دیمعتبر باشد، مرورگر از قبل کل

بحث  «یتالیجید یامضا» ،یامضا را همانطور که در بخش قبل تواندیم نی(، بنابراشوندیم نصبقبل نصب شده 

 دییآن تأ تالیجید یبا استفاده از امضا یگواه کی یکپارچگیدهد که چگونه ینشان مزیر کند. شکل  دییتأ م،یکرد

 .شودیم

 

 ایبه مرجع امضاکننده اعتماد کند  دیکه با ستیاگر مرجع امضاکننده ناشناخته باشد، مرورگر مطمئن ن

به امضاکننده  ایآ ندیرا بخواند و بب دهد تا آنیم شیکاربر نما یرا برا یاکادر محاوره کیو معمولاً  ریخ

 فروشنده نرم افزار باشد. کیا ی یاطلاعات محل ی. امضاکننده ممکن است بخش فناورریخ ایاعتماد دارد 
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HTTPS: The Details 

HTTPS نسخه امن  نیترمحبوبHTTP یتجار یبه طور گسترده در تمام مرورگرها و سرورها پروتکل نیاست. ا 

 یرمزنگار یهاکیقدرتمند از تکن یارا با مجموعه HTTPپروتکل  HTTPSو در دسترس است.  یساز ادهیپ یاصل

 اریبس نیکند، اما همچنیامن م اریرا بس HTTPSکه  کند،یم بیترک یبر گواه یمتقارن، نامتقارن و مبتن

 است. نترنتیدر سراسر ا تیریمد یو آسان برا ریپذانعطاف

HTTPS کیتجارت الکترون عیدر رشد سر یاصل یرویاست و ن دهیرا سرعت بخش ینترنتیا یکاربرد یهارشد برنامه 

 اریشده بس عیوب توز یکاربرد یهابرنامه منیگسترده و ا تیریدر مد نیهمچن HTTPSبر وب بوده است.  یمبتن

 مهم بوده است.

HTTPS Overview 

HTTPS همان HTTP شود. یانتقال امن ارسال م هیلا کی قیاست که از طرHTTPS یهاامیارسال پ یبه جا 

HTTP نشده به  یرمزگذارTCP نترنتیو در سراسر ا ( بخشa پشکل زیر ،)یهاامی HTTP  هیلا کیرا ابتدا به 

 (.شکل زیر bبخش کند )یم یرمزگذار TCPها را قبل از ارسال به کند که آنیارسال م یتیامن

 

 جیشود. ما از روش رایم یساز ادهیپ TLS یعنیمدرن آن  نیگزیو جا SSLتوسط  HTTP یتیامن هیامروزه لا

 .میکنیم یرویپ TLS ای SSL یبه معنا "SSL"استفاده از اصطلاح 

HTTPS Schemes 

که به وب سرور  میدار ازین یوب سرور، به راه کیهنگام درخواست از  ن،یاست. بنابرا یاریامن اخت HTTPامروزه، 

 شود.یانجام م URLدر طرح  نیرا انجام دهد. ا HTTPنسخه پروتکل امن  مییبگو

 است، مانند: URL httpطرح  شوندیپ من،یا ریو غ یمعمول HTTPدر 
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http://www.joes-hardware.com/index.html 

 است، مانند: URL httpsطرح  شوندی، پHTTPSدر پروتکل امن 

https://cajun-shop.securesites.com/Merchant2/merchant.mv?Store_Code=AGCGS 

منبع وب انجام دهد،  کی یرا رو یشود تا تراکنشیمرورگر وب( خواسته م کی)مانند  نتیکلا کیکه از  یهنگام

 کند:یم یرا بررس URLطرح 

  اگرURL طرح  یداراhttp فرض( باز  شی)به طور پ 80اتصال به سرور در پورت  کی نتیباشد، کلا

 (.زیر شکل aبخش کند )یآن ارسال م یرا برا یمیقد HTTPکند و دستورات یم

  اگرURL طرح  یداراhttps ( باز فرضشی)به طور پ 443اتصال به سرور در پورت  کی نتیباشد، کلا

را با سرور در فرمت  SSL یتیامن یاز پارامترها یبرخ ،«دکنیم Handshake»و سپس با سرور  کندیم

 (.زیر شکل bبخش . )کندیرا دنبال م شدهیرمزگذار HTTP دستورات و سپس کندیمبادله م ینریبا

 

مختلف  یهادر پورت کیمتفاوت است، تراف HTTPاست که کاملاً با  ینریپروتکل با کی SSL کیکه تراف ییاز آنجا

 80هر دو به پورت  HTTPو  SSL کیشود(. اگر ترافیحمل م 443پورت  یمعمولًا رو SSLشود )یانجام م

د و اتصال را ردنکیم ریاشتباه تفس HTTPرا به عنوان  ینریبا SSL کیاکثر وب سرورها تراف د،یرسیم
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 برد،یم نیمقصد متعدد را از ب یهابه پورت ازین HTTPدر  یتیامن یهاسیسرو ترکپارچهی یبندهیند. لاستب یم

 .کندینم جادیا یاما در عمل مشکلات جد

 .میامن نگاه کن یبا سرورها SSLاتصالات  میتر به نحوه تنظ قیدق یکم دییایب

Secure Transport Setup 

 امیپ کیکند، یسرور وب باز م یرو 80را به پورت  TCPاتصال  کی نتیکلا کینشده،  یرمزگذار HTTPدر 

 شکل زیر aبخش دنباله در  نیبندد. ایکند و اتصال را میم افتیپاسخ در امیپ کیکند، یدرخواست ارسال م

 شده است. میترس

 

 کیابتدا  کلاینت، HTTPSتر است. در دهیچیپ یکم SSL یتیامن هیلا لیبه دل HTTPSروش در  نیا

که اتصال  ی. هنگامکندیسرور وب باز م( در منیا HTTP یبرا فرضشی)درگاه پ 443اتصال به پورت 
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TCP هیو سرور لا رندهیگ سیبرقرار شد، سرو SSL یرمزنگار یامترهاکنند و در مورد پاریم هیاول یرا مقدارده 

شود یانجام م SSL هیاول یکه دست دادن کامل شد، مقدارده یکنند. هنگامیرا مبادله م دهایو کل نمودهمذاکره 

 یرمزگذار TCPها قبل از ارسال به امیپ نیارسال کند. ا یتیامن هیرا به لا یدرخواست یهاامیتواند پیم کلاینتو 

 داده شده است. نشان شکل بالا bبخش روش در  نیشوند. ایم

SSL Handshake 

 SSL کی دیو سرور با رندهیگ سیسرو د،یشده ارسال کن یرمزگذار HTTP یهاامیپ دیبتوان نکهیقبل از ا

Handshake انجام دهند: 

 پروتکل نسخه شماره تبادل 

 که هر طرف بداند دیرا انتخاب کن یرمز. 

 دیکن دییهر طرف را تأ تیهو. 

 دیکن جادیکانال ا یرمزگذار یجلسه موقت را برا یدهایکل. 

 یهادسته از داده کیقبلًا  SSLشده در سراسر شبکه پخش شود،  یرمزگذار HTTPهر داده  نکهیقبل از ا

Handshake تیارتباط ارسال کرده است. ماه یبرقرار یرا برا SSL Handshake  نشان داده  زیردر شکل

 شده است.
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تواند یم SSL ،Handshakeاست. بسته به نحوه استفاده از  SSL Handshakeنسخه ساده شده از  کی نیا

 است. یکل دهیا نیتر باشد، اما ادهیچیپ

Server Certificates 

SSL یهانامهیو گواه کندیحمل م هاکلاینتسرور را به  یهانامهیگواه کند،یم یبانیمتقابل پشت تیاز احراز هو 

. اغلب کاربران شودیمرور استفاده نم یمعمولا برا هاکلاینت ی. اما امروزه، گواهگرداندیرا به سرورها باز م کلاینت

امر به  نید، اما انمایدرخواست  یگواهدریافت برای تواند یسرور وب م کیندارند.  یشخص کلاینت یگواه یحت

  .دهدیندرت در عمل رخ م

را  منیتراکنش ا کیکه شما  یسرور دارند. زمان یبه گواه ازین شهیهم HTTPS امن یهاتراکنش گر،ید یسو از

که با  دیبدان دیخواهیخود، شما م یمانند ارسال اطلاعات کارت اعتبار د،یدهیسرور وب انجام م کی یبر رو

مقام  کیسرور، که توسط  یهای. گواهدیکنیصحبت م د،یکنیبا آن صحبت م دیکنیکه فکر م یسازمان

 زانیخود، م یاطلاعات شخص ای یاز ارسال کارت اعتبار شیپ کنندیاند، به شما کمک مشده امضا شدهشناخته

 .دیکن یابیاعتماد خود را به سرور ارز

 ریو سا DNSاست که نام سازمان، آدرس، نام دامنه سرور  X.509 v3مشتق شده از  یگواه کیسرور  یگواه

تا  دیکن یرا بررس یگواه دیتوانیم تانکلاینتافزار (. شما و نرمدینیرا بب زیردهد )شکل یاطلاعات را نشان م

 است. یروزرساندر حال به زیکه همه چ دیمطمئن شو
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Site Certificate Validation 

 یمنطق یهامدرن چک یاما اکثر مرورگرها د،یکن یسرور وب را بررس یکه شما گواه ستین یازین SSL خود در

 تمیالگور کی. دهندیشما قرار م اریتر را در اختکامل یهاو ابزار انجام چک دهندیانجام م هایگواه یبر رو یاساده

 لیمرورگر را تشک دییتا یهاکیاساس اکثر تکن پ،یاسکشده توسط نت شنهادیسرور وب، پ یگواه دییتا یبرا

 :. مراحل عبارتند ازدهدیم

Data Chek  

هنوز معتبر  یحاصل شود که گواه نانیتا اطم کندیم یرا بررس یگواه انیشروع و پا ختاری مرورگر اول،

و مرورگر  شودیبا شکست مواجه م یهنوز فعال نشده باشد، اعتبار گواه ایشده  یمنقض یاست. اگر گواه

  .دهدیرا نشان م ییخطا

Signer trust check 

. سطوح شودیکه ضامن سرور است، امضا م CAیا همان  یمرجع صدور گواه کیتوسط  یگواه هر

به عنوان هستند.  نهیزمپس دییاز تا یسطوح متفاوت ازمندیوجود دارد که هر کدام ن یاز گواه یمختلف

ثبت نام به  یمدرک قانون دیمعمولاً با د،یکنیدرخواست م کیسرور تجارت الکترون یگواه یمثال، اگر برا

 .دیتجارت را ارائه ده کیعنوان 

 یهاهیهستند که رو یمعروف یهاسازمان CAاز  یکند، اما برخ دیتول یگواه تواندیم یهر کس

 نیرا دارند. به هم یگواه انیخوب متقاض یو رفتار تجار تیهو دییتأ یکاملاً درک شده برا
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 یمرورگر گواه کیکنند. اگر  یاز مقامات امضاکننده مورد اعتماد را ارسال م یمرورگرها فهرست ل،یدل

 شیهشدار نما کیکند، مرورگر معمولًا  افتیامضا شده توسط مقامات ناشناخته )و احتمالاً مخرب( در

قابل اعتماد  CA کیمعتبر به  یامضا ریرا با مس یانامهیممکن است هر گواه نیدهد. مرورگرها همچنیم

 کی Sam's Signing Shop یرا برا یانامهیمورد اعتماد گواه CA کیاگر  گر،ی. به عبارت درندیبپذ

 .ردیمعتبر بپذ CA ریمس کیرا به عنوان منشاء از  یرا امضا کند، مرورگر ممکن است گواه تیسا یگواه

Signature check 

را با استفاده  یگواه یکپارچگیمرورگر  شود،یاعتماد در نظر گرفته مکه مرجع امضا به عنوان قابل یهنگام

 .کندیم یآن با مبلغ چک بررس سهیامضا و مقا یمرجع امضا برا یعموم دیاز کل

Site identity check  

 یخود، سع کیتراف یریرهگ ای یگریشخص د یکردن گواه یاز کپ یریجلوگ برای مرورگرها اغلب

اند مطابقت دارد. با نام دامنه سرور که با آن صحبت کرده یکنند که نام دامنه در گواه دییتا کنندیم

 جادیرا ا ییهایگواهها  CAاز  ینام دامنه واحد هستند، اما برخ کیسرور معمولاً شامل  یهایگواه

 مجموعه ای کلاسترها یبا حروف عام است، برا یهانام دامنه ایاز نام سرور  ییهافهرست یکه حاو کنندیم

کاربر محور  رندگانیگ سیمطابقت نداشته باشد، سرو یموجود در گواه تیبا هو زبانیسرورها. اگر نام م

 بد خاتمه دهند. یگواه یخطا کیاتصال را با  ایبه کاربر اطلاع دهند  ای دیبا

Virtual Hosting and Certificates 

شوند دشوار است )چند نام یم یزبانیم یکه به صورت مجاز ییهاتیدر سا منیا کیبه تراف یدگیاوقات رس یگاه

 یکنند. اگر کاربریم یبانیپشت یگواه کیوب سرور محبوب فقط از  یهااز برنامه یسرور(. برخ کیدر  زبانیم

 شود.یداده م شیکادر هشدار نما کیشود،  ردمطابقت ندارد وا یکه کاملاً با نام گواه یمجاز زبانینام م یبرا

نام  تیسا یزبانی. ارائه دهنده مدیریرا در نظر بگ Cajun-Shop.com یکیتجارت الکترون تیبه عنوان مثال، سا

-https://www.cajunکاربران به  یرا ارائه کرده است. وقت cajun-shop.securesites.com یرسم

shop.com یفهرست شده در گواه یرسم زبانیکنند، نام میمراجعه م ( سرور*.securesites.com با نام )

در این حالت و  ( مطابقت نداردwww.cajun-shop.comکه کاربر در آن مرور کرده است ) یمجاز زبانیم

 شود.یظاهر م مشابه شکل زیرهشدار 
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امن به  یهاهمه کاربران را هنگام شروع تراکنش Cajun-Shop.comمشکل، صاحبان  نیاز ا یریجلوگ یبرا

cajunshop.securesites.com تواند یم یمجاز زبانیم یهاتیسا یبرا یگواه تیریکنند. مدیم تیهدا

 مشکل باشد. یکم
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A Real HTTPS Client 

SSL خام  کیتراف ماًیمستق دینبا د،یباش یمتخصص رمزنگار نکهیاست. مگر ا دهیچیپ ینریپروتکل با کیSSL  را

 یها و سرورهانتیکلا یسیو منبع باز وجود دارد تا برنامه نو یکتابخانه تجار نی. خوشبختانه چنددیارسال کن

SSL تر کند.را آسان 

OpenSSL 

OpenSSL متن باز  یساز ادهیپ نیترمحبوبSSL  وTLS  است. پروژهOpenSSL تلاش داوطلبانه مشترک  کی

 کندیم یسازادهیرا پ TLSو  SSL یهاو با امکانات کامل است که پروتکل یتجار ،یجعبه ابزار قو کیتوسعه  یبرا

 افتیدر OpenSSLدرباره  یاطلاعات دینتوای. ماست منظوره با قدرت کاملهمه یکتابخانه رمزنگار کی نیو همچن

 .دیدانلود کن http://www.openssl.orgکرده و نرم افزار را از 

 SSLeayکتابخانه  نیجانش OpenSSL. دی( را بشنوS-S-L-e-a-y)تلفظ  SSLeayممکن است نام  نیهمچن

 Eric A. Young (the “eay” of SSLeay)در اصل توسط  SSLeayدارد.  یمشابه اریبس یاست و رابط کاربر

 توسعه داده شد.

A Simple HTTPS Client 

 سیسرو نیا .میکنیاستفاده م ییابتدا اریبس HTTPS نتیکلا کینوشتن  یبرا OpenSSLبخش، از بسته  نیدر ا

کند، یچاپ م تیرا از سرور سا ییاز اطلاعات شناسا یکند، برخیسرور برقرار م کیبا  SSLاتصال  کی ،رندهیگ

کند و پاسخ را چاپ یم افتیرا در HTTPپاسخ  کیکند، یرا در کانال امن ارسال م HTTP GETدرخواست  کی

 کند.یم

ساده نگه  یساده است. برا HTTPS رندهیگ سیاز سرو OpenSSL یاجرا کی رینشان داده شده در ز Cبرنامه 

 گنجانده نشده است. یخطا و پردازش گواه تیریداشتن برنامه، منطق مد

. دیاستفاده کن یحیمقدار توض یاز آن فقط برا دیبرنامه نمونه حذف شده است، با نیخطا از ا تیریکه مد ییاز آنجا

 کند.یصورت بد رفتار م نیا ریدر غ ایافتد یاز کار م یعاد یخطا طینرم افزار در شرا

  



 
 

 
 

 بخش چهاردهم – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

/***************************************************************** 

 * https_client.c --- very simple HTTPS client with no error checking 

 * usage: https_client servername 

 *****************************************************************/ 

#include <stdio.h> 

#include <memory.h> 

#include <errno.h> 

#include <sys/types.h> 

#include <sys/socket.h> 

#include <netinet/in.h> 

#include <arpa/inet.h> 

#include <netdb.h> 

#include <openssl/crypto.h> 

#include <openssl/x509.h> 

#include <openssl/pem.h> 

#include <openssl/ssl.h> 

#include <openssl/err.h> 

void main(int argc, char **argv) 

{ 

 SSL *ssl; 

 SSL_CTX *ctx; 

 SSL_METHOD *client_method; 

 X509 *server_cert; 

 int sd,err; 
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 char *str,*hostname,outbuf[4096],inbuf[4096],host_header[512]; 

 struct hostent *host_entry; 

 struct sockaddr_in server_socket_address; 

 struct in_addr ip; 

  

 /*========================================*/ 

 /* (1) initialize SSL library */ 

 /*========================================*/ 

  

 SSLeay_add_ssl_algorithms( ); 

 client_method = SSLv2_client_method( ); 

 SSL_load_error_strings( ); 

 ctx = SSL_CTX_new(client_method); 

  printf("(1) SSL context initialized\n\n"); 

   

 /*=============================================*/ 

 /* (2) convert server hostname into IP address */ 

 /*=============================================*/ 

  

 hostname = argv[1]; 

 host_entry = gethostbyname(hostname); 

 bcopy(host_entry->h_addr, &(ip.s_addr), host_entry->h_length); 

 printf("(2) '%s' has IP address '%s'\n\n", hostname, inet_ntoa(ip)); 
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 /*=================================================*/ 

 /* (3) open a TCP connection to port 443 on server */ 

 /*=================================================*/ 

  

 sd = socket (AF_INET, SOCK_STREAM, 0); 

 memset(&server_socket_address, '\0', sizeof(server_socket_address)); 

 server_socket_address.sin_family = AF_INET; 

 server_socket_address.sin_port = htons(443); 

 memcpy(&(server_socket_address.sin_addr.s_addr), 

 host_entry->h_addr, host_entry->h_length); 

 err = connect(sd, (struct sockaddr*) &server_socket_address, 

 sizeof(server_socket_address)); 

 if (err < 0) { perror("can't connect to server port"); exit(1); } 

 printf("(3) TCP connection open to host '%s', port %d\n\n", 

 hostname, server_socket_address.sin_port); 

  

 /*========================================================*/ 

 /* (4) initiate the SSL handshake over the TCP connection */ 

 /*========================================================*/ 

  

 ssl = SSL_new(ctx); /* create SSL stack endpoint */ 

 SSL_set_fd(ssl, sd); /* attach SSL stack to socket */ 

 err = SSL_connect(ssl); /* initiate SSL handshake */ 

 printf("(4) SSL endpoint created & handshake completed\n\n"); 
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 /*============================================*/ 

 /* (5) print out the negotiated cipher chosen */ 

 /*============================================*/ 

  

 printf("(5) SSL connected with cipher: %s\n\n", SSL_get_cipher(ssl)); 

  

 /*========================================*/ 

 /* (6) print out the server's certificate */ 

 /*========================================*/ 

  

 server_cert = SSL_get_peer_certificate(ssl); 

 printf("(6) server's certificate was received:\n\n"); 

 str = X509_NAME_oneline(X509_get_subject_name(server_cert), 0, 0); 

 printf(" subject: %s\n", str); 

 str = X509_NAME_oneline(X509_get_issuer_name(server_cert), 0, 0); 

 printf(" issuer: %s\n\n", str); 

 /* certificate verification would happen here */ 

 X509_free(server_cert); 
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 /*********************************************************/ 

 /* (7) handshake complete --- send HTTP request over SSL */ 

 /*********************************************************/ 

  

 sprintf(host_header,"Host: %s:443\r\n",hostname); 

 strcpy(outbuf,"GET / HTTP/1.0\r\n"); 

 strcat(outbuf,host_header); 

 strcat(outbuf,"Connection: close\r\n"); 

 strcat(outbuf,"\r\n"); 

 err = SSL_write(ssl, outbuf, strlen(outbuf)); 

 shutdown (sd, 1); /* send EOF to server */ 

 printf("(7) sent HTTP request over encrypted channel:\n\n%s\n",outbuf); 

  

 /**************************************************/ 

 /* (8) read back HTTP response from the SSL stack */ 

 /**************************************************/ 

  

 err = SSL_read(ssl, inbuf, sizeof(inbuf) - 1); 

 inbuf[err] = '\0'; 

 printf ("(8) got back %d bytes of HTTP response:\n\n%s\n",err,inbuf); 
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 /************************************************/ 

 /* (9) all done, so close connection & clean up */ 

 /************************************************/ 

  

 SSL_shutdown(ssl); 

 close (sd); 

 SSL_free (ssl); 

 SSL_CTX_free (ctx); 

 printf("(9) all done, cleaned up and closed connection\n\n"); 

} 

از  یاریبس یبر رو SSL یهااما نحوه عملکرد برنامه شود،یو اجرا م لیکامپا Sun Solaris یمثال بر رو نیا

به  ،یو گواه دیکل تیریو مد یبرنامه، از جمله تمام رمزگذار نی. کل ادهدیعامل را نشان م ستمیس یهاپلتفرم

 .ردیگیقرار م یاسه صفحه C مهبرنا کی، در OpenSSLقدرتمند ارائه شده توسط  یهایژگیلطف و

 :میبخش به بخش برنامه را مرور کن دیاجازه ده

 است. SSLو  TCPاز شبکه  یبانیپشت یبرا ازیمورد ن یبانیپشت یهالیبرنامه شامل فا یبالا

Section 1 یبا فراخوان SSL_CTX_new یکند که پارامترهایم جادیرا ا یمحل نهیزم Handshake ریو سا 

 کند.یم یابیرا رد SSLاتصال  یهاتیوضع

Section 2 ارائه شده به عنوان آرگومان خط فرمان( را با استفاده از تابع  یورود زبانینام م(gethostbyname 

داشته  قابلیت نیارائه ا یبرا یگرید یهاممکن است راه گرید یهاکند. پلتفرمیم لیتبد IPبه آدرس  کسیونی

 باشند.

Section 3 اطلاعات آدرس راه دور و اتصال به سرور راه دور، اتصال  میتنظ ،یسوکت محل کی جادیبا اTCP  را

 کند.یسرور باز م یرو 443به پورت 

به اتصال  SSL_set_fdو  SSL_newرا با استفاده از  SSL هیبرقرار شد، لا TCPکه اتصال  یهنگام

TCP یو با فراخوان میکنیمتصل م SSL_connect ،Handshake  دست دادن یاSSL  را با سرور
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انتخاب شده و  یرمزها شده با جادیکارآمد ا SSLکانال  کیما انجام شد،  Section 4 ی. وقتمیدهیانجام م

 .خواهیم داشتمبادله شده  یهایگواه

Section 5 انبوه یارزش رمزگذار (Bulk-Encryption Cipher) کند.یانتخاب شده را چاپ م 

Section 6 یاز اطلاعات موجود در گواه یبرخ X.509 کند، از جمله یرا که از سرور ارسال شده است چاپ م

با  یکار خاص OpenSSLرا صادر کرده است. کتابخانه  یکه گواه یو سازمان یاطلاعات مربوط به دارنده گواه

 عمومی یهایاز بررس یوب، برخ رمرورگ کیمانند  ،یواقع SSLبرنامه  کی. دهدیسرور انجام نم یاطلاعات گواه

 مناسب ارائه شده است.  زبانیامضا شده است و از م یدهد تا مطمئن شود که به درستیرا انجام م یگواه

 HTTP، درخواست ساده Section 7انتقال امن داده آماده استفاده است. در  یما برا SSLمرحله، اتصال  نیدر ا

GET / HTTP/1.0 کانال  قیرا از طرSSL  با استفاده ازSSL_write اتصال  یخروج مهیسپس ن م،یکنیارسال م

 .میبندیرا م

. از میکنیصفحه چاپ م یو آن را رو میخوانیم SSL_read، ما پاسخ اتصال را با استفاده از Section 8در 

را  یمعمول HTTPدستورات  میتوانیدهد، ما فقط میرا انجام م ییو رمزگشا یتمام رمزگذار SSL هیکه لا ییآنجا

 .میو بخوان میسیبنو

 .میدهیم را انجام یپاکساز Section 9در  تیدر نها

 .دیمراجعه کن http://www.openssl.orgبه  OpenSSL یهادر مورد کتابخانه شتریاطلاعات ب جهت کسب

Executing Our Simple OpenSSL Client 

نشان  میکنیسرور امن اشاره م کیکه به سمت  یساده ما را هنگام HTTP رندهیگ سیسرو یخروج ریدر ز

لازم به ذکر . میاشاره کرد یمورگان استنل نیآنلا یکارگزار یبه صفحه اصل کلاینتمورد، ما به  نیدهد. در ایم

 کنند.یاستفاده م HTTPSبه طور گسترده از  نیتجارت آنلا یهاشرکتاست که 
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 یاتصال و پارامترها تیوضع تواندیباز دارد. سپس م SSLاتصال  کی نتیچهار بخش اول، کلا لیبه محض تکم

 کند. یسرور را بررس یهایشود و گواه ایرا جو یانتخاب

 دیتوانیم نیمذاکره کردند. همچن DES-CBC3-MD5انبوه  یو سرور در مورد رمزگذار کلاینتمثال،  نیدر ا

 الاتیا وتا،ی ،یتیس کیسالت ل"در  "Morgan Stanley"سرور متعلق به سازمان  تیسا یکه گواه دینیبب

 زبانیاعطا شده است و نام م RSA Data Securityتوسط  یگواه نیاست. ا "کایمتحده آمر

"clients1.online.msdw.com" .است که با درخواست ما مطابقت دارد 

خود را  HTTPکرد، درخواست  یاحساس راحت تیسا یدر مورد گواه کلاینتشد و  جادیا SSLکه کانال  یهنگام

ارسال « GET / HTTP/1.0»ساده  HTTPدرخواست  کی کلاینتکند. در مثال ما، یکانال امن ارسال م قیاز طر

متفاوت  URL کی که کندیو از کاربر درخواست م کندیم افتیدر Redirect 302پاسخ  کیو  کندیم

 کند. یواکش
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Tunneling Secure Traffic Through Proxies 

به عنوان  .کنندیوب از طرف خود استفاده م یبه سرورها یدسترس یوب برا یپروکس یاغلب از سرورها هاکلاینت

دهند )شکل یقرار م یعموم نترنتیشبکه شرکت و ا یتیامن طیرا در مح یپروکس کیها از شرکت یاریمثال، بس

است و ممکن است  HTTP کیمجاز به تبادل تراف ،روالیفا یاست که توسط روترها یالهیتنها وس ی(. پروکسزیر

 محتوا استفاده کند. یهاکنترل ریسا ای روسیو یاز بررس

 

 یکند، پروکسیها در سرور مداده یسرور شروع به رمزگذار یعموم دیبا استفاده از کل کلاینتکه  یاما هنگام

درخواست را کجا  داندیرا بخواند، نم HTTPنتواند هدر  یرا ندارد! و اگر پروکس HTTPخواندن هدر  ییتوانا گرید

 (.زیرارسال کند )شکل 

 

از  یکیمتصل شود.  دیکجا با دیبگو یلازم است تا به پراکس رییها کار کند، چند تغیبا پراکس HTTPS نکهیا یبرا

 است. HTTPS SSL Tunnelingمحبوب پروتکل  یهاکیتکن
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به آن متصل شود  خواهدیرا که م یامن و پورت زبانیابتدا م کلاینت، HTTPS Tunnelingبا استفاده از پروتکل 

تواند یم یپروکس نیدهد، بنابرایدر متن ساده انجام م یکار را قبل از شروع رمزگذار نی. ادیگویم یرا به پروکس

 اطلاعات را بخواند. نیا

HTTP به نام  دیجد یافزودن متد کیمتن ساده از  یانیارسال اطلاعات نقطه پا یبراCONNECT شود. یاستفاده م

اتصال به هاست و شماره پورت مورد نظر را باز کند و پس از انجام  کیکه  دیگویم یبه پراکس CONNECT متد

است  یتک خط یدستور متن کی CONNECTکند. متد  لو سرور تون کلاینت نیب ماًیها را مستقکار، داده نیا

 کیبا  host:portاند. دو نقطه از هم جدا شده کیکه با  کندیو پورت سرور مبدا امن را ارائه م زبانیکه نام م

درخواست  هدرخط  یسر کیشود. پس از آن یدنبال م CRLF و همچنین HTTPرشته نسخه  کیفاصله و 

HTTP  اگر  ،یوجود دارد. پس از خط خال یخط خال کیو به دنبال آن  بوده شتریب ایصفرHandshake یبرا 

 تواند آغاز شود. به عنوان مثال:یم SSL یهابود، انتقال داده زیآم تیاتصال موفق یبرقرار

CONNECT home.netscape.com:443  

HTTP/1.0 User-agent: Mozilla/1.1N 

<raw SSL-encrypted data would follow here...> 

 یابیدرخواست را ارز یخواهد بود. پروکس یمنتظر پاسخ از طرف پروکس کلاینتدر درخواست،  یخط خالپس از 

مرتب باشد،  زیاست. اگر همه چ یاتصال نیشود که معتبر است و کاربر مجاز به درخواست چنیکند و مطمئن میم

 Connection 200 پاسخ کیبودن،  زیآم تیشود و در صورت موفقیبه سرور مقصد متصل م یپروکس

Established کند.یارسال م کلاینت یرا برا 

HTTP/1.0 200 Connection established  

Proxy-agent: Netscape-Proxy/1.1 
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For More Information 

 ی، رمزنگارHTTP تیدرباره امن دیخواهیهستند. اگر م یادهیچیپ اریمهم و بس اریموضوعات بس یو رمزنگار تیامن

چند نقطه شروع  نجایدر ا د،یکسب کن یشتریاطلاعات ب یعموم دیکل رساختیو ز تالیجید یهایگواه تال،یجید

 وجود دارد.

HTTP Security 

Web Security, Privacy & Commerce/ Simson Garfinkel, O’Reilly & Associates, Inc 

http://www.ietf.org/rfc/rfc2818.txt 

http://www.ietf.org/rfc/rfc2817.txt 

SSL and TLS 

http://www.ietf.org/rfc/rfc2246.txt 

http://developer.netscape.com/docs/manuals/security/sslin/contents.htm 

http://www.netscape.com/eng/ssl3/draft302.txt 

http://developer.netscape.com/tech/security/ssl/howitworks.html 

http://www.openssl.org 

Public-Key Infrastructure 

http://www.ietf.org/html.charters/pkix-charter.html 

http://www.ietf.org/rfc/rfc2459.txt 

Digital Cryptography 

Applied Cryptography/Bruce Schneier, John Wiley & Sons 

The Code Book: The Science of Secrecy from Ancient Egypt to Quantum 

Cryptography/Simon Singh, Anchor Books 

 

 

 


