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Digest Authentication  

Basic Authentication ها به صورت و گذرواژه یکاربر یهاراحت و منعطف است اما کاملاً ناامن است. نام

استفاده  یوجود ندارد. تنها راه برا یدر برابر دستکار هاامیمحافظت از پ یبرا یتلاش چیو ه شوندیواضح ارسال م

 .تاس SSLاستفاده از آن در ارتباط با  Basic Authenticationاز  منیا

Digest Authentication نیتوسعه داده شد. ما ا هیاول تیاحراز هو یسازگار و امن تر برا ینیگزیبه عنوان جا 

هنوز به طور  Digest Authenticationاگر  ی. حتمیدهیماختصاص  Digest Authenticationفصل را به 

کند مهم یرا اجرا م منیا یهاکنشکه ترا یهر کس یهنوز برا میگسترده مورد استفاده قرار نگرفته است، مفاه

 است.

The Improvements of Digest Authentication 

Digest Authentication تیپروتکل احراز هو کی HTTP نیتریجد کندیم یاست که سع نیگزیجا 

 :Digest Authenticationرا برطرف کند. به طور خاص،  Basic Authentication یهانقص

 کندیرا در سراسر شبکه به صورت شفاف ارسال نم یعبور مخف یهرگز رمزها. 

  از گرفتن و پخش مجددAuthentication Handshake  کندیم یریجلوگمهاجمان توسط. 

  محافظت کند امیپ یدر محتوا یتواند از دستکاریم یاریاختبه صورت. 

 کندیم ی را اعمالمحافظت دیگر نیز موارد حملات جیاشکال را نیدر برابر چند. 

 یبرا ازهایاز ن یاری. بسستیپروتکل ممکن ن نیترمنیا Digest Authenticationتوجه داشته باشید که 

حمل و  هیلا تیامن ازها،ین نیا یشوند. برایبرآورده نم Digest Authenticationبا  منیا HTTP یهاتراکنش

 هستند. یترمناسب یها( پروتکلHTTPSامن ) HTTP( و TLSنقل )

است، که  Basic Authenticationتر از یقو یبه طور قابل توجه Digest Authenticationحال،  نیبا ا

محبوب ارائه  یهااز طرح یاریتر از بسیقو زین Digest Authenticationشده است.  یطراح ینیگزیجا یبرا

 IMAP و LDAP ،POPاستفاده با  ی، که براCRAM-MD5است، مانند  ینترنتیا یهاسیسرو ریسا یشده برا

 شده است. شنهادیپ

 یتیخطرات امن لیحال، به دل نیبه طور گسترده اجرا نشده است. با ا Digest Authenticationتا به امروز، 

 یسیهر سرو»که  کنندیم هیتوص RFC 2617در  HTTPمعماران  ،Basic Authentication یذات

  .«شود. لیتبد Digestشدن به  یبه محض عمل دیبا کندیاستفاده م Basicکه در حال حاضر از 
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 استاندارد چقدر موفق بوده است.  نیکه ا ستین مشخصهنوز 

Using Digests to Keep Passwords Secret 

  ".دیهرگز رمز عبور را در سراسر شبکه ارسال نکن" Digest Authenticationشعار 

ه کند که درهم شکستیرمز عبور را ارسال م "Digest" ای "Fingerprint" کی کلاینتارسال رمز عبور،  یبه جا

را  یو سرور هر دو رمز عبور مخف نتیرمز عبور است. کلا (Irreversible Scrambling) برگشت رقابلیغ

رمز عبور ارائه کرده است. با توجه به  یبرا یتطابق درست Digestکند که  دییتواند تأیسرور م نیدانند، بنابرایم

Digest ،عبور در جهان را مرور  یهمه رمزها نکهیرمز عبور آن ندارد، به جز ا افتنی یبرا یپسر بد راه آسان کی

 کند و هر کدام را امتحان کند!

 نسخه ساده شده است(: کی نیکند )ایچگونه کار م مورد نیا مینیبب دییایب

 .کندیسند محافظت شده را درخواست م کی کلاینت، زیر aبخش در شکل 
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رمز عبور  نکهیآن را با اثبات ا تیهو کلاینتکه  یکند تا زمانیم ی، سرور از ارائه سند خوددارشکل bبخش در 

شده رمز  Digestو فرم  یکند و نام کاربریارسال م کلاینت یرا برا یکند. سرور چالش تیداند، احراز هویرا م

 خواهد.یعبور را م

 یهاداند. سرور گذرواژهیکند که رمز عبور را میرمز عبور ثابت م Digestبا ارسال  کلاینت، شکل cبخش در 

شده محاسبه Digestبا  کلاینتشده توسط ارائه Digest سهیبا مقا تواندیم نبنابرای داند،یهمه کاربران را م

 ستتوانینم یدانست به راحتیگر اگر رمز عبور را نمی. طرف دداندیکند که کاربر رمز عبور را م دییسرور، تأ یداخل

Digest را بسازد. یدرست 

 سهیسرور مقا یمحاسبه شده داخل Digestرا با  کلاینتارائه شده توسط  Digest، سرور شکل dبخش در 

 یحدس واقعاً خوش شانس ایداند )یرمز عبور را م کلاینتدهد که یکند. اگر مطابقت داشته باشند، نشان میم

 تصادفیکند که حدس زدن  دیتول یادیکرد که ارقام ز میتنظ یتوان طوریرا م Digestانجام داده است!(. تابع 

 هانیهمه ا -شود یارائه م کلاینتکند، سند به یم دییکه سرور مطابقت را تأ یباشد. هنگام رممکنیبه طور مؤثر غ

 شبکه. قیبدون ارسال رمز عبور از طر

One-Way Digests 

Digest «است.« از اطلاعات یاتراکم مجموعه Digest  کنند و معمولاً تعداد یطرفه عمل م کیها به عنوان توابع

ها، با هر تیاز با یاکنند. دنبالهیم لیاز تراکم تبد یممکن را به محدوده محدود یورود ریاز مقاد ینامحدود

 .یتیب 128خلاصه  کیطول، به 

درست  Digestحدس زدن  د،یرا ندان یاست که اگر رمز عبور مخف نیها مهم است ا Digest نیآنچه در مورد ا

 نکهیا صیتشخ د،یرا داشته باش Digestاگر  ب،یترت نیسخت است. و به هم اریشما بس یارسال به سرور برا یبرا

 بود. اهدسخت خو اریاند، بسکرده جادیآن را ا یورود ریمقاد تینهایاز ب کیکدام 

 4کاراکتر نشان دهنده شود که هر ینوشته م مالیکاراکتر هگزادس 32اغلب به صورت  MD5 یخروج تیب 128

 MD5که چگونه  دیدهد. توجه داشته باشیرا نشان م MD5 های Digestچند نمونه از  زیراست. جدول  تیب

 کند.یم جادیابا طول ثابت  Digest یخروج کیکند و یم افتیدلخواه را در یهایورود



 
 

 
 

 بخش سیزدهم – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

 

 دهینام Fingerprintتوابع  ایطرفه  کیتوابع هش  ،یرمزنگار یها Checksumاوقات  یگاه Digestتوابع 

 .شوندیم

Using Nonces to Prevent Replays 

Digest میتوانیدهد. ما فقط میعبور به صورت شفاف نجات م یطرفه ما را از ارسال رمزها کی Digest از  یا

را  یرمز عبور اصل یتواند به راحتینم یطرف مخرب چیکه ه دیو مطمئن باش میآن ارسال کن یرمز عبور را به جا

 کند. ییرمزگشا Digestاز 

را ضبط  Digestتواند یم نفوذگر کی رایدهد، زیما را از خطر نجات نم ییعبور مبهم به تنها یمتأسفانه، رمزها

به اندازه رمز عبور خوب  Digestداند. رمز عبور را ناگر  یسرور پخش کند، حت یکرده و بارها و بارها آن را برا

 است.

ارسال کند رای کلاینت را ب *nonce به نام یتوکن خاص تواندیسرور م ،یحملات تکرار نیاز چن یریجلوگ یبرا

 نی، اDigestقبل از محاسبه  کلاینت .کندیم ریی( تغتیهر احراز هو یبرا ای هیثانیلیدر هر م دیکه اغلب )شا

 کند.یرا به رمز عبور اضافه م nonceتوکن 

از  نیکند. ا رییتغ Digest کند،یم رییتغ nonceکه هر بار که  شودیرمز عبور باعث مبا   nonceمخلوط کردن

خاص معتبر است و  nonceمقدار  کی یرمز ثبت شده فقط برا Digest رایکند، زیم یریجلوگ یحملات تکرار

 درست را محاسبه کند. Digestتواند یمهاجم نم ،یبدون رمز عبور مخف
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Digest Authentication به استفاده از  ازینnonces شودیباعث م تیاهمیضعف در پخش ب کی رایدارد، ز 

Un-nonced Digest Authentication اندازه بهBasic Authentication باشد.  فیضعNonces  در

 شود.یمنتقل م گرید نتیبه کلا یاز سرور WWW-Authenticateچالش 

The Digest Authentication Handshake 

مشابه آنچه در  ییاست که از هدرها تیاز احراز هو شرفتهینسخه پ کی  Digest Authenticationپروتکل

Basic Authentication اضافه  یسنت یبه هدرها دیجد یهانهیاز گز یکند. برخیشود استفاده میاستفاده م

 .شودی، اضافه مAuthorization-Info د،یجد یاریاخت هدر کیو  شوندیم

 نشان داده شده است. زیردر شکل   Digest Authenticationساده شده مرحله ایدست دادن سه 

 

 آمده است: نجایافتد در ایاتفاق مبالا آنچه در شکل 

  مقدار  کی، سرور 1در مرحلهnonce سرور 2کند. در مرحله یرا محاسبه م ،nonce  امیپ کیرا در 

 یبرا کند،یم یبانیکه سرور پشت ییهاتمیاز الگور یبه همراه فهرست WWW-Authenticate یچالش

 .کندیارسال م کلاینت
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  کند و یرا انتخاب م یتمیالگور کلاینت، 3در مرحلهDigest ها را محاسبه داده ریو سا یرمز عبور مخف

بخواهد سرور را  نتیکند. اگر کلایمجوز به سرور ارسال م امیپ کیرا در  Digest، 4کند. در مرحله یم

 ارسال کند. Client Nonce کی تواندیکند، م تیاحراز هو

  سرور 5در مرحله ،Digestکند و همان یم افتیرا در یبانیپشت یهاانتخاب شده، و داده تمی، الگور

Digest کند. سپس سرور یدهد محاسبه میانجام م کلاینترا که  یاDigest را با  یشده محل دیتول

Digest به طور  کلاینتکند. اگر یم دییها را تأکند و مطابقت آنیم سهیشبکه مقا قیارسال شده از طر

 nonce ن،یشود. علاوه بر ایم جادیا یمشتر Digestبه چالش بکشد،  نتیکلا کیمتقارن سرور را با 

تواند دفعه بعد یم کلاینت نیداد، بنابرا لیتحو کلاینتتوان از قبل محاسبه کرد و از قبل به یرا م یبعد

Digest .مناسب را صادر کند 

 یهاامیپ 3-13روشن شدن موارد، شکل  یفرض هستند. برا شیپ یهستند و دارا یاریاطلاعات اخت نیاز ا یاریبس

 کند.یم سهی( مقاe-hخلاصه )شکل  تیمثال ساده از احراز هو کی( را با a-d) هیاول تیاحراز هو یارسال شده برا

 .مینگاه کن Digest تیاحراز هو یتر به عملکرد داخلقیدق یکم دییایاکنون ب
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Digest Calculations 

و  یاطلاعات مخف ،یاز اطلاعات عموم یبیطرفه ترک کیاست که  Digest Authentication ،Digestقلب 

. محاسبات میها نگاه کن Digestاکنون به نحوه محاسبه  دییای. بباشدمی  time-limited nonceمقدار  کی

Digest ساده است. یبه طور کل 

Digest Algorithm Input Data 

Digest  ند:گیریمقرار محاسبه مورد سه جزء  به وسیلهها 
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 طرفه  کیتابع هش  کیجفت توابع متشکل از  کیH(d)  وDigest KD(s,d) که در آن ،s  مخفف

Secret  وd .مخفف داده است 

 به نام  ،یاز جمله رمز عبور مخف ،یتیاطلاعات امن یها حاواز داده یاتکهA1 

 درخواست به نام  امیپ یرمخفیغ یهایژگیو یها حاواز داده یاتکهA2 

 .ارائه دهندرا  Digest کیشوند تا یپردازش م KDو  H، توسط A2و  A1ها، دو قطعه از داده

The Algorithms H(d) and KD(s,d) 

 RFCشده در  شنهادیپ تمی. دو الگورکندیم یبانیپشت Digest یهاتمیاز انتخاب انواع الگور Digest تیاحراز هو

2617 MD5  وMD5-sess  که در آن( هستند"sess"  مخففsession و اگر الگور )مشخص  یگرید تمیاست

 .ردیگیقرار م MD5 یفرض رو شیبه طور پ تمینشده باشد، الگور

 KD digest MD5کند، و تابع یها را محاسبه مداده H MD5استفاده شود، تابع  MD5-sess ای MD5اگر از 

 :گریکند. به عبارت دیمتصل به کولون را محاسبه م یرمخفیو غ یمخف یهاداده

H(<data>) = MD5(<data>) 

KD(<secret>,<data>) = H(concatenate(<secret>:<data>)) 

The Security-Related Data (A1) 

رمز عبور، قلمرو  ،یمانند نام کاربر یمحصول اطلاعات محرمانه و حفاظت A1ها به نام از داده یاتکه

 امیشود، نه به خود پیمربوط م یتیفقط به اطلاعات امن A1است.  noncesو  (Protection Realm)یحفاظت

 شود.یها استفاده م Digestمحاسبه  یبرا A2و  H ،KDبه همراه  A1. یاصل

RFC 2617 محاسبه  یدو روش برا یانتخاب تمیبسته به الگورA1 کند:یم فیتعر 

MD5 

است  یو رمز عبور مخف Realm ،یسه گانه نام کاربر A1شوند. یهر درخواست اجرا م یطرفه برا کی یهاهش

 شود.یکه با کولون متصل م

MD5-sess 

-CPU. هش شودیم اجرا WWW-Authenticateدست دادن  نیدر اولبار  کیتابع هش فقط 

intensive ینام کاربر، Realm ریشود و به مقادیبار انجام م کی یو رمز عبور مخف nonce  و

Client nonce (cnonce) شود.یاضافه م یفعل 
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 نشان داده شده است. زیردر جدول  A1 فیتعار

 

The Message-Related Data (A2) 

درخواست و بدنه  متد، URLدهد، مانند یرا نشان م امیاطلاعات مربوط به خود پ A2ها به نام از داده یاتکه

به همراه  A2شود. یاستفاده م امیپ ایروش، منبع  یکمک به محافظت در برابر دستکار یبرا A2. امیپ تیموجود

H ،KD  وA1 محاسبه  یبراDigest شود.یها استفاده م 

RFC 2617  بسته بهquality of protection  یاqop یانتخاب شده، دو طرح را برا A2 کند:یم فیتعر 

  طرح اول فقط شامل روش درخواستHTTP  وURL شود که یاستفاده م یزمانبخش  نیاست. ا

qop=”auth”  فرض است. شیکه حالت پباشد 

 یرا فراهم کند. زمان امیپ یکپارچگی یاز بررس یاکند تا درجهیرا اضافه م امیپ تیطرح دوم بدنه موجود 

 شود.یاستفاده مباشد  ”qop=”auth-intکه 

 نشان داده شده است.زیر در جدول  A2 فیتعار

 

request-method  روش درخواستHTTP  .استuri-directive-value URI از خط درخواست  یدرخواست

درخواست موافق باشد. به  URIبا  دیباشد، اما با« abs_path» ای« مطلق URL»، «,*»ممکن است  نیاست. ا

 .ارائه شودمطلق  URL کی دیمطلق باشد، با URL کیدرخواست  URIاگر  ژه،یو

Overall Digest Algorithm 

RFC 2617  با توجه بهH ،KD ،A1  وA2محاسبه  ی، دو روش را براDigest کند:یم فیها تعر 

 یمیبا مشخصات قد یسازگار یراه اول برا RFC 2069  در نظر گرفته شده است که در صورت

 یهاو داده یرا با استفاده از هش اطلاعات مخف Digestشود. یاستفاده م qop نهیعدم وجود گز

 کند.یمحاسبه م nonced امیپ
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 از شمارش  یبانیشامل پشت -است  یحیمدرن و ترج کردیراه دوم روnonce متقارن است.  تیو احراز هو

، nonce count یهاباشد. داده "auth-int" ای "qop "authشود که یاستفاده م یزمان کردیرو نیا

qop  وcnonce  را بهDigest کند.یاضافه م 

 A2و  H ،KD ،A1حاصل از  یها Digestنشان داده شده است. به  زیرحاصل در جدول  Digestتابع  فیتعار

 .دیتوجه کن

 

از خوانندگان  یاست که برخ یلیاز دلا یکی نیآسان است. ا یمشتق کم یسازکپسوله یهاهیگم شدن در تمام لا

 Digestو  دهدیرا گسترش م KDو  H فیتر کردن آن، تعارآسان یبرا زیرمشکل دارند. جدول  RFC 2617با 

 .گذاردیبه جا م A2و  A1را بر حسب  ییها

 

 

Digest Authentication Session 

 یرا با آن فضا تیجلسه احراز هو ،یحفاظت یفضا کی یبرا WWW-Authenticateبه چالش  نتیپاسخ کلا

 یفضا» شود،یم دایپ یکه به آن دسترس یمتعارف سرور شهیشده با ر بیترک Realm) کندیشروع م یحفاظت

 (.کندیم فیرا تعر «یحفاظت

در  یرا از هر سرور یگرید WWW-Authenticateچالش  نتیکه کلا یتا زمان تیجلسه احراز هو

 nonce، تعداد nonceرمز عبور،  ،ینام کاربر دیبا نتیکلا کیکند، ادامه دارد.  افتیدر یحفاظت یفضا
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 Authorizationساخت هدر  یرا به خاطر بسپارد تا از آن برا تیمرتبط با جلسه احراز هو opaque ریو مقاد

 استفاده کند. یحفاظت یدر فضا ندهیآ یهادر درخواست

 nonceاگر مقدار  یحت رد،یرا بپذ یمیاطلاعات هدر مجوز قد تواندیسرور م شود،یم یمنقض nonce یوقت

برگرداند  دیجد nonceمقدار  کیرا با  401پاسخ  کیسرور ممکن است  گر،یگنجانده شده تازه نباشد. از طرف د

پاسخ، سرور به  نیبا ا "stale=true"درخواست را دوباره امتحان کند. با مشخص کردن  کلاینتو باعث شود 

 دوباره امتحان کند. دیجد nonceبا  د،یو رمز عبور جد یکه بدون درخواست نام کاربر دیگویم یمشتر

Preemptive Authorization 

 

 request/challengeچرخه  کیبه  ازیتراکنش ن لیهر درخواست قبل از تکم ،یعاد تیدر احراز هو

 نشان داده شده است.شکل بالا  aبخش در  نیدارد. انیاز 
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 نیبنابرا ست،یچ یبعد nonceاز قبل بداند  کلاینتتوان حذف کرد اگر یرا م request/challengeچرخه  نیا

بتواند هدر  کلاینتکند. اگر  جادیرا قبل از درخواست سرور ا حیصح Authorization هدرتواند یم

Authorization هدر  رانهیشگیبه طور پ تواندیم نتیرا قبل از درخواست محاسبه کند، کلاAuthorization 

 bبخش عملکرد در  ریرا پشت سر بگذارد. تاث request/challengeابتدا  نکهیصادر کند، بدون ا وررا به سر

 نشان داده شده است. شکل بالا

 یهاداده گاهی( است. مرورگرها معمولاً پاجی)و را تیاهمیب Basic Authentication یبرا رانهیشگیمجوز پ

client-side  تیاحراز هو تیسا کی هکه کاربر ب یکنند. هنگامیم ینگهداررا و رمز عبور  یکاربر یهااز نامای 

کند یارسال م URLبه آن  یبعد یهادرخواست یرا برا حیصح Authorization هدرکند، مرورگر معمولاً یم

 (.دیمراجعه کن 12)به فصل 

در نظر گرفته  nonce یفناور رایتر است، زدهیچیپ یکم Digest Authentication یبرا رانهیشگیمجوز پ

 شهیکند، همیم دیتولرا دلخواه  nonces ،که سرور ییاست. از آنجا Replay Attackکردن  یخنث یشده برا

 Authorizationهدر کند، چه  افتیچالش را در کیکه  یکند تا زمان نییوجود ندارد که تع نتیکلا یبرا یراه

 را ارسال کند.

Digest Authentication یهایژگیاز و یاریکه بس یدهد در حالیارائه م رانهیشگیمجوز پ یچند ابزار برا 

 دیچالش جد یبدون انتظار برا تواندیم نتیکلا که دارد وجود بالقوه راهسه  نجایکند. در ایرا حفظ م یمنیا

WWW-Authenticate ،Nonce را به دست آورد: حیصح 

  ،سرورnonce تیرا در هدر موفق یبعد Authentication-Info کند.یاز قبل ارسال م 

 دهد تا از همان یسرور اجازه مnonce کوچک استفاده مجدد شود یپنجره زمان کی یبرا. 

 تمیالگور کیو هم سرور از  نتیهم کلا nonce-generation استفاده  ینیب شیهمگام و قابل پ

 کنند.یم

Next nonce pregeneration 

قرار داد.  کلاینت اریدر اخت AuthenticationInfo تیتوان از قبل توسط هدر موفقیرا م یبعد nonceمقدار 

 شود.یارسال م یموفق قبل تیاحراز هو کیاز  OK 200هدر همراه با پاسخ  نیا

Authentication-Info: nextnonce="<nonce-value>" 
 

 صادر کند. Authorization هدر کی رانهیشگیپ به صورت تواندیم کلاینت ،یبعد nonceبا توجه به 
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 شیکند )سرعت تراکنش را افزایم یریجلوگ request/challengeاز چرخه  رانهیشگیمجوز پ نیکه ا یدر حال

 رایکند، زیسرور را باطل م کیدرخواست به  نیکردن چند Pipeline ییبه طور موثر توانا نیدهد(، همچنیم

 کی Pipelineرود یم تظارشود. از آنجا که ان افتیدر یقبل از صدور درخواست بعد دیبا یبعد nonceمقدار 

 باشد. ادیعملکرد ممکن است ز مهیباشد، جر ریاز تأخ یریجلوگ یبرا یاساس یفناور

Limited nonce reuse 

است. به  noncesاجازه استفاده مجدد محدود از  گرید کردی، روnoncesاز  یادنباله دیتولشیپ جادیا یبه جا

 استفاده مجدد شود. هیثان 10 یبرا ایبار  nonce  5 کیسرور ممکن است اجازه دهد  کیعنوان مثال، 

ها را آن تواندید و مصادر کن Authorizationرا با هدر  ییهاآزادانه درخواست تواندیم کلاینتحالت،  نیدر ا

Pipeline رایکند، ز nonce که  یاز قبل شناخته شده است. زمانnonce رود یشود، انتظار م یمنقض تیدر نها

 کلاینت یبرا WWW-Authenticate: stale=trueمجاز را با مجموعه دستورات  ریغ 401چالش  کیسرور 

 ارسال کند:

WWW-Authenticate: Digest 

 realm="<realm-value>" 

 nonce="<nonce-value>" 

 stale=true 

کند. یتر مآسان Replay Attackمهاجم را در  تیموفق رایدهد، زیرا کاهش م تیامن noncesاستفاده مجدد از 

قابل کنترل است، از عدم استفاده مجدد تا استفاده مجدد بالقوه  nonceکه طول عمر استفاده مجدد  ییاز آنجا

 کرد. جادیا ییهاو عملکرد، معاوضه یریپذ بیآس یهاپنجره نیتوان بیم ،یطولان

استفاده کرد، از جمله  Replay Attackدشوارتر کردن  یبرا توانیم زین یگرید یهایژگیاز و ن،یعلاوه بر ا

ها کیتکن نیکنند، ایم ندتریکه حملات را ناخوشا یحال، در حال نی. با اIPآدرس  شیشمارنده و آزما شیافزا

 برند.ینم نیرا از ب یریپذبیآس

Synchronized nonce generation 

و  کلاینتشده با زمان وجود دارد، که در آن  یسازهمگام nonce-generation یهاتمیامکان استفاده از الگور

کنند، که شخص  جادیمشترک ا یمخف دیکل کیرا بر اساس  کسانی noncesاز  یادنباله توانندیسرور م

 امن(. ییشناسا یهاکند )مانند کارت ینیبشیها را پآن تواندینم یثالث به راحت
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 هستند. Digest Authenticationها فراتر از محدوده مشخصات تمیالگور نیا

Nonce Selection 

به  یو راحت تیعملکرد، امن تیفیحال، ک نیو وابسته به اجرا هستند. با ا (opaque) مبهم nonce اتیمحتو

 دارد. یانتخاب هوشمندانه بستگ

RFC 2617 یفرمول فرض نیا nonce کند:یم شنهادیرا پ 

BASE64(time-stamp H(time-stamp ":" ETag ":" private-key)) 

مقدار هدر  ETagاست،  گرید یتکرار ریمقدار غ ایشده توسط سرور  دیزمان تول کی time-stampکه  ییدر جا

HTTP ETag سرور شناخته  یاست که فقط برا ییهاداده یخصوص دیاست و کل یدرخواست تیمرتبط با موجود

 شده است.

و  کندیبخش هش را مجدداً محاسبه م نت،یکلا تیاحراز هو هدر افتیفرم، سرور پس از در نیا nonceبا وجود 

نباشد،  دیجد یبه اندازه کاف time-stampمقدار  ایمطابقت نداشته باشد  هدراز آن  nonceکه با  یدر صورت

 را محدود کند. nonceتواند مدت اعتبار یسرور م بیترت نی. به اکندیدرخواست را رد م

که قرار  دیکند. )توجه داشته باشیم یرینسخه به روز شده منبع جلوگ یاز درخواست مجدد برا ETagگنجاندن 

 nonceدهد که استفاده مجدد از یامکان را م نیا رسد به سروریبه نظر م nonceدر  نتیکلا IPدادن آدرس 

 یپروکس یهاکار مزرعه نیحال، ا نیکرده است محدود کند. با ا افتیکه در ابتدا آن را در ینتیرا به همان کلا

(Proxy Farms) کند. یمختلف استفاده م یهایپروکس قیتک کاربر اغلب از طر کی یهارا که در آن درخواست

 .(ستیچندان سخت ن IPجعل آدرس  نیهمچن

استفاده شده  Digest ای nonce کی ،Replay Attackمحافظت در برابر  یممکن است برا یساز ادهیپ کی

 یهادرخواست یرا برا بارهکی یها Digest ای noncesممکن است استفاده از  یسازادهیپ کی ا،ی. ردیرا نپذ یقبل

POST ای PUT  وtime-stamp یهادرخواست یبرا GET .انتخاب کند 

Symmetric Authentication 

RFC 2617 ،Digest Authentication اعتبار سرور را بدهد.  دییامکان تأ کلاینتدهد تا به یرا گسترش م

را بر اساس دانش  حیپاسخ صح Digest کیدهد، که سرور یانجام م نتیکلا nonceمقدار  کیکار را با ارائه  نیا

-Authorizationرا در هدر  Digest نیکند. سپس سرور ایم جادیمشترک ا یاطلاعات مخف حیصح

Info  گرداند.یبرم نتیکلابه 
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 یاریاخت RFC 2069 تریمیبا استاندارد قد یسازگار یاست. برا RFC 2617متقارن استاندارد  تیاحراز هو نیا

 هیتوص اًیمدرن قو یو سرورها هانتیبه همه کلا کند،یرا ارائه م یمهم یتیامن یهاشرفتیکه پ ییاست، اما از آنجا

هر زمان که  دیمتقارن با تیکنند. به طور خاص، احراز هو یسازادهیرا پ RFC 2617 یهایژگیکه همه و شودیم

 .وجود ندارد، انجام نشود qopکه دستورالعمل  یوجود دارد انجام شود و لازم است زمان qopدستورالعمل  کی

Digest  پاسخ مانندDigest امیتفاوت که اطلاعات بدنه پ نیشود، با ایدرخواست محاسبه م (A2 ،متفاوت است )

 Digest یبرا A2محاسبه  یهامتفاوت است. روش امیپ تیموجود یهادر پاسخ وجود ندارد و داده متدی چیه رایز

 شده است. سهیمقا زیردرخواست و پاسخ در جداول 

 

 

دهد. اگر یبه آن پاسخ م امیپ نیباشد که ا کلاینتدرخواست  یبرا دیبا ncو مقدار  cnonceمقدار 

qop=“auth ”ای qop=”auth-int ” مشخص شده باشد، دستورات پاسخauth ،cnonce  وnonce count 

 وجود داشته باشند. دیبا

Quality of Protection Enhancements 

، WWW-Authenticateوجود داشته باشد:  Digestممکن است در هر سه هدر  qop لدیف

Authorization  وAuthentication-Info. 

 یمذاکره کنند. برا ،مختلف حفاظت یهاتیفیانواع و ک یدهد تا برایو سرورها اجازه م هاکلاینتبه  qop لدیف

امر انتقال را به  نیاگر ا یکنند، حت یرا بررس امیمتن پ یکپارچگیها ممکن است بخواهند از تراکنش یمثال، برخ

 ند کند.کُ یقابل توجه زانیم

صادر  WWW-Authenticate هدرجدا شده با کاما را در  qop یهانهیاز گز یستیسرور ابتدا ل

انتخاب  کندیرا برآورده م شیازهایو ن کندیم یبانیرا که پشت ییهانهیاز گز یکی کلاینتکند. سپس یم

 .کندیخود به سرور ارسال م Authorization qopو آن را در قسمت  کندیم



 
 

 
 

 بخش سیزدهم – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

توسط  دیبا qop نهی. گزRFC 2069 یمیبا مشخصات قد یسازگار یاست، اما فقط برا یاریاخت qopاستفاده از 

 شود. یبانیمدرن پشت Digest یهایساز ادهیهمه پ

RFC 2617 کند: یم فیرا تعر یارزش حفاظت هیاول تیفیدو ک"auth"  است و  تیدهنده احراز هوکه نشان

"aut-int" است.  امیپ یکپارچگیبا محافظت از  تیکه نشان دهنده احراز هو 

Message Integrity Protection 

است، نه بدنه  تی( هش بدنه موجودتی)بدنه موجود H، ("qop="auth-int)اعمال شود  یکپارچگیاگر حفاظت 

شود. توجه یمحاسبه م رندهیانتقال توسط فرستنده و پس از حذف آن توسط گ ی. قبل از اعمال رمزگذارامیپ

چند  یقسمت از هر نوع محتوا رشده در ه هیتعب یهاهدرو  یچند قسمت یشامل مرزها نیکه ا دیداشته باش

 است. یبخش

Digest Authentication Headers 

-WWWچالش مجوز است که توسط هدر  کیشامل  Digestو  Basic تیهر دو پروتکل احراز هو

Authenticate  تیشود. احراز هویپاسخ مجوز که توسط هدر مجوز انجام م کیو Digest یاریهدر اخت کی 

Authorization-Info دست دادن  کیتا  شودیارسال م زیآمتیموفق تیکه پس از احراز هو کندیرا اضافه م

در  Digestو  Basic تیاحراز هو یهاهدراستفاده شود.  یبعد nonceشود و در امتداد  لیتکم یاسه مرحله

 نشان داده شده است. زیرجدول 

 تر هستند.دهیچیپ یکم Digest تیاحراز هو یهدرها
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Practical Considerations 

 نیاز ا یبخش برخ نی. اگرفته شوددر نظر  Digest تیهنگام کار با احراز هو دیوجود دارد که با زیچ نیچند

 دهد.یمسائل را مورد بحث قرار م

Multiple Challenges 

 نتیکلا کی یهاییتوانا یکند. به عنوان مثال، اگر سرور جادیمنبع ا کی یچالش برا نیتواند چندیسرور م کی

فراهم کند. هنگام مواجهه با را  Digestهم و  Basicهم در احراز هویت  یاساس یهارا نداند، ممکن است چالش

 پاسخ دهد. ند،کیم یبانیکه پشت تیاحراز هو زمیمکان نیتریبا قو دیبا نتیکلامتعدد،  یهاچالش

چالش  کیاز  شیب یحاو ProxyAuthenticate ای WWW-Authenticateهدر  لدیاگر مقدار ف

 لیو تحل هیدر تجز دیارائه شده باشد، با WWW-Authenticateهدر  لدیف کیاز  شیاگر ب ایباشد 

 رایداشته باشند، ز یاژهیدقت و ProxyAuthenticate ای WWW-Authenticate لدیمقدار ف
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از  یاریکه بس دی. توجه داشته باشجدا شده با کاما باشد تیاز احراز هو یستیل یحاو خودچالش ممکن است 

 ارائه شده باشد. تیاحراز هو زمیمکان نیدارند که اول ازیشناسند و نیرا م Basic تیمرورگرها فقط احراز هو

وجود دارد.  «لینک نیترفیضع» مانند یآشکار یتیامن یهاینگران ت،یاحراز هو یهانهیاز گز یفیهنگام ارائه ط

به کاربران  دیبا رانیو مد مل شوند که حداقل قابل قبول باشدشا یرا تنها در صورت Basic تیاحراز هو دیسرورها با

هشدار  یتیهنگام استفاده از سطوح مختلف امن در هاستمیدر س کسانیرمز عبور  یدر مورد خطرات اشتراک گذار

 دهند.

Error Handling 

وجود  ازیاگر دستورالعمل مورد ن ایمقدار آن نامناسب باشد،  ایدستورالعمل  کی، اگر Digest تیدر احراز هو

 است. Bad Request 400نداشته باشد، پاسخ مناسب 

 کیمکرر از  یها failureثبت شود.  دیبا login failure کیدرخواست مطابقت نداشته باشد،  Digestاگر 

 عبور باشد. یحدس زدن رمزها یممکن است نشان دهنده تلاش مهاجم برا نتیکلا

با منبع مشخص شده  "uri"شده توسط دستورالعمل  نییحاصل کند که منبع تع نانیاطم دیبا تیسرور احراز هو

را برگرداند.  Bad Request 400 یخطا کی دیها متفاوت هستند، سرور بااست. اگر آن کسانیواست در خط درخ

 ییخطاها نیاست بخواهند ثبت چن مکنحمله باشد، طراحان سرور م کیاز  یاممکن است نشانه نیکه ا یی)از آنجا

 یانیم یپروکس کیاحتمال که  نیبا ا لدیف نیدرخواست در ا URLکردن اطلاعات از  ی.( کپرندیرا در نظر بگ

 یمنجر به خلاصه ا افتهی رییدرخواست تغ نیدهد، سروکار دارد. ا رییرا تغ کلاینتممکن است خط درخواست 

 شود.یشود، نمیمحاسبه م کلاینتمشابه آنچه توسط 

Protection Spaces 

 کند.یرا مشخص م یحفاظت یفضا ،یمتعارف سرور مورد دسترس شهیر URLبا  بی، در ترکRealmمقدار 

Realm میتقس یحفاظت یاز فضاها یادهند که به مجموعهیسرور اجازه م کی یها به منابع محافظت شده رو 

است که  یارشته Realmداده مجوز خود هستند. مقدار  گاهیپا ایو/ تیطرح احراز هو یشوند که هر کدام دارا

داشته  تیطرح احراز هو یبرا یخاص یکه ممکن است معنا شود،یمعمولاً توسط سرور مبدا اختصاص داده م

مختلف وجود  یهااما حوزه کسانیبا طرح مجوز  یمتعدد یهاکه ممکن است چالش دیباشد. توجه داشته باش

 داشته باشد.

آن اعمال  یتوانند به طور خودکار رویها مCredentialکند که یم نییرا تع یادامنه ،یحفاظت یفضا

تمام  یها براCredentialاز همان  توانیمجوز داده شده باشد، م یشوند. اگر درخواست قبل
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 ایو/ رامترهاپا ت،یتوسط طرح احراز هو شدهنییمدت زمان تع یبرا یحفاظت یدر آن فضا گرید یهادرخواست

 یفضا کیشده باشد،  فیتعر یگرید به گونه تیتوسط طرح احراز هو نکهیکاربر استفاده مجدد کرد. مگر ا تیاولو

 .ابدیتواند خارج از محدوده سرور خود گسترش یواحد نم یحفاظت

 دارد: یبستگ تیاحراز هو سمیبه مکان یحفاظت یمحاسبه خاص فضا

از آن، در همان  ترنییپا ایدرخواست  URIدر  رهایکه تمام مس کنندیفرض م هانتیکلا ،Basic تیدر احراز هو

فضا مجوز دهد  نیمنابع در ا یبرا رانهیشگیتواند به طور پیم نتیکلا کیقرار دارند.  یچالش فعل یحفاظت یفضا

 از طرف سرور باشد. یگریمنتظر چالش د نکهیبدون ا

 لدی. فکندیم فیرا تعر یحفاظت یفضا قاًی: دقWWW-Authenticateدامنه  لدی، فDigest تیدر احراز هو

 یهاURIو همه  دامنه ستیموجود در ل یهاURIها است. همه URIقول و جدا شده از نقل ستیل کیدامنه 

ها  URIباشد، تمام  یخال ای مدامنه گ لدیقرار دارند. اگر ف یکسانی یحفاظت یدر فضا شوندها،یپ نیا ریز یمنطق

 قرار دارند. یحفاظت یدر فضا Challenging Serverدر سرور 

Rewriting URIs 

دهد اما منبع  رییرا تغ URI مربوط به Syntaxکنند که  یسیبازنو یاها را به گونه URIها ممکن است یپراکس

 ندهد. مثلا: رییشده را تغ فیتوص یواقع

 یبا آدرس ها ایشده  ینام هاست ممکن است عاد IP شوند. نیگزیجا 

 شده  تعبیه یکاراکترها(Embedded )یممکن است با فرم ها Escape "%" شوند. نیگزیجا 

 که بر منبع  یاز نوع یاضاف یهایژگیوFetch ممکن است به  گذاردینم ریشده از سرور مبدا خاص تأث

URI  درج شود. ایاضافه 

 یکپارچگی Digest تیاحراز هو sanityکه  ییو از آنجا داد رییها تغیتوان توسط پراکسیها را م URIاز آنجا که 

 شود.یخراب م Digest تیاحراز هو رات،ییتغ نیاز ا کیهر  جادیصورت اکند، در یم یرا بررس URIمقدار 

Caches 

از ارسال آن درخواست  یو پاسخ Authorization هدر کی یحاو یدرخواست Shared Cache کیکه  یهنگام

از دو دستورالعمل  یکی نکهیبرگرداند، مگر ا یگریآن پاسخ را به عنوان پاسخ به درخواست د دینبا کند،یم افتیدر

Cache-Control :در پاسخ وجود داشته باشد 
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 شامل دستورالعمل  هیاگر پاسخ اولmust-revalidate Cache-Control  ،باشدCache  ممکن است

با استفاده از  دیحال، ابتدا با نیاستفاده کند. با ا یآن پاسخ در پاسخ به درخواست بعد تیاز موجود

سرور مبدا بتواند  تامجدد کند  دییآن را با سرور مبدا تأ د،یدرخواست جد مربوط به درخواست هدرهای

 کند. دییرا تأ دیدرخواست جد

 شامل دستور العمل  یاگر پاسخ اصلPublic Cache-Control پاسخ ممکن است در  تیباشد، موجود

 بازگردانده شود. یپاسخ به هر درخواست بعد

Security Considerations 

RFC 2617 تیاحراز هو یدر طرح ها یذات یتیاز خطرات امن یدر خلاصه کردن برخ HTTP ینیکار قابل تحس 

 دهد.یخطرات را شرح م نیاز ا یبخش برخ نیدهد. ایانجام م

Header Tampering 

 ازیها نهدر تالیجید یامضا ایسرتاسر  یهدر، به رمزگذار یبدون خطا در برابر دستکار ستمیس کیارائه  یبرا

  (از هر دو! یبیترک حاًترجی) دیدار

ها حفاظت را به داده نیمتمرکز است، اما لزوماً ا یضد دستکار تیطرح احراز هو کیبر ارائه  Digest تیاحراز هو

و  WWW-Authenticateاز حفاظت هستند  یسطح یکه دارا ییهدرها ادهد. تنهیگسترش نم

Authorization .هستند 

Replay Attacks 

Replay Attackاز  یااز مجموعه یاست که شخص یزمان ،یفعل طی، در شراCredentialتیاحراز هو یها 

 یهامشکل در درخواست نیکه ا ی. در حالکندیاستفاده م گریتراکنش د یبرا نیتراکنش مع کیپنهان شده از 

GET از  یریجلوگ یبرا خطریروش ب کیمهم است که  اریوجود دارد، بسReplay Attack یهادرخواست یبرا 

POST  وPUT ییدر دسترس باشد. تواناReplay  زیآم تیموفق Credentialنیدر ح یاستفاده شده قبل یها 

 شود. یتیامن یهاکابوس جادیتواند باعث ایفرم م یهاانتقال داده

 یکیتکرار شوند.  دیبا nonce ریمقاد رد،یرا بپذ "شده  Replay" یهاCredentialسرور  نکهیا یبرا ن،یبنابرا

 IPاز آدرس  یا Digest یکند که حاو دیتول nonce کیاست که سرور  نیمشکل ا نیکاهش ا یهااز راه

شد(. در  هی)همانطور که قبلًا توص یسرور خصوص دیکل کیمنبع و  ETag ،یمهر زمان کی ،کلاینت

مهاجم  یبرا یمقدار کوتاه مدت ممکن است مانع بزرگ کیو  IPآدرس  کی بیترک ،ییویسنار نیچن

 باشد.
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 IPاستفاده از آدرس مشکل،  م،یدارد. همانطور که قبلاً بحث کرد یاشکال اساس کیراه حل  نیحال، ا نیبا ا

کاربر ممکن است  کی یهاکه در آن درخواست ،Proxy Farms قیانتقال بدون وقفه از طر کی جادیدر ا کلاینت

 .ستیچندان سخت ن IPجعل  نی. همچنباشد، میمختلف انجام شود یهایپراکس قیاز طر

هر تراکنش  یمنحصر به فرد برا nonceمقدار  کی، استفاده از Replay Attackاز  یریجلوگ یهااز راه یکی

صادر  timeoutمنحصربفرد به همراه مقدار  nonce کیهر تراکنش، سرور  یبرا ،یساز ادهیپ نیاست. در ا

مدت زمان مقدار وقفه.  یاتراکنش داده شده معتبر است و فقط بر یصادر شده فقط برا nonceکند. مقدار یم

 اندک باشد. دیبا شیحال، افزا نیدهد. با ا شیسرورها را افزا یممکن است بار رو یحسابدار نیا

Multiple Authentication Mechanisms 

معمولًا  کند،یم یبانی( پشتDigestو  Basicچندگانه )مانند  تیاحراز هو یهاسرور از طرح کیکه  یهنگام

 نیتریملزم به انتخاب قو کلاینتکه  ییاز آنجا .کندیارائه م WWW-Authenticate یانتخاب را در هدرها

 است. تیاحراز هو یهاطرح نیترفیحاصله به اندازه ضع تیقدرت احراز هو ست،ین تیاحراز هو سمیمکان

موجود را  تیطرح احراز هو نیتریقو شهیهم هاکلاینتاست که  نیمشکل ا نیاز ا یریجلوگ یواضح برا یهاراه

 گرید نهی(، تنها گزمیکنیموجود استفاده م یتجار یهانتینباشد )چون اکثر ما از کلا یعمل نیانتخاب کنند. اگر ا

 یاتنها در حوزه یکردیرو نیحال، چن نیاست. با ا تیطرح احراز هو نیتریحفظ قو یبرا یاستفاده از سرور پروکس

به عنوان  -کنند  یبانیانتخاب شده پشت تیاز طرح احراز هو توانندیم هانتیکلااست که در آن همه  ریپذامکان

 .یشبکه شرکت کیمثال، 

Dictionary Attacks 

تراکنش را  کیتواند یکاربر مخرب م کیبا حدس زدن رمز عبور هستند.  یحملات معمول یکشنریحملات د

استفاده  nonce/response یهابرنامه حدس زدن رمز عبور استاندارد در برابر جفت کیاستراق سمع کند و از 

 افتنیکنند، یساده استفاده م nonces ازکنند و سرورها یعبور نسبتاً ساده استفاده م یکند. اگر کاربران از رمزها

 نهیو هز یرمز عبور وجود نداشته باشد، با توجه به زمان کاف Aging Policyمکن است. اگر مطابقت کاملاً م کی

 آسان است. یواقع بیآس یبرا یعبور کاف یرمزها یعبور، جمع آور یشکستن رمزها کبارهی

 یکه به سخت دهیچیعبور نسبتاً پ یمشکل وجود ندارد، به جز استفاده از رمزها نیحل ا یبرا یراه خوب چیواقعاً ه

 خوب رمز عبور. Aging Policy کیشوند و یشکسته م

Hostile Proxies and Man-in-the-Middle Attacks 
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شود. با ظهور یانجام م گرینقطه د اینقطه  کیدر  یپروکس کی قیاز طر نترنتیا کیاز تراف یاریامروزه بس

 کی قیمتوجه نشود که درخواست او از طر یحتها، کاربر ممکن است یپراکس یریو رهگ ریمس رییتغ یهاکیتکن

را در برابر  کلاینت تواندیباشد، م طردر معرض خ ایمتخاصم  هایاز آن پراکس یکیشود. اگر یانجام م یپروکس

 کند. ریپذبیآس Man-in-the-Middleحمله 

ارائه  یهانهیموجود با حذف همه گز تیاحراز هو یهاطرح رییتغ ایتواند به شکل استراق سمع یم یاحمله نیچن

 ( باشد.Basic تی)مانند احراز هو تیطرح احراز هو نیترفیها با ضعآن ینیگزیشده و جا

 (Extension Interfaces) افزونه یهاقابل اعتماد، استفاده از رابط یپروکس کیبه خطر انداختن  یهااز راه یکی

ممکن  ییهایپراکس نیو با چن دهندیرا ارائه م یادهیچیپ یسیبرنامه نو یهااوقات رابط یها گاهیآن است. پروکس

 وجود داشته باشد.  کیتراف رییو تغ یریرهگ یافزونه )به عنوان مثال، افزونه( برا کیاست امکان نوشتن 

در مورد قدرت  یبصر یهاممکن شامل ارائه سرنخ یهاحلمشکل وجود ندارد. راه نیرفع ا یبرا یراه خوب چیه

که  یزمان یاست، اما حت رهیممکن، و غ تیاحراز هو نیتریاستفاده از قو یبرا هانتیکلا یکربندیپ ت،یاحراز هو

هستند.  ریپذبیهمچنان در برابر استراق سمع آس هانتیکلا شود،یممکن استفاده م تیطرح احراز هو نیتریاز قو

 است. SSLحملات استفاده از  نیمحافظت در برابر ا یتنها راه مطمئن برا

Chosen Plaintext Attacks 

پاسخ  دیتول یارائه شده توسط سرور برا nonceکنند از یاستفاده م Digest تیکه از احراز هو ییهانتیکلا

را  کیمخرب در وسط وجود داشته باشد که تراف ای دهیدبیآس یپروکس کیحال، اگر  نیکنند. با ایاستفاده م

 کلاینتمحاسبه پاسخ توسط  یرا برا nonce کی یبه راحت تواندیسرور مبدا مخرب(، م کی ای) کندیم یریرهگ

 نیتر کند. اپاسخ را آسان یرمز لیمحاسبه پاسخ ممکن است تحل یشناخته شده برا دیارائه کند. استفاده از کل

چند نوع از حملات متن ساده شود. یم دهینام (Chosen Plaintext Attacks) حمله متن ساده انتخاب شده

 انتخاب شده وجود دارد:

Precomputed dictionary attacks 

از  یاو حمله متن ساده انتخاب شده است. ابتدا، سرور حمله کننده مجموعه دیکشنریاز حمله  یبیترک نیا

 دیکشنری کیکند و یم جادیا جیشده و رمز عبور را نییتع شیاز پ رمعمولیغ راتییها را با استفاده از تغپاسخ

تواند یمهاجم م یسرور/پراکس است،قابل توجه در دسترس  دیکشنری کیکه  یکند. هنگامیم جادیا

کند.  هاکلاینت یشده برا نییتع شیاز پ noncesرا کامل کند و شروع به ارسال  کیتراف تیممنوع
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موارد مشابه جستجو  یشده را برا دیتول دیکشنریکند، مهاجم یم افتیپاسخ در نتیکلا کیکه از  یهنگام

 عبور آن کاربر خاص را دارد. زکند. اگر مطابقت وجود داشته باشد، مهاجم رمیم

Batched brute-force attacks 

 Digest کیمطابقت با  یتلاش برا یدر محاسبه رمز عبور است. به جا brute-force یتفاوت در حمله گروه

کار  نیمع یفضا کی یعبور ممکن برا یشمارش همه رمزها یرو هانیماش از یامحاسبه شده، مجموعه شیاز پ

 شود.یم اجراقابل  شتریبو  شتریب brute-forceشوند، حمله یم عتریها سرنی. همانطور که ماشکنندیم

 یکربندیها، پاز آن یریجلوگ یهااز راه یکیقابل مقابله است.  یحملات به راحت نیاز ا یناش دیتهد ،یبه طور کل

 دیتول کلاینت دیکه پاسخ به صلاحد یاست، به طور یاریاخت cnonceاستفاده از دستورالعمل  یبرا هانتیکلا

 یهااستیهمراه با س ن،ی(. افتدیمهاجم به خطر ب طتوس تواندیشده توسط سرور )که مارائه nonceنه از  شود،یم

 یخطر حملات متن ساده انتخاب تواندیرمز عبور، م agingخوب  سمیمکان کیو  یعبور نسبتاً قو یاعمال رمزها

 را به طور کامل کاهش دهد.

Storing Passwords 

معمولًا  - کندیم سهیمقا شودیم رهی، پاسخ کاربر را با آنچه در داخل سرور ذخDigest تیاحراز هو زمیمکان

 .شودیو رمز عبور مشتق م Realm ،یکاربرنام  Digestاز  H(A1)، که در آن H(A1) یهاو تاپل یکاربر یهانام

تمام  فتد،یبه خطر ب Digest تیرمز عبور احراز هو لیاگر فا کس،یونیدر جعبه  یرمز عبور سنت لیبر خلاف فا

 .ستین ییبه مرحله رمزگشا یازیفوراً در دسترس مهاجم هستند. ن` Realmاسناد موجود در 

 مشکل عبارتند از: نیکاهش ا یهااز راه یبرخ

 واضح است. یعبور متن یرمزها یحاو ییکه گو دیمحافظت کن یگذرواژه طور لیاز فا 

 که نام  دیحاصل کن نانیاطمRealm همه  نیدر بRealm که اگر  یها منحصر به فرد است، به طور

واجد  کاملاً Realmنام  کیشود.  یخاص محل Realm کیبه  بیآس فتد،یرمز عبور به خطر ب لیفا کی

 را برآورده کند. ازین نیا دیو دامنه با زبانیبا م طیشرا

دهد، اما هنوز یارائه م Basic تیتر از احراز هومنیتر و ایقو اریبس یراه حل Digest تیکه احراز هو یدر حال

است  ریامکان پذ SSL قیتراکنش واقعا امن فقط از طر کی -دهد یمحتوا ارائه نم تیامن یبرا یگونه حفاظت چیه

 .میدهیم حیتوض یکه در فصل بعد
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 بخش سیزدهم – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

http://www.ietf.org/rfc/rfc2617.txt 

 


