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Basic Authentication  

کنند. وب یاستفاده م یخصوص یهابه داده یو دسترس یخصوص یهاانجام تراکنش یها نفر از وب براونیلیم

 میدار نانیبه اطم ازی. ما نستیخوب ن یکند، اما آسان به اندازه کافیآسان م اریاطلاعات را بس نیبه ا یدسترس

ممتاز ما را انجام دهد.  یهاتواند تراکنشیم یحساس ما نگاه کند و چه کس یهاتواند به دادهیم یکه چه کس

 عموم مردم در نظر گرفته نشده است. یهمه اطلاعات برا

اسناد  ایما را مشاهده کنند  نیسفر آنلا یهاپروفایلتوانند ینم رمجازیکه کاربران غ میکن یاحساس راحت دیما با

 یزیراسناد برنامه نیترکه حساس میمطمئن شو دیما منتشر کنند. ما با یهاتیما در وب سا تیرا بدون رضا

 . ستین رمجازیغ یما در دسترس اعضا یشرکت

تواند یم ،بداندهویت کاربر را سرور  کیکه  یهنگام را تصدیق نمایند. کاربر هویتدارند تا  ازین یسرورها به راه

ن یاثبات ا یمعنا به تیداشته باشد. احراز هو یها و منابع دسترسبه کدام تراکنشتواند میکه کاربر  ردیبگ میتصم

 تیهو حرازا یرمز عبور مخف کیو  ینام کاربر کیبا ارائه شما . معمولًا دیهست چه کسیشما  موضوع است که

 دیتوانیکه مطمئناً م یکند. در حالیفراهم م HTTP تیاحراز هو یبرا یبوم لاتیتسه کی HTTP. دیکنیم

احراز  ها،تیاز موقع یاریبس یبرا د،یقرار ده HTTP یهایها و کوکفرم یخود را در بالا تیاحراز هو هایقابلیت

 مطابقت دارد. یبه خوب HTTP یبوم تیهو

 هیاول تی، احراز هوHTTP تیشکل احراز هو نیترجیو را پرداخته HTTP تیاحراز هو از کتاب به مبحث فصل نیا

به نام احراز  یقدرتمندتر کیتکن به یفصل بعددر . دهدرا مورد بحث قرار می Basic Authentication یا 

 خواهیم پرداخت. Digest تیهو

Authentication 

عکس دار، مانند گذرنامه  ییکارت شناسا کی یشماست. وقت تیاز هو ینشان دادن مدارک یبه معنا تیاحراز هو

 دیهست یشما همان کسدهد نشان میکه  هستید یمدرکشما در حال ارائه  د،یدهینشان م ،یرانندگ نامهیگواه ای

را  یرمز عبور مخف کی ای د،یکنیم پتای خودکار باجه دستگاه در را نیشماره پ کیکه  ی. هنگامدیکنیکه ادعا م

 .دیکنیکه ادعا م دیهست یزیکه همان چ دیکنیثابت م نیهمچن د،یکنیم پیتا انهیرا یدر کادر محاوره ا

 یهاو کارت دیشن ایحدس زد  توانیعبور را م ی. رمزهاستیها بدون خطا نطرح نیاز ا کی چیدر حال حاضر، ه

اعتماد معقول کمک  کی جادیبه ا بانیاز شواهد پشت کیجعل کرد. اما هر  ای دیدزد توانیرا م ییشناسا

 .دییگویکه م دیهست یزیکند که شما همان چیم
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HTTP’s Challenge/Response Authentication Framework 

HTTP چارچوب  کیchallenge/response کاربران را آسان کند. مدل  تیکند تا احراز هویرا فراهم م یبوم

 شده است. میترس زیردر شکل  HTTP تیاحراز هو

 

درخواست،  یاقدام بر رو یکند، سرور به جایم افتیدر HTTPدرخواست  امیپ کیبرنامه وب  کیهر زمان که 

اطلاعات  یپاسخ دهد و کاربر را به چالش بکشد تا با ارائه برخ "Authentication Challenge" کیتواند با یم

 .ستینشان دهد که او ک یمخف

کند. اگر  مهیو رمز عبور( را ضم ی)نام کاربر یمخف Credential دیکند، بایکه کاربر درخواست را تکرار م یزمان

Credential کند. اگر  جادیخطا ا ایرا به چالش بکشد  کاربرتواند دوباره یها مطابقت نداشته باشند، سرور م

Credential شودیم لیمها مطابقت داشته باشند، درخواست به طور معمول تک. 

Authentication Protocols and Headers 

HTTP یاز هدرها یامجموعه قیمختلف، از طر تیاحراز هو یهاپروتکل یچارچوب قابل توسعه برا کی 

بسته به  زیردر جدول فهرست شده  یهدرها یکند. قالب و محتوایفراهم مرا  م،یقابل تنظ یکنترل
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 است. شدهمشخص  HTTP تیاحراز هو یدر هدرها زین تیمتفاوت است. پروتکل احراز هو تیپروتکل احراز هو

 

 

HTTP کند: یم فیرا تعر تیاحراز هو یدو پروتکل رسمBasic Authentication  وDigest 

Authenticationکنند که از چارچوب  یرا طراح یدیجد یهاتوانند پروتکلیافراد م نده،ی. در آ

challenge/response HTTP فصل  نیا هیکند. بقیاستفاده مBasic Authentication دهد. یم حیرا توض

 .دیمراجعه کن 13به فصل  Digest Authentication رددر مو شتریب اتیجزئ یبرا

 .میندازیب زیربه شکل  ینگاه دیاجازه ده در ادامه
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و نحوه و مکان احراز  گرداندیمجاز برم ریغ 401پاسخ  کی کشد،یکاربر را به چالش م کیسرور  کیکه  یهنگام

 (.شکل bبخش ) دهدیم حیتوض WWW-Authenticateرا در هدر  تیهو

رمز عبور  کیکند اما یدهد، درخواست را مجددا ارسال میبه سرور اجازه ادامه کار را م کلاینت کیکه  یهنگام

 (.شکل cبخش کند )یم وستیپ Authorization هدر کیرا در  تیاحراز هو یپارامترها ریشده و سا یرمزگذار

)به عنوان  گرداندیرا برم Normal تیکد وضع کیشد، سرور  لیتکم تیدرخواست مجاز با موفق کیکه  یهنگام

هدر  کیرا در  یممکن است اطلاعات اضاف شرفته،یپ تیاحراز هو یهاتمیالگور ی( و براOK 200مثال، 

Authentication-Info مهیضم ( بخش کندd شکل.) 

Security Realms 

به  HTTPکه چگونه  میده حیتوض دیبا م،یصحبت کن Basic Authentication اتیدرباره جزئ نکهیقبل از ا

که  دیمتوجه شده باش دیمختلف را به منابع مختلف مرتبط کنند. شا یدهد تا حقوق دسترسیسرورها اجازه م

اسناد  ااست. وب سروره realmدستورالعمل  کیشامل  بالاشکل  bبخش در  WWW-Authenticateچالش 

 Security Realmکنند. هر یم یگروه بند (Security Realms) یتیامن یهامحافظت شده را در حوزه

 از کاربران مجاز داشته باشد. یمختلف یهاتواند مجموعهیم

شرکت و  یاطلاعات مال یبرا یکیاست:  Security Realmدو  یوب سرور دارا کی دیبه عنوان مثال، فرض کن

به  یمتفاوت ی(. کاربران مختلف دسترسدینیرا بب زیر)شکل  یشخص یاسناد خانوادگ یبرا یگرید
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Realm  ولیباشد،  تهداش یفروش دسترس ینیب شیبه پ دیعامل شرکت شما با ریخواهند داشت. احتمالاً مدها 

 !دیدهبخود را  یخانوادگ لاتیتعط یهابه عکس یبه او اجازه دسترسشما نخواهید ممکن است 

 

 مشخص شده است: realmبا  ،یفرض Basic Authenticationچالش  کی نجایدر ا

HTTP/1.0 401 Unauthorized  

WWW-Authenticate: Basic realm="Corporate Financials" 

درک نام ، تا به کاربر در "Corporate Financials"باشد، مانند  یفینام رشته توص کی یدارا دیبا realm کی

 -باشد  دیممکن است مف realmسرور در نام  زبانیفهرست کردن نام م نیو رمز عبور کمک کند. همچن یکاربر

 ."executive-committee@bigcompany.com"مثال،  یبرا

Basic Authentication 

Basic Authentication تیپروتکل احراز هو نیتر جیرا HTTP یو سرور اصل کلاینتهر  باًیاست. تقر Basic 

Authentication کند. یم یساز ادهیرا پBasic Authentication  در ابتدا در مشخصاتHTTP/1.0 

 دهد.یرا شرح م HTTP تیمنتقل شده است، که احراز هو RFC 2617داده شد، اما از آن زمان به  حیتوض

و  ینام کاربر کی یرا برا کلاینتتواند تراکنش را رد کند و یوب سرور م کی ،Basic Authenticationدر 

آغاز  200 یبه جا 401 تیرا با بازگرداندن کد وضع تیرمز عبور معتبر به چالش بکشد. سرور چالش احراز هو

را مشخص  WWW-Authenticateبا هدر پاسخ  یقابل دسترس Security Realmکند و یم

و رمز  یکند که نام کاربریرا باز م یاکند، کادر محاورهیم افتیکه مرورگر چالش را در یکند. هنگامیم
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درهم در داخل هدر درخواست  یو رمز عبور با فرمت کم یکند. نام کاربریحوزه درخواست م نیا یعبور را برا

 شود.یمجوز به سرور ارسال م

Basic Authentication Example 

 دهد:یرا نشان م Basic Authenticationاز  قیدق یا، نمونهنیز به آن اشاره شدتر شیپکه ، زیرشکل 

 

 .کندیرا درخواست م family/jeff.jpg/ یشخص یکاربر عکس خانوادگ کی، از شکل aبخش در 

 یرا برا است چالش رمز عبور کیکه مربوط به  Authorization Required 401، سرور شکل bبخش در 

به نام  realm یکند. هدر برایارسال م WWW-Authenticateبه همراه هدر  یشخص یعکس خانوادگ

Family  درخواستBasic Authentication کند.یم 

و رمز عبور  یکه نام کاربر کندیرا باز م یاو کادر محاوره کندیم افتیرا در 401مرورگر چالش  شکل، cبخش در 

 کند،یو رمز عبور را وارد م یکه کاربر نام کاربر ی. هنگامکندیدرخواست م Family مربوط به realm یرا برا

)که در بخش  "درهم" Base-64به صورت ها را در آن کند،یها متصل مدونقطه به آن کیها را با مرورگر آن

 .کندیارسال م Authorizationها را در سربرگ و آن نموده یگذارکد( شودیبحث م یبعد

 یکند و سند درخواستیم دییها را تأ، صحت آننموده Decodeو رمز عبور را  ی، سرور نام کاربرشکل dبخش در 

 گرداند.یبرم HTTP 200 OK امیپ کیرا در 

 خلاصه زیردر جدول  Authorizationو  HTTP WWW-Authenticate تیاحراز هو یهدرها

 شده است.
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پیش تر اشاره که  AuthenticationInfoاز هدر  Basic Authenticationکه پروتکل  دیتوجه داشته باش

 کند.یاستفاده نمشد، 

Base-64 Username/Password Encoding 

Basic Authentication  درHTTP ،از  که دونقطه کیکند )با یم یو رمز عبور را با هم بسته بند ینام کاربر

 یکدگذار دیدانیکند. اگر نمیم یگذارکد Base-64 یکدگذارها را با استفاده از روش و آن هم جدا شده اند(

Base-64 ی. به طور خلاصه، کدگذاردیدر مورد آن بدان یادیز زیچ ستین یازی. ندینگران نباش ست،یچ Base-

 یتیب 6کند. هر قطعه یم میتقس یتیب 6 یهاتکهها را به تیو دنباله ب ردیگیم را یتیب 8 یهاتیاز با یادنباله 64

شده  لیاز حروف و اعداد تشک شتریشود که بیم ادهخاص استف character-64 کیکاراکتر در  کیانتخاب  یبرا

 است.

 نجا،یدهد. در ایرا نشان م Basic Authentication یبرا Base-64 یاز استفاده از کدگذار یانمونه زیرشکل 

 ونددیپیدونقطه م کیو رمز عبور را با  ینام کاربراست. مرورگر ” Ow!“و رمز عبور ” brian-totty“ ینام کاربر

 بدین شکل Base-64 کدگذاری با شتهر نی. سپس اکندیم جادیرا ا« !brian-totty:Ow»و رشته پر شده 

 ."YnJpYW4tdG90dHk6T3ch"شود: یم
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 جادی)که باعث ا یالمللنیب یمتن و کاراکترها ،ینریبا یهااز داده ییهارشته افتیدر یبرا Base-64 یرمزگذار

انتقال  یقابل حمل برا یالفبا کیها را به طور موقت به ( اختراع شد و آنشدیم هاستمیس یدر برخ یمشکلات

 Decode ،انتقال یراه دور بدون ترس از خراب سیستمدر  ستندتوانیم یاصل یهارشته بدین صورتکرد.  لیتبد

 شوند.

 ریسا ای یالمللنیب کاراکترهای یعبور حاو یو رمزها یکاربر یهانام یبرا تواندیم Base-64 یگذارکد

 carriageنقل قول، دونقطه، و  یهاهستند )مانند علامت یرقانونیغ HTTP هدرهایکه در  ییهاکاراکتر

returnیگذارکدکه  ییاز آنجا ن،یهمچن باشد. دی( مف Base-64 و رمز عبور  یپا افتاده نام کاربر شیبه طور پ

 تیریهنگام مد رانیعبور مد یو رمزها یکاربر یهانام یاز مشاهده تصادف یریتواند به جلوگیزند، میرا به هم م

 ها کمک کند.سرورها و شبکه

Proxy Authentication 

 یپراکس یها از سرورهااز سازمان یواسطه انجام شود. برخ یپروکس یتواند توسط سرورهایم نیهمچن تیاحراز هو

 میسیب یهاشبکه ای یمحل یهابه سرورها، شبکه یها اجازه دسترسبه آن نکهیکاربران قبل از ا تیاحراز هو یبرا

در  کپارچهی یارائه کنترل دسترس یمناسب برا یهرا توانندیم یپراکس یکنند. سرورهایرا بدهند، استفاده م

 یسرور پراکس یبه صورت متمرکز بر رو توانیرا م یدسترس یهایمشخط رایمنابع سازمان باشند، ز

 است. یپروکس تیاحراز هو قیاز طر تیهو جادیا ند،یفرآ نیگام در ا نیکرد. اول تیریمد
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 یحال، هدرها و کدها نیاست. با ا کسانیوب سرور  ییبا مراحل شناسا یپروکس تیمراحل مربوط به احراز هو

 یپروکس تیمورد استفاده در وب سرور و احراز هو یو هدرها تیوضع یکدها زیرمتفاوت هستند. جدول  تیوضع

 دهد.یرا در تضاد قرار م

 

The Security Flaws of Basic Authentication 

Basic Authentication یاز دسترس یریجلوگ یبرا دیفقط با نی. استین منیساده و راحت است، اما ا 

 استفاده شود. SSLمانند  یرمزگذار یفناور کیبا  بیدر ترک ایمخرب استفاده شود  ریغ یهااز طرف یرعمدیغ

 :دیریرا در نظر بگ ریز یتیامن صینقا

 Basic Authentication، که  کندیدر سراسر شبکه ارسال م یو رمز عبور را به شکل ینام کاربر

 یهر کسشود تا یبه صورت واضح ارسال م Secret Passwordکرد. در واقع،  Decodeآن را  توانیم

 نکهیا مالو احت کندیو رمز عبور را مبهم م ینام کاربر Base-64 یگذارکد. ردیبتواند آن را بخواند و بگ

حال،  نی. با اشودیکنند، کمتر م یآورعبور را جمع یشبکه رمزها یدوستانه با مشاهده تصادف یهامهمان

توان با معکوس کردن یرا م Base-64 ،Decodeشده با  یو رمز عبور کدگذار یبا توجه به نام کاربر

با مداد و کاغذ قابل انجام است!  ،با دست ه،یدر چند ثان یحت Decodeانجام داد.  یگذارکد ندیفرآ

که  دی. فرض کنشوندیبه طور موثر در حالت شفاف ارسال م Base-64شده با  یکدگذار یهاگذرواژه

را  Basic Authenticationو رمز عبور ارسال شده توسط  ینام کاربر مخرب، زهیاشخاص ثالث با انگ

 یهاکانال قیخود را از طر HTTP یهااست، تمام تراکنش ینگران کی نیکنند. اگر ایم یریرهگ

 Digest Authenticationتر مانند امن تیاز پروتکل احراز هو ای دیارسال کن SSLشده  یرمزگذار

 .دیاستفاده کن

 اگر  یحتSecret Password شده باشد که  یگذارکد یدر طرحDecode  باشد،  تردهیچیآن پنمودن

و رمز عبور مخدوش را ضبط کند و اطلاعات مخدوش را بارها  ینام کاربر تواندیشخص ثالث همچنان م

حملات  نیاز ا یریجلوگ یبرا یتلاش چیپخش کند. ه یاصل یبه سرورها یدسترس یو بارها برا

 شود.ینم انجام یتکرار
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 اگر  یحتBasic Authentication یشرکت نترانتیا یمانند کنترل دسترس یبحران ریغ یهابرنامه یبرا 

از کاربران، غرق  یاری. بسکندیامر را خطرناک م نیا یاستفاده شود، رفتار اجتماع شدهیشخص یمحتوا ای

 کی. گذارندیو رمز عبور را به اشتراک م یکاربر یهامحافظت شده با رمز عبور، نام یهاسیدر سرو

 ینترنتیا لیمیا تیسا کیو رمز عبور را به طور واضح از  یشخص باهوش و مخرب ممکن است نام کاربر

مهم  یهاتیبه سا یو رمز عبور اجازه دسترس یکند و متوجه شود که همان نام کاربر افتیدر گانیرا

 دهد!یرا م نیآنلا یبانکدار

 کنند، یکه به عنوان واسطه عمل م ییهاواسطه ایها یدر برابر پروکس یمحافظت چیه هیولا تیاحراز هو

 تیدهد تا ماهیم رییرا تغ امیپ هیماند، اما بقیم یدست نخورده باق تیاحراز هو یهاهدردهد، یارائه نم

 دهد. رییتراکنش را به شدت تغ

 Basic Authentication است. اگر بتوان کاربر را به  ریپذبیآس یتقلب یدر برابر جعل توسط سرورها

 Basic Authenticationمعتبر محافظت شده توسط  زبانیم کیباور رساند که در حال اتصال به  نیا

 عبوررمز  تواندیدروازه متخاصم است، مهاجم م ایسرور  کیکه در حال اتصال به  یاست، در واقع زمان

 کند. خطا کبه یکند، و تظاهر  رهیذخ یاستفاده بعد یدرخواست کند، آن را برا

به اسناد در  یکنترل دسترس ایراحت  یسازیارائه شخص یهنوز برا Basic Authentication ها،نیبا همه ا

 نیاست. به ا دیمف ست،ین یمورد نظر است اما کاملاً ضرور یخصوص میکه حر یدر موارد ایدوستانه،  طیمح کی

 شود.یکنجکاو استفاده م کاربرانتوسط  یتصادف یاز دسترس یریجلوگ یبرا Basic Authentication ب،یترت

 ندهیمحصول آ یهامحصول ممکن است با رمز عبور از برنامه تیریشرکت، مد کیبه عنوان مثال، در داخل 

 یها را براداده نیبه ا یدسترس Basic Authenticationزودرس را محدود کند.  عیمحافظت کند تا توز

 ای یشخص یهاممکن است از عکس ب،یترت نی. به همکندیم ندیناخوشا یبه اندازه کاف ،دوستانه یهاطرف

با رمز عبور محافظت  ستند،ین یاطلاعات ارزشمند یحاو ای ستندیکه کاملاً محرمانه ن یخصوص یهاتیساوب

 .شودیهم مربوط نم یگریاما واقعاً به کسب و کار شخص د د،یکن

Basic Authentication مانند  یرمزگذار یهاآن با انتقال داده بیتوان با ترکیرا م( شدهSSLا )کرد تا  منی

 است. جیرا کیتکن کی نیو رمز عبور از افراد مخرب پنهان شود. ا ینام کاربر

تر، دهیچیپ HTTP تیپروتکل احراز هو کی ی. فصل بعدمیکنیبحث م 14در فصل  منیا یما در مورد رمزگذار

Digest Authentication نسبت به  یتریقو یتیامن یهایژگیو یدهد که دارایم حیرا توضBasic 

Authentication .است 
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For More Information 

http://www.ietf.org/rfc/rfc2617.txt 

http://www.ietf.org/rfc/rfc2616.txt 

 

 

 

 

 

 


