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Client Identification and Cookies 

 یتلق یسرورها اغلب به جا نیمختلف به طور همزمان صحبت کنند. ا کلاینتوب ممکن است با هزاران  یسرورها

. کنندیصحبت م یکه با چه کستا متوجه شوند دارند  ازیناشناس نهای کلاینتعنوان ها بهکردن همه درخواست

 کنندیها صحبت مکه با آن یافراد ییشناسا یبرا توانندیکه سرورها م پردازدیم ییهایاز فناور یفصل به برخ نیا

 استفاده کنند.

The Personal Touch 

HTTP پروتکل  کیخود را به عنوان  یزندگRequest/Response تیناشناس، بدون وضع (Stateless)، 

شود. یارسال م کلاینتپاسخ به  کیشود و یتوسط سرور پردازش م د،یآیم نتیکلا کیاز  یآغاز کرد. درخواست

 یهادرخواستاز  یدنباله ا یریگیپ یبرا ایدرخواست را ارسال کرده  یچه کاربر نکهیا نییتع یبرا یاطلاعات کم

 کننده در دسترس وب سرور بود. دیکاربر بازد

درباره  خواهندیها مارائه دهند. آن (Personal Touch) یتماس شخص کی که خواهندیمدرن م یهاتیوب سا

کنند.  یابیرد Browseبدانند و بتوانند آن کاربران را هنگام  شتریبقرار دارند اتصالات  گرید یدر انتها ی کهکاربران

 سازی یشما شخص یخود را به چند روش برا یهاتیسا Amazon.comمحبوب مانند  نیآنلا دیخر یهاتیسا

 کنند:یم

Personal greetings 

را  دیشوند تا تجربه خریم جادیکاربر ا یبرا ژهیصفحه به طور و اتیو محتو ییخوش آمدگو یهاامیپ

 تر کنند.یشخص

Targeted recommendations 

ها استقبال از آن یدهند که مشتر شنهادیرا پ یتوانند محصولاتیم یمشتر قیاز علا یها با آگاهفروشگاه

 ریو سا انیتولد مشتر یکیتولد را در نزد ژهیو یهافیتخف توانندیم نیها همچنخواهد کرد. فروشگاه

 مهم اجرا کنند. یروزها

Administrative information on file 

بارها و بارها متنفرند.  یآدرس و کارت اعتبار ریدست و پا گ یهااز پر کردن فرم نیآنلا دارانیخر

ها شما را که آن یکنند. هنگامیم رهیداده ذخ گاهیپا کیرا در  اتیجزئ نیها اتیاز سا یبرخ
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 تر کنند.راحت اریرا بس دیخر جربهو ت نمودهاستفاده موجود توانند از اطلاعات یکردند، م ییشناسا

Session tracking 

به صورت مجزا  Request/Responseهستند. هر  Statelessوضعیت یا بدون  HTTP یهاتراکنش

کنند )به  جادیا یشیحالت افزا ت،یهنگام تعامل با سا خواهندیم هاتیسااز وب یاریشود. بسیانجام م

 صیتشخ یبرا یها به راهتیساکار، وب نیانجام ا ی(. برانیآنلا دیسبد خر کیعنوان مثال، پر کردن 

 دارند. ازیاز کاربران مختلف ن HTTP یهاتراکنش

 HTTPکند. خود یرا خلاصه م HTTPکاربران در  ییشناسا یمورد استفاده برا یهاکیاز تکن یفصل تعداد نیا

 یخود را برا یهایفناور ،تیوب سا هیمتولد نشده است. طراحان اول ییشناسا یهایژگیاز و یغن یابا مجموعه

 یرا برا ریز یهاسمیفصل، مکان نیو ضعف خود را دارد. در ا تنقاط قو یکیکاربران ساختند. هر تکن ییشناسا

 داد: میکاربران مورد بحث قرار خواه ییشناسا

 .کاربر هستند تیدر مورد هو یاطلاعات یکه حاو HTTP یهدرها

 آدرس  یابیردIP کاربران با آدرس  ییشناسا یبرا ،کلاینتIP هاآن 

 کاربران ییشناسا یبرا تیورود کاربر، با استفاده از احراز هو 

 Fat URL در  تیهو یجاساز یبرا یکیتکن ،هاURL ها 

 داریپا تیحفظ هو یقدرتمند اما کارآمد برا کیتکن کیها، یکوک 

HTTP Headers 

کنند. یرا حمل مدهد که معمولاً اطلاعات مربوط به کاربر یرا نشان م HTTPهفت هدر درخواست  زیرجدول 

استفاده  ترشرفتهیپ ییشناسا یهاکیتکن یآخر برا هدرداد. چهار  میاکنون سه مورد اول را مورد بحث قرار خواه

 کرد. میها صحبت خواهکه بعداً در مورد آن شوندیم
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کاربر خواهد  ییشناسا یمنبع قابل دوام برا کی نیآل، ا دهیکاربر است. در حالت ا لیمیآدرس ا یحاو Fromهدر 

در  ینگران لیاز مرورگرها به دل یحال، تعداد کم نیمتفاوت خواهد داشت. با ا لیمیآدرس ا کیهر کاربر  رایبود، ز

ناخواسته استفاده  یهانامه عیتوز یها برااز آن و کنندیم یآوررا جمع لیمیا یهاکه آدرس مخرب یسرورها مورد

 ها Spider ایخودکار  یهاتوسط ربات From یدر عمل، هدرها .کنندیارسال م From یهدرها کنند،یم

را خواهد  یلیمیا اتیارسال شکا یبرا ییمستر جاوب کیاشتباه شود،  یزیکه اگر چ یبه طور شوند،یارسال م

 .داشت

لب کند، شامل نام و نسخه برنامه و اغیکه کاربر از آن استفاده م یاطلاعات مربوط به مرورگر User-Agent هدر

کردن محتوا  یسفارش یاوقات برا یگاه موضوع نی. اکندارسال میعامل را به سرور  ستمیاطلاعات مربوط به س

کاربر  ییبه شناسا یادیکمک ز کار نیاست، اما ا دیها مفآن یهایژگیخاص و و یتعامل خوب با مرورگرها یبرا

 Netscapeتوسط  یکیوجود دارد که  User-Agentدو عنوان  نجایکند. در ایدار نم یوجه معن چیخاص به ه

Navigator توسط  یگریو دMicrosoft Internet Explorer :ارسال شده است 

 

 ماً یمستقو  ییبه تنها Refererدهد. هدر یرا که کاربر از آن آمده است را ارائه م یاصفحه Referer URLهدر 

 یبرا نیاز ا دیتوانیکرده است. م دیبازد یاکاربر قبلاً از چه صفحهدهد که یکند، اما نشان مینم ییکاربر را شناسا

 تیسا کیکه از  دیدیرس یمثال، اگر به وب سرور ی. برادیکن دهکاربر استفا قیدرک بهتر رفتار مرورگر کاربر و علا

 .دیهست سبالیسرور ممکن است استنباط کند که شما طرفدار ب د،یآیم سبالیب

. ستندین یکاف ،قابل اعتماد ییاهداف شناسا یبرا Refererو  From ،User-Agent یهدرها

 .دهندیکاربران خاص مورد بحث قرار م ییشناسا یرا برا یترقیدق یهاطرح ماندهیباق یهابخش
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Client IP Address 

 یطرح در صورت نیاستفاده کنند. ا ییشناسا یبه عنوان نوع کلاینت IPکردند از آدرس  یوب سع هیاول شگامانیپ

و اگر  کند ریی( تغشهیبه ندرت )اگر هم IPمجزا داشته باشد، اگر آدرس  IPآدرس  کیکند که هر کاربر یکار م

معمولًا در  کلاینت IPکه آدرس  یکند. در حال نییهر درخواست تع یرا برا کلاینت IPوب سرور بتواند آدرس 

را  HTTPرا که درخواست  TCPاتصال  گریطرف د IPرس توانند آدیوجود ندارد، وب سرورها م HTTP یهدرها

 IPآدرس  getpeernameتابع  یفراخوان کس،یونی یهاستمیکنند. به عنوان مثال، در س دایکند، پیحمل م

 :اندگردیدستگاه فرستنده را برم کلاینت

status = getpeername(tcp_connection_socket,...); 

آن را  یاست که اثربخش ینقاط ضعف متعدد یکاربر دارا ییشناسا یبرا کلاینت IPمتأسفانه، استفاده از آدرس 

 کند:یکاربر محدود م ییشناسا یفناور کیبه عنوان 

 یهاآدرس IP ر گادر این صورت . را کند نه کاربریم فیمورد استفاده را توص وتریفقط کامپ کلاینت

 .ستندین صیمشترک استفاده کنند، قابل تشخ وتریکامپ کیکاربر از  نیچند

 یهاآدرس ایبه صورت پو ینترنتیاز ارائه دهندگان خدمات ا یاریبس IP  را به کاربران هنگام ورود به

 یسرورها نیکنند، بنابرایم افتیدر یشوند، آدرس متفاوتیدهند. هر بار که وارد میاختصاص م ستمیس

 .کندیم ییکاربر را در جلسات ورود شناسا ،IP یهاتوانند فرض کنند که آدرسیوب نم

 یهاروالیفا قیاز طر نترنتیابه  ،از کاربران یاریبس اب،یکم یهاآدرس تیریو مد تیامن شیافزا یبرا 

 هایکلاینت IP یهاآدرس NAT یهادستگاه نی. اکنندیم دسترسی پیدا( NATترجمه آدرس شبکه )

 و) روالیمشترک فا IPآدرس  کیرا به  یواقع کلاینت IPو آدرس  کنندیرا پنهان م روالیپشت فا یواقع

 .کنندیم لیمختلف( تبد یهاشماره پورت

 ها و یپروکسGatway یها HTTP  معمولًا اتصالاتTCP کنند. وب سرور یرا به سرور مبدا باز م دیجد

 یهاهدرها با افزودن یاز پراکس ی. برخندیبیرا م یسرور پروکس IPآدرس  رنده،یگ سیآدرس سرو یبه جا

Client-ip ای X-Forwarded-For HTTP حفظ آدرس  یبراIP مشکل دارند  نیدر حل ا یسع یاصل

 کنند.ینم یبانیرفتار پشت نیها از ای(. اما همه پروکسزیر)شکل 



 
 

 
 

 دهمیازبخش  – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

 

. کنندیجلسات استفاده م نیکاربران در ب یریگیپ یبرا کلاینت IP یهاها هنوز از آدرستیاز وب سا یبرخ

 کند.یکار نم یبه خوب IPآدرس  یوجود دارد که هدف گذار یادیز یهامکان

و اسناد را فقط به  کنندیاستفاده م یتیامن یژگیو کیبه عنوان  کلاینت IP یهااز آدرس یحت هاتیاز سا یبرخ

باشد،  یکاف نترانتیا کیممکن است در محدوده  نیکه ا ی. در حالکنندیخاص ارائه م IPآدرس  کیکاربران از 

 زین ریدر مس یریرهگ یهایوجود پروکس (.IP یهاآدرسسهولت جعل  لیبه دل) شودیخراب م نترنتیاما در ا

به اسناد ممتاز مورد بحث  یکنترل دسترس یرا برا یتریقو اریبس یهاطرح 14طرح را شکسته است. فصل  نیا

 دهد.یقرار م

User Login 

از  حیتواند به طور صریوب سرور م کیاو،  IPکاربر از آدرس  کی تیحدس زدن هو یتلاش منفعلانه برا یبه جا

 ( شود.ستمی)ورود به س تیاحراز هو ،و رمز عبور یو از او بخواهد با نام کاربر ستیکاربر بپرسد که او ک

به  یارسال اطلاعات نام کاربر یبرا یداخل سمیمکان کی HTTP ت،یساتر کردن ورود به وبکمک به آسان یبرا

دارد. پس از ورود، مرورگرها  Authorizationو  WWW-Authenticate یبا استفاده از هدرها ها،تیساوب

در دسترس  شهیاطلاعات هم نیبنابرا ند،کنیارسال م تیاطلاعات ورود را با هر درخواست به سا نیبه طور مداوم ا

 دیداد، اما اجازه ده میمورد بحث قرار خواه 12در فصل  یشتریب اتیرا با جزئ HTTP تیاحراز هو نیهستند. ما ا

 .میندازیگذرا به آن ب یاکنون نگاه

 ستمیورود به س ازیتواند کد پاسخ مورد نیثبت نام کند، م تیبه سا یبخواهد کاربر قبل از دسترس یاگر سرور

HTTP 401 و  دهدیم شیرا نما ستمیورود به س یاکادر محاوره کیمرورگر  را به مرورگر ارسال کند. سپس

در شکل موضوع  نی. اکندیم رائهبه مرورگر ا  Authorizationهدربا استفاده از  یاطلاعات را در درخواست بعد

 نشان داده شده است.زیر 
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 :عبارتست از افتدیشکل اتفاق م نیدر افرآیندی که 

  بخش درa  تیمرورگر از سا کی، بالاشکل www.joes-hardware.com کند.یدرخواست م 

 بخش در  نیداند، بنابرایکاربر را نم تیهو تیساb  401، سرور با بازگرداندن کد پاسخ بالاشکل Login 

Required HTTP  کند و هدریدرخواست ورود م WWW-Authenticate نیا .کندیرا اضافه م 

 .ظاهر شود ستمیورود به س یبرا یاکادر محاوره کیمرورگر در شود که یباعث م

 خود(، مرورگر  تیهو یبررس یکند )برایرمز عبور را وارد م کیو  ینام کاربر کیکه کاربر  یهنگام

کند که نام یاضافه م Authorizationهدر  کیبار  نیکند. ایرا تکرار م یدرخواست اصل

ناظران  دیتا از د شوندیو رمز عبور درهم م یکند. نام کاربریو رمز عبور را مشخص م یکاربر

 شبکه پنهان شوند. یتصادف ای یادفتص
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 کاربر آگاه است. تیاکنون سرور از هو 

 را در صورت  شدهرهیو رمز عبور ذخ یطور خودکار نام کاربرمرورگر به ،یبعد یهادرخواست یبرا

موضوع  نی. اکندیارسال م تیدر صورت عدم درخواست، آن را به سا یو اغلب حت کندیدرخواست صادر م

بار به  ک، یدر هر درخواست به سرور (شما تیبه عنوان نشانه هو)ارسال هدر مجوز  باد که شویم سبب

 .شما در طول جلسه حفظ شود تیو هو شدهوارد  تیسا کی

 دیکند، بایمرور م گرید تیبه سا یتیه فرد از ساها خسته کننده است. همانطور کتیحال، ورود به وب سا نیبا ا

 یو رمزها یکاربر یهانام دیاحتمال وجود دارد که فرد با نی. بدتر از همه، ااقدام به لاگین نماید یتیهر سا یبرا

از قبل توسط شخص  "fred"مورد علاقه او،  یمختلف به خاطر بسپارد. نام کاربر یهاتیسا یعبور مختلف را برا

در مورد طول  یمتفاوت نیها قوانتیاز سا یها انتخاب شده است و برختیاز سا یاریاز بس دیدر زمان بازد یگرید

اپرا باز  یکند و به تماشایرا رها م نترنتیا fredزود،  یلیو رمز عبور خواهند داشت. خ یکاربر یهانام بیو ترک

 دهد.یمشکل را مورد بحث قرار م نیراه حل ا ی. بخش بعدددگریم

Fat URLs 

کنند. به طور یم یابیکاربر را رد تیهر کاربر، هو یبرا URLاز هر  ژهیو یهانسخه جادیها با اتیسااز وب یبرخ

. ابدییگسترش م URL ریمس یانتها ایبه ابتدا  تیاز اطلاعات وضع یبا افزودن برخ یواقع URL کیمعمول، 

کند که همچنان اطلاعات یم جادیا ییهانکیا لیسرور به صورت پوکند، وب یرا مرور م تیهمانطور که کاربر سا

 کند.یها را حفظ م URLموجود در  تیوضع

. در شوندیم دهینام Fat URLs شوند،یکاربر اصلاح م تیگنجاندن اطلاعات وضع یکه برا ینترنتیا یهاینشان

آورده شده  Amazon.com کیتجارت الکترون تیاستفاده شده در وب سای ها URL این نوع چند نمونه از ریز

مورد(  نی، در ا 8016838-1145265-002منحصر به فرد کاربر ) ییشماره شناسا کیبا  URLاست. هر 

 کند.یکاربر در هنگام مرور فروشگاه کمک م یابیکه به ردشود مشخص می
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 "Session" کیوب سرور را به  کیمستقل با  HTTP یهاتا تراکنش دیاستفاده کن ها Fat URLاز  دیتوانیشما م

که  یشناسه منحصر به فرد به روش کیکند، یم دیبازد تیکه کاربر از وب سا یبار نی. اولدیمتصل کن "Visit" ای

 Fat نیرا به ا کلاینت ،رورشود و سیاضافه م URLبه  . این مقداردگردیم جادیا باشد صیسرور قابل تشخبرای 

URL یبرا یکند. هر زمان که سرور درخواستیم تیهدا Fat URL یشیهر حالت افزا تواندیم کند،یم افتیدر 

را  یخروج یهانکی( را جستجو کند و تمام لرهیو غ هالیپروفا د،یخر ی)سبدها یمرتبط با آن شناسه کاربر

 را حفظ کند. یکاربر شناسهتا  نموده Fatها را تا آن کندیم یسیبازنو

 نیچند یفناور نیاستفاده کرد. اما ا تیسا کیکاربران هنگام مرور  ییشناسا به منظور توانیم ها Fat URLاز 

 مشکلات عبارتند از: نیاز ا یدارد. برخ یمشکل جد

Ugly URLs 

Fat URL کننده است. جیگ دیکاربران جد یداده شده در مرورگر برا شینما های 

Can’t share URLs 

Fat URL کاربر و جلسه خاص هستند. اگر آن  کیدر مورد  یتیاطلاعات وضع یحاو هاURL یرا برا 

انباشته شده خود را به اشتراک  یممکن است ناخواسته اطلاعات شخص د،یپست کن یگریشخص د

 .دیبگذار

Breaks caching 

که معمولاً به  ییهاURL گریاست که د یمعن نیبه ا URLخاص کاربر از هر  یهانسخه دیتول

 دارند وجود ندارد. یحافظه کش دسترس
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Extra server load 

 کند. Fatها را  URLکند تا  یسیرا بازنو HTMLصفحات  دیسرور با

Escape hatches 

با  ای یگرید تیبا پرش به سا Fat URLاز جلسه  یآسان است که به طور تصادف اریکاربر بس یبرا

کنند که کاربر به یکار م یتنها در صورت ها Fat URLکند.  "escape"خاص  URL کیدرخواست 

خود را  شرفتیکند، ممکن است پ escapeاصلاح شده را دنبال کند. اگر کاربر  شیاز پ هایلینکشدت 

 دوباره شروع کند. دیپر شده( و با دیسبد خر کی دیدست بدهد )شا از

Not persistent across sessions 

خاص را  Fat URL نکهیمگر ا رود،یم نیاطلاعات از ب همه شود،یخارج م ستمیکاربر از س یوقت

 کند. یگذارنشانه

Cookies 

از  یاریها از بسهستند. آن یکاربران و اجازه دادن به جلسات دائم ییشناسا یبرا یراه فعل نیها بهتریکوک

. شوندیاستفاده م شتریارزش ب یبرا هاکیاما اغلب در ارتباط با آن تکن برند،یرنج نم یقبل یهاکیمشکلات تکن

 شوند.یم یبانیپشت یاصل یهمه مرورگرها وسطتوسعه داده شدند اما اکنون ت پیها ابتدا توسط نت اسکیکوک

 یشتریب اتیها را با جزئما آن کنند،یم فیرا تعر یدیجد HTTP یمهم هستند و هدرها هایکه کوک ییاز آنجا

ها  Cacheو اکثر  گذاردیم ریتأث زین Cache یبر رو هایوجود کوک. میکنیم یبررس یقبل یهاکینسبت به تکن

 دهند.یرا ارائه م یشتریب اتیجزئ یبعد یها. بخشکنندیشده را ممنوع م یکوک یهر محتوا رهیو مرورگرها ذخ

Types of Cookies 

. Persistent یهایو کوک Session یهای: کوکدیکن یبندبه دو نوع دسته یرا به طور کل هایکوک دیتوانیم

 تیسا کیرا هنگام حرکت کاربر در  ها Preferenceو  ماتیموقت است که تنظ یکوک کی Session یکوک

 یهایشود. کوکیحذف م Session یکوک کیشود، یکه کاربر از مرورگر خارج م یکند. هنگامیم یریگیپ

Persistent یاز خروج مرورگر و راه اندازپس شوند و یم رهیذخ سکید یها بر روعمر کنند. آن شتریب توانندیم 

مربوط به پروفایل  یکربندیحفظ پ یاغلب برا Persistent یهایبرند. کوکیجان سالم به در م نیز وتریمجدد کامپ

 شود.یم فادهکند استیم دیاز آن بازد یاکه کاربر به طور دوره یتینام ورود به سا ای
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. همانطور که شوندیم یاست که منقض ی، زمانPersistent یهایو کوک Session یهایکوک نیتنها تفاوت ب

-Max ای Expiresاگر پارامتر  یا شده باشد میآن تنظ Discardپارامتر در یک کوکی گر ا د،ید میبعدا خواه

Age یکوک کی، ما درا نشان ده یتریطولان یوجود نداشته باشد که زمان انقضا Session .داریم 

How Cookies Work 

اند. کاربران چسبانده شده یهستند که توسط سرورها بر رو "Hello, My Name Is" هایها مانند برچسبیکوک

متصل شده توسط  یهاتواند تمام برچسبیم تیکند، وب سایم دیبازد تیوب سا کیکاربر از  کیکه  یهنگام

 آن سرور به کاربر را بخواند.

شکل  aبخش داند )یدر مورد کاربر نم یزیکند، وب سرور چیم دیبازد تیوب سا کیکه کاربر از  یبار نیاول

 یفرد را بر رومنحصربه یکوک کی خواهدیم نیکاربر دوباره بازگردد، بنابرا نی(. سرور وب انتظار دارد که همزیر

دلخواه از اطلاعات  ستیل کی یحاو یککند. کو ییشناسا ندهیکاربر را در آ نیکاربر بگذارد تا بتواند ا

name=value  پاسخ هدرهایاست و با استفاده از HTTP مانند Set-Cookie ای Set-Cookie2  به کاربر

 .شودیم وستیپ
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منحصر به فرد هستند که توسط  ییشماره شناسا کی یباشند، اما اغلب حاو یهر اطلاعات یتوانند حاویها میکوک

کاربر قرار  یبر رو یکوک کی، سرور شکل بالا bبخش شود. به عنوان مثال، در یم جادیا یابیاهداف رد یسرور برا

 یاداده گاهیاطلاعات پا یجستجو یشماره برا نیتواند از ای. سرور مکندیم اشاره id=34294 به مقدار دهد کهیم

 استفاده کند.( رهیاطلاعات آدرس و غ د،یکند )سابقه خریم یخود جمع آور دکنندگانیبازد یکه سرور برا

کنند که اطلاعات یوب انتخاب م یاز سرورها یاریشوند. بسیها فقط به شماره شناسه محدود نمیحال، کوک نیبا ا

 ها نگه دارند. مثلا:یدر کوک ماًیرا مستق

Cookie: name="Brian Totty"; phone="555-1212" 

آورد و می خاطربه  Set-Cookie2 ای Set-Cookie هدرهای ارسال شده از سرور را در یکوک اتیمرورگر محتو

از  ییهاچمدان با برچسب کیکند )آن را مانند یم رهیمرورگر ذخ یداده کوک گاهیها را در پایمجموعه کوک

(، شکل بالا cبخش ) گرددیباز م تیبه همان سا ندهیکه کاربر در آ ی(. هنگامدیریمختلف در نظر بگ یکشورها

درخواست  هدرها را در و آن کندیانتخاب م قرار داده استکاربر  یرا که توسط آن سرور بر رو ییهایمرورگر کوک

 .کندیارسال م یکوک

Cookie Jar: Client-Side State 

کند و  یاز اطلاعات خاص سرور را جمع آور یااست که به مرورگر اجازه دهند مجموعه نیها ایکوک یاصل دهیا

 اطلاعات را به سرور ارائه دهد. نیا دکنیم دیبازدکاربر آن را هر بار که 

 Client-Side State ستمیس نیرا بر عهده دارد، به ا یاطلاعات کوک رهیذخ فهیکه مرورگر وظ ییاز آنجا

 است. HTTP State Management Mechanism یمشخصات کوک ی. نام رسمندیگویم

Netscape Navigator cookies 

ها را در یکوک Netscape Navigatorکنند. یم رهیمختلف ذخ یهاها را به روشیکوک ،مختلف یمرورگرها

 کند. مثلا:یم رهیذخ cookies.txtبه نام  یمتن لیفا کی



 
 

 
 

 دهمیازبخش  – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

 

 جدا شده با تب وجود دارد: لدیاست. هفت ف یکوک کینشان دهنده  یمتن لیهر خط از فا

domain 

 مربوط به کوکی است. Domainنشان دهنده 

allh 

خاص  زبانیفقط م ای، نموده افتیرا در یدامنه، کوک کی یهازبانیهمه م نشان دهنده این است که

 ها را دریافت نمایند.آن شده یگذارنام

path 

 است. یدر دامنه مرتبط با کوک ریمس شوندیپنشان دهنده 

secure 

 یا خیر. میارسال کن SSLرا فقط در صورت داشتن اتصال  یکوک نیا دیما با ایآ است که نیانشان دهنده 

expiration 

 است. GMT 00:00:00 1970 هیژانو 1از  و هیثان به شکل یکوک یانقضا خیتارنشان دهنده 

name 

 نشان دهند نام متغیر کوکی است.

value  

 نشان دهنده مقدار متغیر کوکی است.
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Microsoft Internet Explorer cookies 

کند. یم رهیذخ Cache دایرکتوریجداگانه در  یمتن یهالیها را در فایکوک ،اکسپلورر نترنتیا کروسافتیما

. دیها مرور کنیمشاهده کوک یرا برا یرکتوریدا نیا دیتوانینشان داده شده است، م زیرهمانطور که در شکل 

قابل درک هستند. هر  یها به راحتنهیاز زم یاریاست، اما بس یاکسپلورر اختصاص نترنتیا یکوک یهالیفرمت فا

 شده است. لیخط تشک نیاز چند یشود و هر کوکیم رهیذخ لیدر فا یگریپس از د یکی یکوک

 

است. خط سوم شامل دامنه و  ریمقدار متغ یاست. خط بعد یکوک رینام متغ یحاو لیدر فا یخط اول هر کوک

 .هستند ها(فلگ ریو سا خیاحتمالًا شامل تار) یاختصاص یهاداده ماندهیاست. خطوط باق ریمس

Different Cookies for Different Sites 

را به هر  هایخود داشته باشد، اما مرورگرها همه کوک یداخل یدر کوک یهزاران کوک ایصدها  تواندیمرورگر م کی

 نجایکنند. در ایارسال م تیبه هر سا یسه کوک ایها معمولاً فقط دو . در واقع، آنکنندیارسال نم یتیسا

 آن است: لیدل
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 دهد. مرورگرها در واقع یکاهش م یریعملکرد را به طور چشمگ یکوک یهاتیتمام آن با ییجابجا

 کنند!یجابجا م یواقع یمحتوا یهاتینسبت به با یشتریب یکوک یهاتیبا

 یهاداشتن جفت لیبه دل هاتیاکثر سا یبرا هایکوک نیا شتریب name/value یهودگیخاص سرور، ب 

 هستند. صیتشخ رقابلیغ

 ییهاتیسا رایز شود،یم یخصوص میبالقوه حفظ حر یباعث نگران هاتیبه همه سا هایارسال همه کوک 

 .کنندیم افتیدر دیادر نظر گرفته یگرید تیسا یرا که فقط برا یاطلاعات دیها اعتماد ندارکه به آن

 دیتول یهایکند. کوکیکرده است به سرور ارسال م جادیرا که سرور ا ییهایمرورگر تنها کوک کی ،یکلبه طور 

-bobsو نه به  شوندیارسال م joes-hardware.comبه  joes-hardware.comشده توسط 

books.com ای marys-movies.com. 

 یابه گونه غاتیتبل نیبندند. ایبا فروشندگان شخص ثالث قرارداد م غاتیتبل تیریمد یها براتیسااز وب یاریبس

 Pushرا  Persistent یهایهستند و کوک تیساوب ریناپذییبخش جدا رسندیکه به نظر م شوندیساخته م

 رود،یم شود،یم دهی سیسرو یغاتیکه توسط همان شرکت تبل یگرید تیساکه کاربر به وب ی. هنگامدهندیم

ها مطابقت دارند(. دامنه رای)ز شودیاند دوباره توسط مرورگر ارسال مشده میکه قبلاً تنظ Persistent یهایکوک

مجموعه داده جامع از  کی جادیا ی، براRefererهمراه با هدر  ک،یتکن نیاز ا تواندیم یابیشرکت بازار کی

 میحر ماتیدهند تنظیمدرن به شما امکان م یاستفاده کند. مرورگرها وی مرور یهاکاربر و عادت یهالیپروفا

 .دیکن یکربندیشخص ثالث پ یهایمحدود کردن کوک یرا برا یخصوص

Cookie Domain attribute 

، Set-Cookieبه هدر پاسخ  Domain یژگیو کیبا افزودن  تواندیم کند،یم جادیا یکوک کیکه  یسرور

که  دیگویبه مرورگر م ریز HTTP. به عنوان مثال، هدر پاسخ نندیرا بب یآن کوک هاتیکنترل کند که کدام سا

 کند: ارسال airtravelbargains.com.در دامنه  یتیرا به هر سا user=mary17 یکوک

Set-cookie: user="mary17"; domain="airtravelbargains.com" 

که به  یتیهر سا ای www.airtravelbargains.com ،specials.airtravelbargains.comاگر کاربر از 

.airtravelbargains.com شود:یصادر م ریز یکوک هدرکند،  دیشود بازدیختم م 

Cookie: user="mary17" 
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Cookie Path attribute 

کار با  نی. ادیها مرتبط کنتیسااز وب ییهاها را با بخشیدهد کوکیبه شما امکان م یحت یمشخصات کوک

 معتبر است. یاست که در آن هر کوک URL ریمس شوندیشود که نشان دهنده پ یانجام م Path یژگیاستفاده از و

جداگانه  یهایدو سازمان به اشتراک گذاشته شود که هر کدام کوک نیوب سرور ممکن است ب کیمثال،  یبرا

 کیبا استفاده از خود را  تیاز وب سا یممکن است بخش www.airtravelbargains.com تیدارند. سا

مثلًا  -به اجاره خودرو اختصاص دهد کاربر  یحیترج نیاندازه ماش یریگیپ یجداگانه برا یکوک

http://www.airtravelbargains.com/autos/ - .مخصوص اجاره خودکار ممکن است به  یکوک کی

 شود: جادیصورت ا نیا

Set-cookie: pref=compact; domain="airtravelbargains.com"; path=/autos/ 

را  یکوک نیمراجعه کند، فقط ا http://www.airtravelbargains.com/specials.htmlاگر کاربر به 

 خواهد کرد: افتیدر

Cookie: user="mary17" 

 یبرود، هر دو http://www.airtravelbargains.com/autos/cheapo/index.htmlاما اگر او به 

 کند:یم افتیها را دریکوک نیا

Cookie: user="mary17"  

Cookie: pref=compact 

 هانتیتوسط کلا رند،یگیقرار م نتیکلا یاز حالت هستند که توسط سرورها بر رو ییهاتکه هایکوک ن،یبنابرا

به  یشتریب اتیبا جزئ دییای. بشوندیکه مناسب هستند بازگردانده م ییهاتیو تنها به آن سا شوندیم ینگهدار

 .مینگاه کن یکوک یو استانداردها یفناور

Cookie Ingredients 

 یهایکوک»اوقات  ی)که گاه 0نسخه  یهایدر حال استفاده وجود دارد: کوک یدو نسخه مختلف از مشخصات کوک

Netscape »1نسخه  یهای(، و کوکشوندیم دهینام «(RFC 2965 .)»یبرنامه افزودن کی 1نسخه  یهایکوک 

 هستند. 0نسخه  یهایکم استفاده از کوک
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 یثبت نشده است. دو سند کمک HTTP/1.1از مشخصات  یبه عنوان بخش 1نسخه  ای 0نسخه  یمشخصات کوک

 خلاصه شده است. زیرکند که در جدول یم فیها را توصیشکل استفاده از کوک نیوجود دارد که به بهتر هیاول

 

Version 0 (Netscape) Cookies 

، Set-Cookieپاسخ  هدر« 0نسخه » یهایکوک نیشده است. ا فیتعر Netscapeتوسط  یکوک هیمشخصات اول

 ریبه شکل ز 0نسخه  یهای. کوککنندیم فیرا تعر هایکنترل کوک یموجود برا یلدهایو ف یهدر درخواست کوک

 هستند:

 

Version 0 Set-Cookie header 

که با  ،یاریاخت یکوک یهایژگیتوان آن را با ویدارد. م یاجبار یو مقدار کوک ینام کوک کی Set-Cookieهدر 

 داده شده است. حیتوض ادامهدر  Set-Cookie یلدهایشوند، دنبال کرد. فیاز هم جدا م رگولینقطه و

NAME=VALUE 

 یکاما، علامت مساو رگول،ینقطه و یاز کاراکترها هستند، به استثنا یدنباله ا VALUEو  NAME. هر دو یاجبار

 NAME=VALUEتواند هر ارتباط یدوگانه نقل قول شوند. وب سرور م یهاومهیدر گ نکهیمگر ا ،یخال یو فضا

 شود.یم هبه وب سرور بازگرداند تیاز سا یبعد یدهایکند که در بازد جادیرا ا

Set-Cookie: customer=Mary 

Expires 

به  دنی. پس از رسباشدیم یکه طول عمر معتبر آن کوک نمودهرا مشخص  خیرشته تار کی یژگیو نی. ایاریاخت

 شده است: میتنظ ریبه صورت ز خیارائه نخواهد شد. تار ای رهیذخ گرید یانقضا، کوک خیتار

Weekday, DD-Mon-YY HH:MM:SS GMT 
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 Expiresباشند. اگر  رهیخط ت دیبا خیعناصر تار نیب هایجداکننده و است GMT یقانون یتنها منطقه زمان

 شود.یم یجلسه کاربر منقض انیپس از پا یمشخص نشده باشد، کوک

Set-Cookie: foo=bar; expires=Wednesday, 09-Nov-99 23:12:40 GMT 

Domain 

به سرورها اجازه  نیکند. ایسرور در دامنه مشخص شده ارسال م زبانیرا فقط به نام م یمرورگر کوک کی. یاریاخت

 زبانیبا نام م "acme.com"محدود کنند. دامنه  یخاص یهارا فقط به دامنه هایکوک دهدیم

anvil.acme.com  وshipping.crate.acme.com  با  اماداشته مطابقتwww.cnn.com  مطابقت

 ندارد.

حداقل  دیها باکنند و دامنه میدامنه تنظ کی یبرا یکوک کی توانندیشده مدرون دامنه مشخص یهازبانیفقط م

 یاشود. هر دامنه یریجلوگ« va.us»و  com،.edu.به شکل  ییهاسه نقطه در خود داشته باشند تا از دامنه ایدو 

دارد.  ازیتنها به دو دوره ن رد،یگیقرار م نجایدر ا شدهفهرست  ژهیو Top-Level Domainکه در مجموعه ثابت 

، com ،.edu.عبارتند از:  ژهیوهای  Top-Level Domainدارد.  ازیبه حداقل سه دامنه ن یگریهر دامنه د

.net ،.org ،.gov ،.mil ،.int ،.biz ،.info ،.name ،.museum ،.coop ،.aero. و ،pro . 

 است. فرضشیکرده است، پ جادیرا ا Set-Cookieکه پاسخ  یسرور زبانیاگر دامنه مشخص نشده باشد، نام م

Set-Cookie: SHIPPING=FEDEX; domain="joes-hardware.com" 

Path 

 یژگی. اگر ودیسرور اختصاص ده کیدر  یها را به اسناد خاصیدهد کوکیبه شما امکان م یژگیو نی. ایاریاخت

Path ریمس کی شوندیپ URL  ،ریشود. مس وستیپ تواندیم یکوک کیباشد "/foo"  با"/foobar"  و

"/foo/bar.html" در دامنه مطابقت دارد. زیبا همه چ "/" ریمطابقت دارد. مس 

 شود.یم میکرده تنظ جادیرا ا Set-Cookieکه پاسخ  URL ریمس یمشخص نشده باشد، رو ریاگر مس

Set-Cookie: lastorder=00183; path=/orders 

Secure 

از اتصال امن  HTTPکه  شودیارسال م یتنها در صورت یگنجانده شود، کوک یژگیو نیا . اگریاریاخت

SSL .استفاده کند 

Set-Cookie: private_id=519; secure 
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Version 0 Cookie header 

نشده است  یمنقض یهایشامل تمام کوکاین درخواست کند، یارسال م ی رادرخواست کلاینت کیکه  یهنگام

 شوند:یم بیترک یهدر کوک کیها در یمطابقت دارند. همه کوک Secure Filtersو  Domain ،Pathکه با 

Cookie: session-id=002-1145265-8016838; session-id-time=1007884800 

Version 1 (RFC 2965) Cookies 

 1استاندارد نسخه  نیشده است. ا فی( تعرRFC 2109)قبلًا  RFC 2965ها در یاز کوک افتهینسخه توسعه  کی

 تعامل دارد. زین 0نسخه  ستمیکند، اما با سیم یرا معرف Cookie2و  Set-Cookie2 یهدرها

 یبانیاست و هنوز به طور کامل پشت Netscape یتر از استاندارد اصلدهیچیپ یکم RFC 2965 یاستاندارد کوک

 عبارتند از: RFC 2965 یهایعمده کوک راتییشود. تغینم

 دیده حیتا هدف آن را توض دیمرتبط کن یرا با هر کوک یفتوصی متن. 

 ها در هنگام خروج از مرورگر، بدون در نظر گرفتن انقضا یکوک یاجبار بیاز تخر یبانپشتی 

 رپی سن حداکثر( یMax-Age) مطلق  یهاخیتار یبه جا هیها در ثانیکوک 

 ها با شماره پورت کوکی کنترل امکانURL نه فقط ،Domain و Path  

 کوکی هدر Domain ،Port  وPath Filters کندیرا )در صورت وجود( حمل م.  

 یهمکار تیقابل یبرا نسخه شماره  

 $ perfix  یکاربر یهااز نام یاضاف یدیکلمات کل صیتشخ یبرا یکوک هدردر 

 :است ریبه شرح ز 1نسخه  یکوک ساختار
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Version 1 Set-Cookie2 header 

 یاخلاصهدر ادامه موجود است.  Netscapeنسبت به استاندارد  1نسخه  یدر استاندارد کوک یشتریب یهایژگیو

 .دیمراجعه کن RFC 2965به  شتریب حیتوض ید. براشویمداده ها را ارائه یژگیاز و عیسر

NAME=VALUE 

به وب  تیاز سا یبعد یدهایکند که در بازد جادیرا ا NAME=VALUEتواند هر ارتباط ی. وب سرور میاجبار

 کاراکتر رزرو شده است. این  رایشروع شود، ز "$"با  دیشود. نام نبایسرور بازگردانده م

Version 

مربوط  RFC 2965است.  یاست که مطابق با نسخه مشخصات کوک حیعدد صح کی یژگیو نی. مقدار ایاجبار

 است. 1نسخه به 

Set-Cookie2: Part="Rocket_Launcher_0001"; Version="1" 
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Comment 

 یمشخط نیا تواندیرا دارد. کاربر م یسرور قصد استفاده از کوک کیدهد که چگونه ینشان م یژگیو نی. ایاریاخت

 یگذارساختار کددر  دی. مقدار باریخ ایمجاز است  یکوک نیجلسه با ا کی ایکه آ ردیبگ میکند تا تصم یرا بررس

UTF-8 .باشد 

CommentURL 

دهد. یارائه م را یکوک کی یدر مورد هدف و خط مش قیبه مستندات دق URLنشانگر  کی یژگیو نی. ایاریاخت

 .ریخ ایمجاز است  یکوک نیجلسه با ا کی ایکه آ ردیبگ میکند تا تصم یرا بررس یمشخط نیا تواندیکاربر م

Discard 

 نتیبرنامه کلا انیرا پس از پا یدهد که کوکیدستور م کلاینتوجود داشته باشد، به  یژگیو نی. اگر ایاریاخت

 .کنار بگذارد

Domain 

به سرورها اجازه  نیکند. ایسرور در دامنه مشخص شده ارسال م زبانیرا فقط به نام م یمرورگر کوک کی. یاریاخت

 زبانیبا نام م "acme.com"محدود کنند. دامنه  یخاص یهارا فقط به دامنه هایکوک دهدیم

"anvil.acme.com"  و"shipping.crate.acme.com"  با  ، اماداشتهمطابقت"www.cnn.com" 

وجود دارد.  یاست، اما چند قانون اضاف Netscape یهایدامنه اساساً مانند کوک قیتطب نیقوانمطابقت ندارد. 

 .دیاجعه کنمر RFC 2965به  شتریب اتیجزئ یبرا

Max-Age 

 هاکلاینتکند. یم میتنظ هیرا بر حسب ثان یاست که طول عمر کوک حیعدد صح کی یژگیو نی. مقدار ایاریاخت

از حداکثر سن  یکوک کیسن  یمحاسبه کنند. وقت HTTP/1.1محاسبه سن  نیرا طبق قوان یسن کوک دیبا

فوراً کنار  دیبا آن نام با یوکاست که ک یمعن نیصفر به ا. مقدار ندازدیرا دور ب یکوک دیبا کلاینتشود،  شتریب

 گذاشته شود.

Path 

. اگر دیسرور اختصاص ده کیدر  یها را به اسناد خاصیدهد کوکیبه شما امکان م یژگیو نی. ایاریاخت

با  "foo/" ریشود. مس وستیتواند پیم یکوک کیباشد،  URL ریمس کی شوندیپ Path یژگیو
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"/foobar"  و"/foo/bar.html" ریمس ردر دامنه مطابقت دارد. اگ زیبا همه چ "/" ریمطابقت دارد. مس 

 شود.یم میکرده تنظ جادیرا ا Set-Cookieکه پاسخ  URL ریمس یمشخص نشده باشد، رو

Port 

 یهااز پورت یشامل فهرست تواندیم ایباشد،  ییبه تنها یدیکلمه کل کیعنوان به تواندیم یژگیو نی. ایاریاخت

 یپورت وجود داشته باشد، کوک ستیآن اعمال شود. اگر ل یرو یکوک کیجدا شده با کاما باشد که ممکن است 

 یدیمطابقت دارد ارائه کرد. اگر کلمه کل ستیل درپورت  کیها با آن یهاکه پورت ییسرورها یفقط برا توانیرا م

Port ارائه کرد. یفقط به شماره پورت سرور پاسخ دهنده فعل توانیرا م یبه صورت مجزا ارائه شود، کوک 

Set-Cookie2: foo="bar"; Version="1"; Port="80,81,8080"  

Set-Cookie2: foo="bar"; Version="1"; Port 

Secure 

 استفاده SSLاز اتصال امن  HTTPکه  شودیارسال م یتنها در صورت یگنجانده شود، کوک یژگیو نی. اگر ایاریاخت

 کند.

Version 1 Cookie header 

 ییلترهایو ف کنندیداده شده با خود همراه م لیتحو یرا در مورد هر کوک یشتریاطلاعات ب 1نسخه  یهایکوک

 ای Domain ،Port یژگیشامل هر و دیمنطبق با ی. هر کوککندیم فیتوص شود،یارسال م یرا که هر کوک

Path  یهاهدراز Set-Cookie2 .مربوطه باشد 

-www.joes تیرا در گذشته از وب سا Set-Cookie2 پاسخ پنج نیا کلاینت دیبه عنوان مثال، فرض کن

hardware.com کرده است: افتیدر 

Set-Cookie2: ID="29046"; Domain=".joes-hardware.com"  

Set-Cookie2: color=blue  

Set-Cookie2: support-pref="L2"; Domain="customer-care.joes-hardware.com"  

Set-Cookie2: Coupon="hammer027"; Version="1"; Path="/tools"  

Set-Cookie2: Coupon="handvac103"; Version="1"; Path="/tools/cordless" 
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 یبدهد، از هدر طولان tools/cordless/specials.html/ ریمس یبرا یگریدرخواست د نتیاگر کلا

Cookie2 کند:یعبور م ریمانند ز 

Cookie: $Version="1";  

ID="29046"; $Domain=".joes-hardware.com"; 

color="blue";  

Coupon="hammer027"; $Path="/tools";  

Coupon="handvac103"; $Path="/tools/cordless" 

 یدیو کلمات کل شوندیداده م لیتحو Set-Cookie2 یلترهایمنطبق با ف یهایکه تمام کوک دیتوجه داشته باش

 .شوندی( شروع م$رزرو شده با علامت دلار )

Version 1 Cookie2 header and version negotiation 

شود که یاستفاده م ییها و سرورهانتیکلا نیب یهمکار تیمذاکره در مورد قابل یبرا Cookie2requestهدر 

 User-Agentکه  کندیم هیبه سرور توص Cookie2کنند. هدر یرا درک م یمختلف مشخصات کوک یهانسخه

-Cookie)بهتر است آن را  کند ئهشده را ارا یبانیپشت یو نسخه استاندارد کوک فهمیدهرا  دیسبک جد یهایکوک

Version میبنام:) 

Cookie2: $Version="1" 

-Setپاسخ  هدرهای دیو با شناسدیرا م Cookie2headerرا بفهمد،  دیسبک جد یهایاگر سرور کوک

Cookie2 به جا(ی Set-Cookie را ارسال کند. اگر )کیهم  نتیکلا کی Set-Cookie  کیو Set-Cookie2 

 .ردیگیم دهیرا ناد یمیقد Set-Cookieکند، هدر  افتیدر یکوک کی یبرا

را از سرور  0نسخه  SetCookie هدراما  کندیم یبانیپشت 1و نسخه  0نسخه  یهایاز کوک نتیکلا کیاگر 

 :Cookie2 دیبا نیهمچن کلاینتحال،  نیارسال کند. با ا 0نسخه  یرا با هدر کوک هایکوک دیبا کند،یم افتیدر

$Version=“1” ابدی رتقاا تواندیتا به سرور نشان دهد که م را ارسال کند. 

Cookies and Session Tracking 

دهند یانجام م تیوب سا کیتراکنش با  نیکه چند یکاربران در حال یابیرد یتوان برایها میکوکاز 

کاربران در  دیسبد خر یریگیپ یجلسه برا یهایاز کوک کیتجارت الکترون یهاتیسااستفاده کرد. وب

 .میرا مثال بزن Amazon.comمحبوب  دیخر تیسا دییای. بکنندیهنگام مرور استفاده م
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ها را شروع از تراکنش یارهیزنج د،یکنیم پیرا در مرورگر خود تا http://www.amazon.comکه  یهنگام

 ماتیو تنظ URL یسیبازنو ر،یمس رییتغ یسر کی قیرا از طر ییکه در آن سرور وب اطلاعات شناسا دیکنیم

 کند.یبه آن متصل م یکوک

 :دهدیرا نشان م Amazon.com دیتراکنش گرفته شده از بازد یتوال کی زیرشکل 

 

 کند.یمارسال  Amazon.com یصفحه اصلی را برای درخواستبار  نیاول برای مرورگر شکل: aبخش 

 کند.یم تیهدا کینرم افزار تجارت الکترون ینترنتیرا به آدرس ا کلاینت سرور شکل: bبخش 
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 کند.یشده ارسال م تیهدا URLرا به  یدرخواست کلاینت شکل: cبخش 

کند، یم تیهدا یگرید URLدهد و کاربر را به یپاسخ قرار م یرا رو Session کوکی دو سرور شکل: dبخش 

است،  Fat URLکی دیجد URL نیکند. ایمرا ارسال ها دوباره درخواست یکوک نیا وستیبا پ کلاینت نیبنابرا

 یکرده باشد، تا زمان رفعالیرا غ هایکوک کلاینتشده است. اگر  هیتعب URLها در از حالت یکه برخ یمعن نیبه ا

را ترک نکند، هنوز  تیرا دنبال کند و سا Amazon.comشده توسط  جادیا Fat URL هایلینککه کاربر 

 را انجام داد. هیاول یهاییاز شناسا یبرخ توانیم

 کند.یشده را ارسال م وستیپ یکند، اما اکنون دو کوکیرا درخواست م دیجد URL کلاینت شکل: eبخش 

 کند.یم وستیرا پ گرید یشود و دو کوکیم تیهدا home.htmlسرور به صفحه  شکل: fبخش 

 کند.یرا ارسال م یکند و هر چهار کوکیم یرا واکش home.htmlصفحه  نتیکلا شکل: gبخش 

 کند.یم یسرور محتوا را بازگردان شکل: hبخش 

Cookies and Caching 

 یهایکوک دیخواهی. شما نمدیمراقب باش دیمرتبط هستند، با یکوک یهاکه با تراکنش یاسناد رهیهنگام ذخ

کاربر  کیرا به  یگریشخص د شدهیسند شخص یبدتر از آن، محتوا ای دیکاربر اختصاص ده کیرا به  یکاربر قبل

 .دینشان ده

برخورد با  یبرا ییچند اصل راهنما نجاینشده است. در ا جادیا یبه خوب Cacheها و یمربوط به کوک نیقوان

Cache :آورده شده است 

Mark documents uncacheable if they are 

 رقابلیاست. اگر اسناد غ (Uncacheable) رهیذخ رقابلیسند غ کی ایداند که آیمالک سند بهتر م

-Cache-Control: nocache=“Setاز  ژه،ویبه—دیکن یگذارعلامت حاًیهستند، صر رهیذخ

Cookie” استفاده از  گرید تریروش عموم .دیاستفاده کنCache-Control: public که  یاسناد یبرا

 .خواهند شدباند وب  یدر پهنا ییجوصرفهکه منجر به  هستند یسازرهیقابل ذخ

Be cautious about caching Set-Cookie headers 

)مگر  دیکن رهیذخ Cacheبدنه را در  دیتوانیباشد، م Set-Cookie هدر یدارا یاگر پاسخ

محتاط  اریبس Set-Cookieکردن هدر  رهیدر مورد ذخ دیخلاف آن گفته شود(، اما با نکهیا
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 اکاربر ر یممکن است هدف گذار د،یکاربر ارسال کن نیچند یرا برا Set-Cookieهدر  کی. اگر دیباش

 .دیشکست ده

 زین نیاما ا کنند،یحذف م Cacheپاسخ در  رهیرا قبل از ذخ Set-Cookieها، هدر  Cacheاز  یبرخ

 افتیرا در ییهایکوک گرید شوند،یارائه م Cacheکه از  هاییکلاینت رایکند، ز جادیا یمشکلات تواندیم

 یبرا Cacheتوان با وادار کردن یرا م تیوضع نیا .ندشویانجام م Cacheکه معمولاً بدون  کنندینم

بهبود  کلاینت،با پاسخ  یبازگشت Set-Cookieهدر  مجدد هر درخواست با سرور مبدا و ادغام هر دییتأ

را  یمجدد یاعتبار سنج نیشده، چن Cache یهدر به کپ نیتواند با افزودن ای. سرور مبدا مدیبخش

 کند: کتهید

Cache-Control: must-revalidate, max-age=0 

Cache  کارتر ممکن است از محافظههایCache هدر یکه دارا ییهاکردن پاسخ SetCookie  هستند

-Set ریکه تصاو یزمانها  Cacheاز  یباشد. برخ یسازرهیاگر محتوا واقعاً قابل ذخ یکنند، حت یخوددار

Cookied  درCache متن را نه. ماا کنند،یها را مجاز محالت شوند،یم رهیذخ 

Be cautious about requests with Cookie headers 

حاصل ممکن  یکه محتوادارد موضوع  نیبه ا یاشود، اشارهیوارد م یبا هدر کوک یکه درخواست یهنگام

شود، اما ممکن است  یگذارعلامت یسازرهیذخ رقابلیغ دیبا شدهیشخص یشود. محتوا یاست شخص

 نکنند. یگذارعلامت یسازرهیذخ رقابلیمحتوا را غ نیاز سرورها به اشتباه ا یبرخ

Cache با  یرا که در پاسخ به درخواست یسند چیکه ه رندیبگ میمحافظه کار ممکن است تصم یها

 ریکه تصاو یرا در زمان ییهاها حالت Cacheاز  یو دوباره، برخ نکنند رهیشود، ذخیارائه م یعنوان کوک

است  نیا ترشدهرفتهیپذ استیاما متن را نه. س دهند،یاجازه م شوند،یم رهیذخ Cacheدر  شدهیکوک

هر بار مجبور به  بدین ترتیب، دینگه دار ،صفر یبا زمان انقضا Cacheرا در  یکوک یبا هدرها ریکه تصاو

 .دیشویمجدد م دییتأ

Cookies, Security, and Privacy 

 رفعالیها را غآن توانیم رایز ستند،یالعاده نفوق یتیخطر امن کیخود  یبه خود هایاست که کوک نیاعتقاد بر ا

انجام داد. در  گرید یابزارها ایگزارش  لیو تحل هیتجز قیاز طر توانیرا م هایابیاز رد یاریکرد و بس

داده راه دور  یهاگاهیدر پا یاطلاعات شخص ینگهدار یروش استاندارد و موشکافانه برا کیواقع، با ارائه 
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به سرور را کاهش  کاربرحساس از  یهاتوان فرکانس ارتباط دادهیم د،یناشناس به عنوان کل یهایو استفاده از کوک

 داد.

امکان  شهیهم رایز د،یکاربران محتاط باش یابیو رد یخصوص میحال، خوب است در هنگام برخورد با حر نیبا ا

 Persistent یهایشخص ثالث است که از کوک یهاتیاستفاده از وب سا سوء نیسوء استفاده وجود دارد. بزرگتر

 یهاشرکت نی، اRefererو اطلاعات هدر  IP یهاعمل، همراه با آدرس نیکنند. ایکاربران استفاده م یابیرد یبرا

 بسازند. یقیمرور نسبتاً دق یکاربر و الگوها یهالیتا پروفا سازدیرا قادر م یابیبازار

 شتریبر ب هایکوک یهاتراکنش یبه جلسه و راحت یدگیاست که رس نیعقل مرسوم ا ،یمنف غاتیهمه تبل با وجود

 یهایمشو خط دیدهیها قرار مآن اریرا در اخت یکه اطلاعات شخص یدر مورد افراد البته بایددارد،  یخطرات برتر

 .دیکن اطیاحت دیکنیم یرا بررس هاتیسا یرازدار

Computer Incident Advisory Capability یابیارز 1998متحده( در سال  الاتیا یاز وزارت انرژ ی)بخش 

 از آن گزارش آمده است: یا دهیگز نجایها نوشت. در ایاز حد ارائه شده کوک شیاز خطرات ب یا

CIAC I-034: Internet Cookies 

(http://www.ciac.org/ciac/bulletins/i-034.shtml) 

کاربران وب مورد  ییکمک به شناسا یوب برا یها هستند که توسط سرورهااز داده یقطعات کوتاهها یکوک

به ابعاد  باًیتواند انجام دهد تقریم یکوک کیکه  ییدر مورد کارها جیرا عاتیو شا می. مفاهرندیگیاستفاده قرار م

 کرده است. گرانها را نآن رانیاست و کاربران را ترسانده و مد دهیرس یعرفان

 :یریپذبیآس یابیارز

 هایمرورگر وب اساساً وجود ندارد. کوک یهایبا استفاده از کوک یجاسوس ای بیها در برابر آسستمیس یریپذبیآس

 د،یکنیم دیدفعه بعد که بازد توانندینه و م ای دیابه سرور وب اطلاع دهند که قبلاً در آنجا بوده توانندیفقط م

دوام  یها فقط تا زمانیکوک شتریوب به خود ارسال کنند. ب ر)مانند شماره کاربر( را از سرو یاطلاعات کوتاه

 یمعروف به کوک یروند. نوع دوم کوکیم نیاز بآن ترک باز نگه داشته اید و در صورت آورند که مرورگر خود را یم

Persistent یکوک کیشود. یم رهیشما ذخ سکید یرو خیانقضا است و تا آن تار خیتار یدارا Persistent 

 ی. اطلاعاتردیمورد استفاده قرار گ تیاو در زمان بازگشت به سا ییعادات مرور کاربر با شناسا یابیرد یتواند برایم

گزارش وب سرور  یهالیقبلاً در فا د،یکنیم دیو از چه صفحات وب بازد دیااز کجا آمده نکهیدر مورد ا

تر را آسان کارفقط  هایعادات مرور کاربران استفاده شود، کوک یابیرد یبرا تواندیم نیوجود دارد و همچن

 .کنندیم
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For More Information 

Cookies: Simon St.Laurent, McGraw-Hill 

http://www.ietf.org/rfc/rfc2965.txt 

http://www.ietf.org/rfc/rfc2964.txt 

http://home.netscape.com/newsref/std/cookie_spec.html 


