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RCE on Starbucks Singapore and more for $5600 

 در استارباکس سنگاپور RCEکشف آسیب پذیری  دلاری برای 5600پاداش 

Recon 

 ی گرفتمرت، تصمیم به تحقیقات عمیقباکس سنگاپورپذیری اساسی در اپلیکیشن وب استارآسیب پیدا کردن بعد از

نتوانستم هیچ نقطه ضعفی  متاسفانهکردم.  com.starbucks.singapore اندروید شروع به بررسی اپلیکیشن و

بیشترین  . تمرکز کنم که برنامه با آن در تعامل بود سروری اپلیکیشن تصمیم گرفتم روی بنابراینکنم، پیدا  آندر 

ها با اندپوینتی با عملیات اما متوجه شدم که در بعضی از ،بود REST API با روی سرور،اپلیکیشن  اینتعامل 

 ،و سعی کردم با اسکن دایرکتوری . اینجا هم نقطه ضعفی کشف نکردمکندبرقرار میارتباط  هم« aspx.» پسوند

ای به هفته پیدا نکردم و چند هم نقطه ضعفی های کشف شدهاندپوینتدر  اما های بیشتری پیدا کنم.اندپوینت

 خودم مرخصی دادم. 

Recon Harder 

 تا تصمیم گرفتمبنابراین  شود،اجرا می IIS سرور روی اپلیکیشندانستم از آنجایی که می بعد از چند هفته وقفه

واقعا از او  من .برخورد کردمshubs از  IIS هکلم فیبه  هنگام تحقیق. تحقیق کنم IIS هایپذیریدرباره آسیب

ساخته سروش دلیلی را به من یادآوری کرد.  IIS Tilde Enumeration Scannerو که در این ویدئ ممنونم

با  . در ادامهجستجو به ذهنم خطور نکرده بود از این موضوع اطلاع داشتم، اما در مدت زمان قبلاهرچند که 

بیشتر  هایاندپوینتبه جستجوی  شروع کند،ها را پیدا میپذیریصورت اتوماتیک آسیببه استفاده از این ابزار که 

 .توجه من را جلب کردند « api/»در دایرکتوری « ashx». با پسوند اندپوینتچند  کردم و

DOWNLO~1.ASH 

EMAIL-~1.ASH 

IMAGEU~1.ASH 

MAILIN~1.ASH 

 

عنوان بهمایکروسافت آن را کند که از آسیبی استفاده می The IIS Tilde Enumeration Scannerابزار 

اساس این  بر .کندآن را کشف می پسوند اول کاراکتر3نام  فایل و  اولکاراکتر  6که  کردهتوصیف  یک ویژگی

 .ها را به دست بیاورمتوانستم بعضی از آنو خیلی زود  کنم را پیدا هافایل تمامنام اطلاعات سعی کردم 

download. 
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download.ashx 

email-bounce.ashx 

 

 تمرکز  IMAGEU ~ 1.ASH اندپوینت روی و کنمای باستفاده هیچ هااندپویت این از نتوانستم متاسفانه

شروع  ؟به معنای  آپلود باشد تواندمی حرفال بود که آیا این من جای سؤبرای  ؟به چه معنا بود U حرف .کردم

اندپوینت در  این فهمیدم کهبعد  و کردم«   imageuploadFUZZ.ashx» شکل به  ffuf ابزار بررسی به

 آپلودتوان فهمید که از آن برای می با نگاهی به نام اندپوینتاست.   imageuploadhandler.ashxواقع

  :یمهست روبهاما در اینجا با چند مشکل رو .شودهای تصویری استفاده میفایل

  است؟ دسترسی قابل هم غیرمجاز کاربران برایاندپوینت  این یاآ

  چیست؟ درخواست ارسال هنگاماندپوینت  این شده پذیرفته فرمت

  کنم؟ پلودآ را تصویری هایفایل جز به دیگری هایفایل توانممی یاآ

  کامل دسترسی به آن کدام است؟ مسیر ،فایلی را آپلود کنم بتوانم اگر

  کنم؟ اجرا ار فایل نماتومی

Exploitation 

ارسال  اندپویتتصادفی به این را به صورت   GET/POSTهای ها، درخواستالبرای پیدا کردن جواب این سؤ

 یموفقیتیا  های خطایا پیام و کد خطا گونههیچ .چیز دیگری به دست نیاوردم OK 200غیر از پاسخ بهکردم، اما 

  د یا نه مطمئن نبودم.رککار میدرست اندپویت که این ینا دریافت نکردم. از

ها داشته فایل ی آپلودبرا یاندپویتاگر شما  به موضوع نگاه کنیم. دهندهبیایید از دیدگاه توسعه در این مرحله

 HTML یا از داخل فرمدرست است،  کنید؟ارسال میاندپویت ها را از فرانت اند به این ، چگونه درخواستباشید

به ی فایل و کردم javascript هایفایل کشف شروع به من. XMLHttpRequest  با javascript یا از طریق

 .کردم پیدا  ajaxfileupload.jsنام
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 ارسال« multipart/form-data» صورتبه ،شود آپلود است قرار که فایلی بینید،می اینجا در که طورهمان

 .کردم پیدا را پلودآ فرمت مناسب درخواست جوی بیشتر،و  جست با. شودمی

. 
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 پلود شد.آ همبا موفقیت  و باشد حاوی متن که فقطآپلود کنم  «aspx».با پسوند  یسعی کردم فایل در این مرحله

در پاسخ  uuid+extensionاین کار باعث بازگرداندن  کرد، که تبدیل  UUIDفرمت را به فایل نام ،اندپوینت

 .پیدا کنم« api»/در دایرکتوری  ستمتوانشده را می شد. فایل آپلودمی هم

 

 

 

 دور راه از کد اجرایبرای  و کردم گزارش استارباکس به  Hackerone طریق از را پذیری سیبآ لافاصلهب

اجرا  را «whoami» فرمان و کردم پلودآ را ایساده متن ،triage از مجوز دریافت از بعد درخواست مجوز کردم.

 .کردم اضافه گزارشاین  به را خروجی و

 

 

Impact 

 را iis apppool\cards.starbucks.com.hkمقدار  whoami فرمان؟ است ترجالب ی ماجراکجا دانیدمی

این موضوع  .داریم قرار سنگاپوری دامنه در ما کهدرحالی ،اشاره دارد کنگ هنگبه  HK. گرداندمیبر

کشف کنم که آیا از  بتوانم تا در نهایت کردمبررسی میمنطقه هنگ کنگ را هم  که باید دادنشان می

  .نهکند یا همان اپلیکیشن استفاده می
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دیده مشابه  پذیریسیبآ با اندپوینت نیز همان کنگ هنگ استارباکس سرور اپلیکیشن  در درست بود، منحدس 

که مناطق دیگری را نیز پیدا کنم و متوجه شدم  با استفاده از همین اپلیکیشن سعی کردم در ادامه .شدمی

 در استارباکس سرورهای اپلیکیشن

 نگاپور س 

 هنگ کنگ 

 ویتنام 

  تایلند 

   مالزی 

 کامبوج 

های اپلیکیشن که فقطبا توجه به این به گزارش اضافه کردم اما ها را همپذیری یکسانی دارند و آندر کل آسیب 

 مربوط به مناطق دیگر پاداشی دریافت نکردم.های پذیریآسیببابت  سنگاپور در محدوده مورد نظر بودند،

 کدسورس و  کاربر اطلاعات ،بیسدیتا سرور، کل ضبط برای پذیریسیبآ این از تواندمی کارخرابشخص هر  

 خودش که طورهر یا کند یدسترس غیرقابل را هابرنامهتواند همچنین این شخص می .کند استفاده اپلیکیشن

 در موبایل هایاپلیکیشن به مربوط پرداخت هایسیستم کهاین به توجه با .کند کاریدست را هانآ خواهدب

 خسارات حیاتی بیشتری وجود دارد.امکان ایجاد  دارند، قرار سرورها این روی هم های استارباکسفروشگاه

 گزارشارسال  : 2020نوامبر  6

 Triaged : 2020نوامبر   6

 CVSS  در  9.1 امتیاز برایدلاری  4200پاداش  : 2020نوامبر  14

  9.8تا امتیاز دلاری برای بالارفتن 1400: پاداش   2020 نوامبر  24
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