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Misconfiguration in Change-password Functionality Leads to 

Account Takeover 

 شود!، به هک شدن اکانت منجر میتوابع تغییر پسورد وقتی که تنظیمات اشتباه در

 ما محمود رادوان و محمود سماها هستیم و این اولین رایتاپ ماست!

تنظیمات  را با استفاده از سایت توانید هر اکانتی از یک وبدهیم که چطور میپ به شما آموزش میآ در این رایت

 ب کنید!حاشتباه در توابع تغییر پسورد تصا

 Site.comپ از امنظور حفظ حریم شخصی در این رایتای شخصی بودیم، بهجا که ما در حال تست برنامهاز آن

 کنیم. پس بیایید تا مسیرمان را شروع کنیم. جای آدرس سایت استفاده میبه

 (sandbox.site.com) شویم.میکه برای اهداف تستی طراحی شده است،  sandbox بخش  در اولین قدم وارد

 .جلب می شود تغییر پسورد این بخش توجه ما به تابعدر 

اطلاع پیدا کنیم،  ی اینکه از مشکلات تابع تغییر پسوردکنیم و برارا باز می Burp-Suiteدر مرحله بعدی 

 حالا بیایید جوابی که به درخواست ما داده شده را آنالیز کنیم. فرستیم.و به سرور می کنیممی درخواستی را ایجاد
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هر دو یک  current Passwordو پارامتر  X_auth_credentialsبینیم، هدر هم میتصویر  طور که درهمان

 شویم که:مقدار مشابه دارند. پس متوجه می

  جدید را وارد کنیم. و بعد پسورد فعلیباید اول حتما پسورد  ،پسوردبرای تغییر 

 آیند:های زیر پیش میحالا سؤال

 اینجا نقش هدر چیست؟ 

 کند یا نه؟سرور، هدر را اعتبارسنجی می 

 افتد؟اگر هدر را حذف کنیم، چه اتفاقی می 

 را تغییر دهیم؟ توانیم پسورد اوعوض کنیم، آیا می اگر ایمیل خودمان را با ایمیل شخص دیگری 

 

و  کنیمرا حذف می currentPassword پارامتر و X_auth_credentials همزمان هدر در اولین قدم

را  هدر ،سرورکه فهمیم میبدون هیچ خطایی   ok 200 جوابفرستیم. با دیدن می درخواست را به سرور

 کند.اعتبارسنجی نمی

 از هدر نیستنیازی دانیم که می در نتیجه حالا X_auth_credentials پارامتر و 

currentPassword  خواستمان استفاده کنیم.در در 

توانیم از این موضوع استفاده کنیم و اکانت دیگران را چطور می»کنیم که: در اینجا دوباره از خودمان سؤال می

 «هک کنیم؟

 نام  جدیدی به در ادامه اکانتvictim@mail.com این ایمیل  مان را باایمیل خودو  سازیممی

(victim@mail.comعوض می )سرور  یر قبلی دوباره درخواست را بهکنیم و بعد با همان مقاد

 فرستیم.می

mailto:victim@mail.com
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 200 بعد از فرستادن درخواست، با دیدن جواب OK ما که در واقع این جواب یعنی این .تعجب کردیم

د چه کسی پسور»آید که: حالا این سوال برای ما پیش می را با موفقیت تغییر بدهیم. توانستیم پسورد

 «کرد؟ تغییر

 رویم و ایمیل قربانی بنابراین به صفحه لاگین می(victim@mail.com) جدید  را با پسورد

(test@1234) کنیم.موفقیت به اکانت او دسترسی پیدا می کنیم و باوارد می 

 

 :حمله مراحل کار

 تغییر ایمیل به ایمیل قربانی .1

  currentPassword پارامتر و X_auth_credentials هدر حذف .2

 دلخواه وارد کردن پسورد .3

 OK 200 و دریافت جواب درخواست فرستادن .4

 به آنآمیز جدید و دسترسی موفقیت به اکانت قربانی با پسورد ورود .5

 تأثیر

 از سمت قربانی حرکتیگونه هیچنیاز به بدون  صاحب کامل اکانتت
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چون برای هک اکانت به ایمیل قربانی نیاز داشتم، ه گزارش دادم، به شرکت مربوطرا  پذیریبعد از اینکه آسیب

 کاهش دادند. P2به  P1سک را از ری

 گزارش اصلی: چاپ شده درمراحل 

 test1 مهاجم یعنی لاگین به اکانت .1

 attacker@mail.comایمیل: 

 attackerpass@1234: پسورد

 test2یعنی  قربانی لاگین به اکانت .2

 victim@mail.com ایمیل:

  victimpass@1234 :پسورد

  تغییر پسوردتابع کار روی  .3

 Repeterبرای  درخواست ارسال ایجاد و .4

 درخواستاز  Xauthcredentialsو هدر  current passwordحذف پارامتر  .5

 درخواستایمیل قربانی در  هایمیل مهاجم ب تغییر .6

 (newpass@1234جدید دلخواه )در اینجا  دن پسوردوارد کر .7

 جدید ش برای ورود به سیستم با پسوردقربانی و تلا خروج از اکانت .8

 قربانی تصاحب کامل اکانت  .9

 منبع

https://0x2m.medium.com/misconfiguration-in-change-password-

functionality-leads-to-account-takeover-1314b5507abf 
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